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1 Wprowadzenie

Witamy Panstwa serdecznie na stronach naszego aktualnego CPU-Info

Z mysla 0 naszych klientach krétko po opublikowaniu Oracle Critical Patch Up@a®J)) 19-go lipca
2011 wspdlnie z firmp Red DataBase Security spgazilismy zestawienie usugtych bkdow oraz

dokonalsmy szczegoétowej analizgdznie 78 poprawek znajdigych s¢ w ponizszym CPU.

Te¢ ustug: oferujemy Pastwu bezptatnie w formie dokumentu PDF. Zawiera ona ponadto testy

instalacji CPU przeprowadzone namgeh platformach i wersjach bazy danych Oracle.

Chcielibysmy Pastwa wesprzew instalacji zestawu poprawek CPU, nadggj bardziej przyspna i
przyswajalnaforme.

Pytania i komentarze prosimy kierofvaa adres:

Piotr Sajda
Kierownik Dziatu Service Engineering (SE)

OPITZ CONSULTING Krakéw Sp. z 0.0.
Bratystawska 1A

31-201 Krakow

tel. +48 12 617 1810

kom. +48 519 309 710
Piotr.Sajda@opitz-consulting.com
www.opitz-consulting.pl

Grzegorz Jakusz-Gostomski
Starszy Konsultant

OPITZ CONSULTING Krakow Sp. z o.0.

Bratystawska 1A

31-201 Krakow

tel. +48 12 617 1807

kom. +48 519 309 707
Grzegorz.Jakusz-Gostomski@opitz-consulting.com
www.opitz-consulting.pl



2 Podstawy

2.1 Analiza Oracle Technology Network (OTN) i Oracle Metalink
Podstaw przeprowadzonej analizy siizej wymienione podta jak i wkasne badania:

Przeglad Patch Set Updates i Critical Patch Updates:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

Ogolne informacje dotyczgce Oracle CPU, kwiecien 2011:
http://www.oracle.com/technetwork/topics/security /cpuapr2011-301950.html

Macierz ryzyka dla RDBMS w Oracle CPU, kwiecien 2011:
http://www.oracle.com/technetwork/topics/security/cpuapr2011-301950.html#AppendixDB

Oracle Patch Set Update i Critical Patch Update kwiecieti 2011 - dostepno$¢ [ID 1291877.1]:
https://support.oracle.com/CSP/main/article?’cmd=show&type=NOT&id=1291877.1

Map of Public Vulnerability to Advisory/Alert:
http://www.oracle.com/technetwork/topics/security /public-vuln-to-advisory-mapping-
093627.html

Oracle Critical Patch Update, kwiecienn 2011 - Database Patch Security Vulnerability Molecule
Mapping [ID 1291868.1]:
https://support.oracle.com/CSP/main/article?’cmd=show&type=NOT&id=1291868.1

Oracle Critical Patch Update, kwiecien 2011 - Database Known Issues [ID 1291830.1]:
https://support.oracle.com/CSP/main/article?’cmd=show&type=NOT&id=1291830.1

Oracle Critical Patch Update, kwiecien 2011 - Documentation Map [ID 1305064.1]:
https://support.oracle.com/CSP/main/article?cmd=show&type=NOT&id=1305064.1

Oracle Critical Patch Update, kwiecien 2011 - pliki Readme:
Oracle 10.1.0.5, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1, 11.2.0.2

Critical Patch Update July 2011 Oracle Enterprise Manager Grid Control Known Issues [ID
1323600.1]:
https://support.oracle.com/CSP/main/article?cmd=show&type=NOT&id=1323600.1

2.2 Analiza dodatkowychzrédet
Przy opracowaniu zastosowane zostaty zewne z6dta:

http://www.red-database-security.com
http://cve.mitre.org
http://nvd.nist.gov/cvss.cfm?calculator&adv&version=2
http://www.firmenpresse.de/pressrelease31277.html

http://www.computerweekly.com/Articles/2011/07/20/247345 /Oracle-should-take-a-closer-
look-at-security-and-severity-scoring-says.htm



3 Ocena ogdélna CPU

W CPU z lipca 2011 znaleZ¢ mozna tacznie 78 poprawki do produktéw Oracle, a tym samym
troche wiecej niz w poprzedniej edycji (styczenn 2011: 66, kwiecienn 2011: 73). Poprawki

podzielone sg na nastepujgce grupy produktéw:

e Oracle Database

¢ Oracle Fusion Middleware

* Oracle Enterprise Manager

e Oracle Applications - E-Business Suite

e Oracle Applications - Oracle PeopleSoft Enterprise, JD Edwards,
Siebel i Oracle Supply Chain Product Suite

¢ Oracle Health Sciences Applications

¢ Oracle Sun Products Suite

Wiekszo$¢ poprawek w odniesieniu do liczby usuniety btedéw odnosi sie znéw do Sun Products
Suite. Przypadaja na nie 23 rozwigzania. W tej grupie usunieto najwyzej oceniany btad, bo az 10,0
Base Score. Dotyka on produktéw SPARC T3-1, SPARC T3-1B, SPARC T3-2, SPARC T3-4, Netra
SPARC T3-1, Netra SPARC T3-1B.

W aktualnym CPU warto zauwazy¢, ze wieloma poprawkami objeto komponenty Enterprise
Manager Grid Control - oddano do dyspozycji 17 rozwigzan dla tego produktu. Problemami tymi

dotkniete sg réwniez bazy danych, ktére korzystaja z Database Control.

W Oracle Database Server rozwigzaniami objeto 16 luk w bezpieczenstwie. Jest to wyraznie
wiecej nizZ w poprzednim CPU (styczen 2010: 9, kwiecien 2010: 7,lipiec 2010: 6, pazdziernik
2010: 8, styczen 2011: 5, kwiecien 2011: 6). Aktualne CPU rozwigzuje takze 13 problemoéw z
bezpieczenstwem dotyczacych Database Server. Dwie z tych luk oprdcz Oracle Database Server
wystepuja rowniez w Oracle Client (CVE-2011-2231, CVE-2011-2232 ): Jezeli zainstalowane s3
aplikacje klienckie, ktore uzywaja XML Developer Kit, wéwczas instalacja CPU jest konieczna, aby
chroni¢ nalezace do nich aplikacje. Atak poprzez klientéw na Oracle Database Server nie jest
mozliwy, jesli zainstalowano aktualne CPU. Trzy z 16 1acznie zaproponowanych rozwigzan dla
Database Server dotycza Secure Backup. Luki w bezpieczenstwie ocenione zostaly w tym

przypadku, podobnie jak i w poprzednich - bardzo wysoko (10,0, 6,81 4,3).

Aktualne CPU obejmuje pewne zmiany oraz trudnosci dotyczace OPatch-Tool. W wersji 10.1.0.5
wystepuje bug dotyczacy Universal Installer - a przez to tez OPatch (patrz: CVE-2011-2240).



Universal Installer zabezpieczony jest przez aktualizacje Database Server. Odnosnie OPatcha jest
jeden minimalny wymaog: wersja 1.0.0.0.64. Roéwniez wersje 11.1 oraz 11.2 zostaty
zaktualizowane w ostatnich tygodniach. Jednakze pierwsza préba zainstalowania nowego OPatch
dla PSU w Oracle Database Server Release 11.2.0.1 nie powiod}a sie (stanz 21.07.2011). Dla

wersji 11.2.0.2 nie stwierdzono Zzadnych problemoéw.

Jezeli zsumujemy wszystkie luki w Oracle Database Server (z Secure Backup wtgcznie) oraz te
wystepujace w Enterprise Managers Grid Control, ktére ro6wniez dotykaja komponentéw bazy
danych, otrzymamy 33 rozwigzania. Base Scores dla tych luk jest wzglednie wysoki. Najwyzsza
ocena dla bazy danych wynosi 7,1. Wiekszo$¢ ocen w skali Base Scores dla Enterprise Manager
Grid Control plasuje sie pomiedzy 6 a 7. Najwyzsza ocena w dziedzinie Secure Backup wynosi
10,0. Dlatego zdecydowanie zaleca sie instalacje aktualnego CPU dla produktéw Oracle Database

Server, Secure Backup jak rowniez Enterprise Manager Grid Control.

Dla wersji 10.2.0.4 oraz 11.2.0.1 Database Server po aktualnym CPU nie bedzie juz zadnych
nowych. Wyjatek stanowig platformy Oracle Solaris x86 (32-bit) i Apple Mac OS X, dla ktérych
kolejne wydania CPU beda wydawane - jako date koncowa podaje sie dla nich lipiec 2013. Klienci
korzystajacy z wersji 10.2.0.4 1 11.2.0.1, powinni w tym czasie zaktualizowac¢ swoje bazy danych

do mozliwie najwyzszej dostepnej wersji.

Kolejne edycje Oracle CPU zaplanowano na 18-go pazdziernika 20111 17 stycznia 2012.
Styczniowy CPU 2012 bedzie ostatnim Critical Patch Update dla bazy danych wersji 10.1.0.5.



4 Wprowadzone poprawki zabezpieczen dla Oracle
Database Server

Ponizej zamieszczony zostat opis i ocena luk w bezpieczenstwie, ktére zostaty rozwigzane w

lipcowym CPU 2011 w Database Server, Enterprise Manager Grid Control i Oracle Secure Backup:

CVE-2011-2239 Core RDBMS (10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1, 11.2.0.2)

Luka zostata oceniona najwyzej w base score (7,1) dla Oracle Database Server. Jezeli luka nie
zostanie zabezpieczona, atak poprzez sie¢ moze spowodowac¢ downtime, ktéry moze iS¢ w parze z
manipulacjg danych. Atak mozliwy jest pod warunkiem, ze jest dostep do pakietu XMLSEQ_IMP_T.

Aby wykorzystac te luke w bezpieczenstwie, napastnik musi mie¢ dostepng odpowiednig wersje.

CVE-2011-2253 Core RDBMS (10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1, 11.2.0.2)

Réwniez w tym przypadku base score oszacowano na 7,1. Przypuszczalnie atakujacy, ktory
posiada uprawnienia SYSDBA, moze sobie rowniez zabezpieczy¢ odwrét, ktéory umozliwi mu
dostep jako SYSDBA nawet po odebraniu tych uprawnien poprzez ,revoke sysdba from“. Atak tg
droga moze zaowocowac nieplanowanymi przerwami w dostepie ustug i manipulacja danych.
Poniewaz do wykorzystania tej luki potrzebne sg minimum uprawnienia ,initial SYSDBA®, ryzyko

zostato ocenione nieco nizej niz sugerowany base score 7,1.

CVE-2011-0882 (Oracle Enterprise Manager Grid Control) Content Management (10.1.0.5, 10.2.0.3,
10.2.0.4,11.1.0.7) / CVE-2011-2257 (Oracle Enterprise Manager Grid Control) Database Target
Type Menus (10.1.0.5, 10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1, 11.2.0.2) / CVE-2011-2248
(Oracle Enterprise Manager Grid Control) SQL Performance Advisories/Uls (11.1.0.7, 11.2.0.1,
11.2.0.2) / CVE-2011-0870 (Oracle Enterprise Manager Grid Control) Schema Management
(10.1.0.5, 10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1, 11.2.0.2) / CVE-2011-0848 (Oracle
Enterprise Manager Grid Control) Security Framework (10.1.0.5, 10.2.0.3, 10.2.0.4, 10.2.0.5,
11.1.0.7,11.2.0.1, 11.2.0.2) / CVE-2011-0852 (Oracle Enterprise Manager Grid Control) Security
Management (10.1.0.5, 10.2.0.3, 10.2.0.4) / CVE-2011-0822 (Oracle Enterprise Manager Grid
Control) Streams, AQ & Replication Mgmt (10.1.0.5, 10.2.0.3)

Powyzsze luki oceniono tgcznie. Co prawda dotycza réznych komponentéw, ale sposob
przeprowadzenia ataku, konieczna wiedza do niego oraz ocena ryzyka sa podobne. Dotkniete sa
Enterprise Manager Grid Control oraz odpowiadajgce im komponenty Database Control, a takze
posrednio zarzadzane w ten sposob bazy danych. Sposéb przeprowadzenia ataku (http, remote

i bez autentykacji) w odpowiedniej kombinacji ocenione w base score na 6,8 kaza przypuszczac,



Ze ataki nastepuja poprzez Cross-Site-Scripting. Moze to prowadzi¢ do manipulowania danymi

i przerw w dostawie ustug.

CVE-2011-0835 Core RDBMS (11.1.0.7, 11.2.0.1, 11.2.0.2)
Niestety niewiele wiadomo o tej luce. Base score jest stosunkowo wysoki i wynosi 6,5. W prosty
sposdb posiadajgc uprawnienie ,create session“ mozna zmieni¢ dane, co moze powodowacé

réwniez nieplanowane przerwy.

CVE-2011-0880 Core RDBMS (11.1.0.7, 11.2.0.1, 11.2.0.2)
Podobnie jak CVE-2011-0835 nie znamy szczeg6téw dot. CVE-2011-0880. Base Score wynosi

réwniez 6,5 i wystarcza uprawnienie ,create session, aby dokona¢ ataku na baze danych.

CVE-2011-0838 Core RDBMS (11.1.0.7,11.2.0.1, 11.2.0.2)

To trzecia luka w bezpieczenstwie, ktora plasuje sie podobnie jak obydwie opisane powyzej CVE-
2011-0835i CVE-2011-0880. W tym przypadku obok ,create session”- potrzebne sa jeszcze
uprawnienia ,create procedure, aby dokona¢ odczytu danych, ich zmiany albo ograniczenia

dostepnosci serwera.

CVE-2011-2244 (Oracle Enterprise Manager Grid Control) Security Framework (10.1.0.5, 10.2.0.3,
10.2.0.4,10.2.0.5,11.1.0.7,11.2.0.1, 11.2.0.2)
Luka dotyczy Enterprise Manager Grid Control i pozwala na odczyt i zmiane danych poprzez siec.

Nie ogranicza jednak dostepnosci, stad ocenia base score wynosi 6,4.

CVE-2011-0832 Core RDBMS (11.1.0.7, 11.2.0.1, 11.2.0.2)

Base score dla tej luki wynosi 6,0. Nastepstwami ataku moga by¢ manipulowanie danymi oraz
nieplanowane przerwy w dostawie ustug. Aby wykorzysta¢ luke wystarcza uprawnienie ,create
session. ROwnieZ odno$nie tego problemu nie ma w tym momencie bardziej szczegétowych

informacji.

CVE-2011-2232 XML Developer Kit (10.1.0.5, 10.2.0.3, 10.2.0.4, 11.1.0.7, 11.2.0.1)
XML Developer Kit zawiera luke bezpieczenstwa oceniona w base score na 6,0. Dla ochrony
serwera bazy danych powinno sie zainstalowaé proponowanego patcha. Dodatkowo, aby uchronié

aplikacje zaleca sie pilna instalacje aktualizacji klientéw wykorzystujacych XML Developer Kit.



CVE-2011-0816 (Oracle Enterprise Manager Grid Control) CMDB Metadata & Instance APIs
(10.1.0.5,10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1, 11.2.0.2) / CVE-2011-0875 (Oracle
Enterprise Manager Grid Control) EMCTL (11.1.0.7) / CVE-2011-0831 (Oracle Enterprise Manager
Grid Control) Enterprise Config Management (10.1.0.5, 10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1,
11.2.0.2)

Te komponenty dotykaja luki w bezpieczenistwie oszacowane wg base score na 5,5. Manipulacja

danymi mozna nastapi¢ przez sie¢ i nie wymaga zadnych szczegélnych uprawnien.

CVE-2011-2230 Core RDBMS (10.1.0.5, 10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1)
Odnosnie luki CVE-2011-2230 w danym momencie nie ma dostepnych szczeg6téw. Base score w
odniesieniu do matrycy ryzyka wynosi 5,0. Odczyt danych lub ich zmiana przez atakujgcego nie sg

mozliwe, jednakze dostepno$¢ moze by¢ ograniczona.

CVE-2011-0811 (Oracle Enterprise Manager Grid Control) Enterprise Config Management (10.1.0.5,
10.2.0.3,10.2.0.4)

Atak moze nastgpi¢ lokalnie przez Enterprise Manager Grid Control. Base score wynosi 4,9.

CVE-2011-0881 (Oracle Enterprise Manager Grid Control) EMCTL (10.2.0.3, 10.2.0.4, 11.1.0.7) /
CVE-2011-0876 (Oracle Enterprise Manager Grid Control) Enterprise Manager Console (10.1.0.5,
10.2.0.3,10.2.0.4, 10.2.0.5,11.1.0.7, 11.2.0.1, 11.2.0.2) / CVE-2011-0830 (Oracle Enterprise
Manager Grid Control) Event Management (10.1.0.5, 10.2.0.3, 10.2.0.4) / CVE-2011-0877 (Oracle
Enterprise Manager Grid Control) Instance Management (10.1.0.5, 10.2.0.3, 10.2.0.4) / CVE-2011-
0879 (Oracle Enterprise Manager Grid Control) Instance Management (10.1.0.5, 10.2.0.3, 10.2.0.4,
10.2.0.5,11.1.0.7,11.2.0.1, 11.2.0.2)

Ocena tych pieciu luk jest wspdlna a base score wynosi 4,3. Jak zwykle w Grid Control - ataki
moga nastepowac przez HTTP. Luki te mogg prowadzi¢ do przerw w dostawie ustug,

manipulowanie danymi nie jest mozliwe.

CVE-2011-2231 XML Developer Kit (10.1.0.5, 10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1)
Kolejna luka, podobnie jak CVE-2011-2232, dotyczy XML Developer Kit. Base score oszacowany
zostat na 4,3, a wiec nizej niz opisana luka. Réwniez w tym przypadku powinno sie, oprocz

serwera bazy danych - dodatkowo zaktualizowac klienta.

CVE-2011-2238 Database Vault (10.2.0.3, 10.2.0.4, 10.2.0.5, 11.1.0.7, 11.2.0.1)



Utrudnienie w tym przypadku polega na tym, ze Database Vault mozna obej$¢. Za pomocg
uprawnien ,execute“ do DBMS_SYS_SQL mozna zamieni¢ kontekst uzytkownika na uzytkownika
docelowego i pod nim wykona¢ inne czynno$ci. Jezeli zapytanie w tabelach innego schematu
sprawdza w Database Vault uprawnienia takie jak np. ,select any table“ Database Vault, to po
zamianie kontekstu kontrola uprawnien juz nie wystepuje, a zapytanie jest wykonywane tak,
jakby byto wykonywane na ,wtasnej“ tabeli. Base score dla tej luki w bezpieczenstwie zostat

oszacowany na 4,0. Danymi mozna czeSciowo manipulowac.

CVE-2011-2243 Core RDBMS (11.1.0.7.3, 11.2.0.1, 11.2.0.2)

Ta luka bezpieczenistwa - wskazana przez Alexandra Kornbrusta - utrudnia monitoring zdarzen
zwigzanych z bezpieczenstwem. Wprawdzie mozna uruchomi¢ triggery, przy ktérych okreslone
zdarzenia (np. wielokrotne btedne logowanie) beda monitorowane, a powiadomienie o tym
przesytane mailem. Ten mechanizm nie funkcjonuje poprawnie przy okreslonych zdarzeniach w
wersjach 11.1.0.7.3,11.2.0.1, jak rowniez 11.2.0.2 i wowczas trigger po wystapieniu tychze nie
zostaje uruchomiony. Powiadomienia o atakach w okreslonych warunkach nie zostang

wygenerowane i wystane, a przez to moga pozosta¢ niezauwazone.

CVE-2011-2240 Oracle Universal Installer (10.1.0.5)
W lipcowym CPU 2011 opublikowany zostat patch dla Universal Installera. Base score wynosi
tylko 1,7. Luke mozna wykorzystac tylko podczas lokalnego dostepu. Kolejnym uwarunkowaniem

jest dostep do systemu plikow.

CVE-2011-2242 Core RDBMS (11.2.0.1, 11.2.0.2)
W tym przypadku base score wynosi 1,3. Atak jest mozliwy za pomocg protokotu FTP, przez

lokalne konto jak rowniez konto w bazie danych z prawem do logowania do XML DB FTP.

CVE-2011-2261 Oracle Secure Backup (10.3.0.3)

Ta luke bezpieczenstwa w systemach Windows oceniono na 10,0 w Linux na 7,5, na platformach
Unix i innych ryzyko zostato ocenione maksymalnie. Zaleca sie pilnie instalacje najnowszej wersji
Secure Backup. Bez autoryzacji czy wykorzystania specjalnych uprawnien atakujacy moze przez

sie¢ przejac peing kontrole nad serwerem.

CVE-2011-2252 Oracle Secure Backup (10.3.0.3)
Réwniez te luke, oceniong na 6,8 wg wskaznika ryzyka base score, mozna wykorzystac¢ bez

szczegblnych uprawnien z wykorzystaniem zdalnego dostepu, a w ten spos6b spowodowacé



przerwy w dostawie ustug lub utrate danych. Oracle stosuje w tym przypadku ocene , Partial+“
dla skutkow ewentualnego ataku. ,Partial+“ jest wprawdzie dodatkiem Oracle do oficjalnej skali
CVSS, ktéra szacowana jest tylko jak “Partial“, chociaz ryzyko jest wieksze. Dlatego tez wskazane

jest branie pod uwage zagrozenia wiekszego niz ocenione w base score na 6,8.

CVE-2011-2251 Oracle Secure Backup (10.3.0.3)
Luka CVE-2011-2251 jest podobna i rownie tatwa do wykorzystania jak wcze$niej wymienione
luki Oracle Secure Backup. Skutki wykorzystania luki nie sg tak duze, co w efekcie dato ocene 4,3

base Score.

Podsumowanie 11.2.0.2:

Na Database Server w wersji 11.2.0.2 przypada osiem luk bezpieczenstwa, ktére mozna rozwigzac
dzieki lipcowemu CPU 2011. Dodatkowo w tym przypadku wystepuja luki, ktére dotycza
uzytkownikéw Enterprise Manager Grid Control lub Database Control. Poniewaz wskaznik ryzyka

jest wysoki, zaleca sie pilng instalacje aktualnego CPU.

Podsumowanie 11.2.0.1:

W tym przypadku zalecenie jest podobne jak dla wersji 11.2.0.2.: instalacja najnowszej wersji
CPU. W ten sposé6b rozwigzanie znajdzie 12 luk w bezpieczenistwie dla Database Server w wersji
11.2.0.1. Do tego dochodza rozwigzania luk dla Enterprise Manager Grid Control. ROwniez dla

Oracle Clients powinno sie zainstalowac aktualizacje, jezeli korzystajg z XML Developer Kit.

Podsumowanie 11.1.0.7:

Database Server Version 11.1.0.7. jest rowniez dotknieta dziewiecioma lukami w bezpieczenistwie
serwera bazy danych, ktére rozwigzuje aktualny CPU. Dlatego zalecamy jego instalacje. Zalecenie
to dotyczy rowniez uzytkownikéw Enterprise Manager Grid Control czy Database Control. Oracle

Clients powinny rowniez zosta¢ zaktualizowane, o ile korzystaja z XML Developer Kit.

Podsumowanie 10.2.0.5:

Piec luk bezpieczenstwa dla wersji 10.2.0.5 zostato rozwigzanych. Mimo, ze w poréwnaniu z
innymi wersjami to niewiele, instalacja aktualnego CPU jest wskazana, poniewaz wskaZniki
ryzyka zostaty ocenione w tych przypadkach do$¢ wysoko. Réwniez te btedy dotycza

uzytkowania Enterprise Manager Grid Control oraz Oracle Clients.

Podsumowanie 10.2.0.4:



Zalecenie dla Database Server w wersji 10.2.0.4 jest takie samo, jak w przypadku 10.2.0.5. CPU z
lipca 2011 zamyka 6 luk w bezpieczenstwie i dlatego powinno sie je koniecznie zainstalowac.

Réwniez w tym przypadku w okreslonych warunkach dotkniete sg Oracle Clients.

Podsumowanie 10.2.0.3:

Najwyzsza ocena wg base score dla Database Server w wersji 10.2.0.3 to 7,1. RownieZ w tym
przypadku zaleca sie zastosowanie CPU z lipca 2011. Rozwigzuje ono 6 probleméw z
bezpieczenstwem dla tej wersji, dodatkowo takze luki dotykajace Enterprise Manager Grid
Control. Problemy z Oracle Clients musza rowniez zosta¢ wziete pod uwage, jezeli XML Developer

Kit jest w uzyciu.

Podsumowanie 10.1.0.5:

Podobnie jak w innych przypadkach, instalacja aktualnego CPU jest rowniez zalecana dla wers;ji
10.1.0.5. TakzZe tutaj uwzglednienia wymagajg Enterprise Manager Grid Control oraz ewentualnie
Oracle Clients.

Podsumowanie Oracle Secure Backup 10.3.0.3:

Aktualizacja Oracle Secure Backup jest pilnie zalecana, aby zminimalizowa¢ ewentualne ataki i ich

ewentualne nastepstwa.

5 Wyniki testow instalacji CPU na réznych systemach

5.1 Opis instalacji CPU

Poniewaz instalacja kazdego z Critical Patch Updates (CPU) na réznych systemach wymaga wiele

trudu, wykonaliSmy to zadanie dla Paristwa.

W ramach nowego CPU-Info instalujemy CPU na réznych systemach i na réznych wersjach bazy

danych Oracle. Do tej pory s3 to:

Plattform Linux x86-64 Solaris 64 Bit (SPARC) AIX 5L Windows AMD
64Windows 2003 R2
SP2 64 Bit
Version 11.2.0.1 11.1.0.7 11.2.01 | 11.1.0.7
11.1.0.7 10.2.0.4 10.2.0.4 10.2.0.4
10.2.0.4

Tabela 2: Przetestowane systemy i wersje baz danych

Instalacje s3 testowane przez Grid Control zaré6wno manualnie jak i automatycznie.



Chetnie doradzimy Panstwu przy konfiguracji Oracle Grid Control odno$nie automatycznego

Patch Deployment lub tez innej konfiguracji oprogramowania firmy Oracle.

Jako podstawe do instalacji aktualnego CPU wykorzystujemy zawsze wcze$niejsze instalacje CPU

(dla aktualnego CPU-Info wykorzystaliSmy CPU z kwietnia 2011).

5.2 Wpyniki przeprowadzonych testow

Ponizej przedstawiamy zestawienie przedstawiajace, ktory Patch zostat zainstalowany na jakiej

bazie danych oraz jakie wystgpity problemy w czasie instalacji.

Plattforma

Wersja RDBMS
Numer Patch
Wyniki instalacji

recznej

Komentarz do
instalacji recznej

Wyniki instalacji
automatycznej

Komentarz do
instalacji
automatycznej

Linux x86-64

10.2.0.4

12419249

Automatyczna
instalacja dziata
na poprzedniej
wersji
CPUApr2011

Automatyczna

instalacja dziata

na poprzedniej
wersji
CPUApr2011

Linux x86-64

11.1.0.7

12419265

ORA-29701: unable to

connect to Cluster
Manager
ORA-29701 At
Startup Of ASM
Instance [ID
459775.1]

]

Automatyczna
instalacja dziata na
poprzedniej wersji

CPUApr2011

Tabelle 3a: Wyniki instalacji testowych

Linux x86-64

11.2.0.1

12419278

Reczna instalacja
dziata na
poprzedniej wersji
CPUApr2011

Automatyczna
instalacja dziata na
poprzedniej wersji

CPUApr2011

Solaris 64 Bit (SPARC)

10.2.0.4

12419249

Reczna instalacja dziata na
poprzedniej wersji
CPUApr2011

Automatyczna instalacja
dziata na poprzedniej
wersji CPUApr2011

Solaris 64 Bit
(SPARC)

11.1.0.7

12419265

Reczna instalacja
dziata na
poprzedniej wersji
CPUApr2011

UTIL session
Syntax Error...
Unrecognized
Option for util,
patch napply -id
10426994,1256039
3. - musiata zosta¢
recznie wykonana



Plattforma AIX 5L

Wersja RDBMS 10.2.0.4

Numer Patch 11725015
Wyniki instalacji

recznej v
Komentarz do Aut(.)matyczna instalzj\c.ja
instalacii recznei dziata na poprzedniej
' Jhreezne) wersji CPUApr2011
Wyniki instalacji

automatyczne;j

Komentarz do lpbpatih l;veﬁ}lls.ltoAReplla.ce
. N ibjox*.a While Applying
instalacjl . One Off Patch on AIX
automatycznej

Platform [ID 779083.1]

Tabelle 3b: Wyniki instalacji testowych

Legenda:

Windows AMD

AIX 5L 64Windows 2003 R2 SP2
64 Bit
11.2.0.1 10.2.0.4
11724991 12328503
] @

Automatyczna instalacja
dziata na poprzedniej
wersji CPUApr2011

Automatyczna instalacja
dziata na poprzedniej
wersji CPUApr2011

@ o

Automatyczna instalacja
dziata na poprzedniej
wersji CPUApr2011

Automatyczna instalacja
dziata na poprzedniej
wersji CPUApr2011

©@ = Wykonano pomyslnie, zadne btedy nie wystgpity.
* = Wykonano pomyslnie, lecz dodatkowe kroki musiaty zosta¢ wykonane
@ = Blad. Dany krok nie zostal wykonany

Windows AMD
64Windows 2003 R2 SP2
64 Bit

11.1.0.7

11741170

o

Automatyczna instalacja
dziata na poprzedniej
wersji CPUApr2011

V]

Automatyczna instalacja
dziata na poprzedniej
wersji CPUApr2011



6 Glosariusz

Ponizszy stownik zawiera krotkie opisy terminéw uzytych w CPU-Info.

Wszystkie te pojecia sg szczegétowo omawiane podczas ,Secure Development Trainings“. Te i

inne szkolenia przeprowadzane sg regularnie w firmie OPITZ CONSULTING.

CPU - oznacza Critical Patch Updates, okre$lenie uzywane przez Oracle na poprawki zwigzane z
bezpieczenstwem. Za pomoca zapytania SQL (select * from dba_registry_history) mozna

dowiedzie(¢ sie, jakie poprawki sg zainstalowane w bazie danych.

CVE - jest skrotem od , Common Vulnerabilities and Exposures”, bedacym standardem

nazewniczym dla luk w systemie bezpieczenstwa systeméw komputerowych.

DoS - skrét od ,, Denial of Service i oznacza forme ataku na serwer albo komputer w sieci
powodujaca niezdolnos¢ do swiadczenia danych ustug. Z reguty dokonuje sie tego przez
przecigzenie.

SQL-Injection - jest luka w bazie danych, umozliwiajaca napastnikowi wywotanie dodatkowych
polecen SQL w celu eskalacji przywilejow albo uzyskania dostepu do nieuprawnionych danych.
SQL-Injection moze wystgpi¢ na wszystkich warstwach oprogramowania (klient, serwer
aplikacyjny, baza danych, skrypty bazodanowe). Przyczyna jest zawsze zta walidacja
wprowadzanych danych.

CSRF - skrét od Cross-Site Request Forgery. Oznacza, Ze napastnik ,podsuwa” ofierze poprzez
przegladarke swdj HTTP-Request, ktéry zostaje nastepnie wykonany z wykorzystaniem Session
ID oraz uprawnien wykorzystanego w ten sposéb uzytkownika.

DBCA - skroét dla Database Configuration Assistant, graiczne narzedzie do konfiguracji baz danych
PSU - oznacza Patch Set Update. PSU jest — analogicznie do CPU - publikowane kwartalnie przez

Oracle. PSU obok luk bezpieczenstwa usuwa rowniez istotne btedy funkcjonalne.

7 Uwagi prawne

OPITZ CONSULTING oraz firma Red Database Security przeprowadzaja testy w oparciu o instalacje
standardowe. Sprawdzenia te przeprowadzone s z wielka starannoscia przez
wykwalifikowanych ekspertow. Nie mogac jednak wykluczy¢ dodatkowych czynnikow
wptywajacych na réznice pomiedzy Srodowiskiem klienta a Srodowiskiem testowym OPITZ
CONSULTING oraz firma Red Database Security nie ponosza zadnej odpowiedzialnosci, za szkody
powstate w skutek zainstalowania lub nie zainstalowania poprawek zawartych w Critical Patch

Update.



