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Abstrakt: Bezpieczenstwo systemow jest prasowym tematem dnia. Ze problem jest istotny, mozna sig
przekona¢ przegladajac chociazby strong http://hacking.pl/hacked, na ktdérej sa prezentowane strony www
zmienione przez hackeréw lub portal http://wirusy.onet.pl, ktéry nieoma codziennie podaje informacje o
nowych wirusach lub ich mutacjach. Z drugiej strony wydatki, ktére ponosza uzytkownicy systemow
komputerowych na ich zabezpieczenia ciagle rosna, a skutkow jako$ nie wida¢, albowiem wszelkie dostepne
statystyki podaja, ze rosnag takze straty spowodowane witamaniami do systeméw komputerowych. Gdzie$
musi wigc tkwi¢ podstawowy blad, ktory powoduje powstawanie efektu "blednego kota". Przedstawiane
opracowanie stanowi probg konstruktywnego rozwiazania sygnalizowanego powyzej problemu. Opierajac sig
na danych statystycznych dostgpnych w sieci Internet zanalizowano gléwne zagrozenia i wyciagnigto
wniosek, ze ofiarami atakow (pomimo stosowania réznego typu zabezpieczen) padaja glownie systemy
skomplikowane o znacznych mozliwosciach konfiguracyjnych, jednym slowem takie, ktoérych tworcy
dotozyli wszelkich staran, aby udostepni¢ ich Uzytkownikom jak najwieksza liczbe ustug sieciowych.
Dazenie do uniwersalizacji systemow powoduje powazne ostabienie ich odpornosci na ewentualne ataki.
Dotyczy to zaréwno systemoéw komercyjnych, jak rowniez rozpowszechnianych na zasadzie "Open Source" i
skutkuje znacznym zwigkszeniem prawdopodobienstwa wystapienia blgdow w samym oprogramowaniu, jak i
przy jego konfigurowaniu. W streszczanym opracowaniu zostanie przedstawiona koncepcja budowy
systemoéw wykazujacych naturalna odporno$é na ataki. Wbrew gloszonym na tamach prasy codziennej i
specjaistycznej opiniom realizacja takich systemow jest catkowicie mozliwa i co najwazniejsze nie wymaga
ponoszenia wielkich naktadow finansowych. Niezbedna jest jednak zmiana mentalno$ci i §wiadoma
rezygnacja z wyposazania systemu w funkcje, ktore nie sa absolutnie niezbgdne dla jego poprawnego
dzialania, a spelniaja jedynie zadania pomocnicze. Na poparcie powyzszej tezy zostana przytoczone
konkretne przyktady udanych atakow, ktérych mozna byto uniknaé stosujac koncepcje "Wrodzonej Bariery
Immunologicznegl Systemu".

Wydatki ponoszone przez uzytkownikow na zabezpieczanie systemow komputerowych stale
rosna. Rownoczesnie wzrasta jednak liczba skutecznych atakéw na systemy komputerowe
prowadzona zardwno w sposob bezposredni lub poprzez dystrybucj¢ zto§liwych programow
znanych pod popularna nazwa wirusé6w lub robakéw komputerowych.

Ostatnio (tekst ten powstaje w polowie sierpnia) byliSmy $wiadkami "sukces6w" robaka o
nazwie Code Red i jego odmian. Sporo zamieszania uczynit réwniez inny ztos§liwy programik o
nazwie SirCam. Wiecej szczegdtow znajdziecie Panstwo na specjalistycznych stronach
internetowych (np. www.mks.com.pl). Informacje o programach, ktorych nazwy podatem powyzej
znajda si¢ zapewne juz w archiwum, albowiem mam statystyczna pewno$¢, ze pojawia si¢ nowe,
jeszcze bardziej ztosliwe mutacje wirusow.

Tworcy wirusOw nie znajg lito$ci i proznuja takze w wakacje. Serwis firmy MKS doniost w dniu
22 sierpnia o wirusie o nazwie XPMsg, ktory atakuje srodowisko MS Office XP. Robak ten zostat
napisany w jezyku Visual Basic, i reprodukuje si¢ wykorzystujac ksiazke adresowa poczty
elektronicznej oraz niszczy wszystkie pliki (nadpisuje je wtasnym kodem) o rozszerzeniach htm, hta
oraz html.

Jednak wirusy to nie wszystko. Coraz popularniejsze sa ataki na serwery WWW. "Zli chtopcy”
upodobali sobie szczegdlnie firm¢ TP S.A. Tylko w pierwszej potowie sierpnia "padty" trzy
serwery regionane teg firmy - Gdansk, Gdynia oraz Radom. Wyniki mozna obejrze¢ na
www.hacking.pl/hacked.



To jednak tylko wierzchotek gory lodowej. Oprocz spektakularnych i szeroko opisywanych
skutkow dziatania wiruséw oraz zmian tresci stron WWW mamy do czynienia z coraz wigksza
liczba "ciemnych atakow", ktorych autorzy nie szukaja rozglosu. Sa to (niestety czesto skuteczne)
ataki na systemy bankowosci internetowej, systemy autoryzacji kart kredytowych itp.

Ataki na systemy komputerowe sa rowniez dokonywane w celu zdobycia istotnych i mozliwych
do wykorzystania informacji. Instytucjonalny podstuch sieci zwiazany z projektem Echelon zwrocit
uwage wielu os6b na potencjalne zrodto dobrego zysku, jakim moze by¢ sprzedaz informacii
zdobytych w wyniku atakow na systemy komputerowe. Ataki te sq zazwyczaj trudne do wykrycia,
poniewaz z samej zasady nie sg atakami destrukcyjnymi. Uzyskana informacja jest oferowana
réznym o0sobom - od dziennikarzy poczawszy na firmach konkurencyjnych skonczywszy.
Docelowy rynek zalezy oczywiscie od charakteru zdobytej informacji.

Prowadzac od kilku lat badania bezpieczenstwa (audyty) systemow sieciowych i
komputerowych najwigkszych firm w Polsce mogg z cala odpowiedzialnoscia stwierdzi¢, ze
bezpieczenstwo ich systeméw komputerowych pozostawia co najmniej bardzo wiele do zyczenia.
Jest to w wielu przypadkach wynikiem bezgranicznej wiary uzytkownikow i administratorow w
rozwiazania oferowane im przez wielkie firmy. Tymczasem nawet oprogramowanie przeznaczone
do nadzoru i sprawdzania bezpieczenstwa sieci kosztujace kilkaset tysigcy dolarow nie jest wolne
od btedow, ktore niekiedy wzbudzaja wesoto$¢ wsrdd specjalistow. Na przyktad jeden z szeroko
reklamowanych (i bardzo drogich!) programow do badania bezpieczenstwa sieci "wykryl" w trakcie
jednego z naszych audytéw wirusa oprogramowania MS Office rezydujacego rzekomo na ruterze
CISCO serii 2500 co wzbudzito salwg §miechu zespotu audytorskiego.

Z oczywistych wzgledow nie ujawniam zarowno nazw audytowanych Instytucji jak programow,
za$ zdobyte (glownie w trakcie pisania raportow "Egzecutive Summary") doswiadczenia sktonily
mnie do podzielenia si¢ z Panstwem kilkoma ogdélnymi spostrzezeniami dotyczacymi
bezpieczenstwa systemdéw komputerowych i sieciowych.

Po pierwsze - skuteczne zabezpieczenie wielu systemow jest w praktyce niemozliwe

Pracujace w Polsce systemy komputerowe sa w niemal 100% oparte o sieci komputerow PC z
systemem operacyjnym MS WINDOWS. Sie¢ taka jest szczegolnie trudna, a w przypadku, gdy nie
stosujemy wytacznie WINDOWS NT (lub 2000) w praktyce niemozliwa do skutecznego
zabezpieczenia, a co najgorsze w przypadku standardowej konfiguracji stanowi wrecz idealne
srodowisko do powielania wiruséw. Wystarczy sie¢ przyjrze¢ chociazby typowej konfiguracji
systemu poczty elektroniczneg w takiej sieci.

Do obstugi poczty elektronicznej stuzy serwer z odpowiednim oprogramowaniem realizujqcy
funkcje Post Office Protocol (POP). Niezaleznie od wersji wykOrzystywanego oprogramowania
oraz systemu operacyjnego serwera pocztowego jego funkcja polega na wysylaniu poczty
otrzymanej od uzytkownikow oraz na wydawaniu "na Zyczenie" poczty dla nich przeznaczonej.

Zasadq pracy systemu jest dostarczanie poczty na dyski komputerow Uzytkownikow, a wiec cata
docierajqca do firmy poczta "lqduje" w koncu na stacjach roboczych, gdzie tez jest otwierana.

Trudno zmalezé srodowisko bardziej przyjazne dla wirusa przesytanego w poczcie
elektronicznej! Wraz z przesytkami pocztowymi jest on kierowany wprost na dysk zazwyczaj stabo
zabezpieczonej stacji roboczej, ktorq obstuguje na ogot osoba znajqca jedynie podstawy pracy z
komputerem (co nie oznacza bynajmniej malej sprawnosci w tworzeniu np. arkuszy kalkulacyjnych
lub profegonalnych dokumentow). Gdy zas wirus znajdzie sie juz na stacji roboczej to "hulaj
dusza!" Moze tatwo "zarazi¢" inne komputery w sieci lokalnej, sprawdzi¢ pliki z adresami poczty
elektronicznej Uzytkownika (np. programu OutLook Express) i rozpoczqé wysylanie swego kodu do
nastepnych ofiar. W taki sposob rozpowszechnit sie na przyktad robak o nazwie SirCam. Jesli do
dnia 16 pazdziernika nie usuniemy tego robaka z naszego komputera (a moze on sie na nim



znajdowa¢ w  stanie uSpienia, albowiem wuruchamia sie jedynie 8000 razy) to z
prawdopodobienstwem 1/20 stracimy calq zawartos¢ dysku C:

Ktos moze stwierdzi¢, ze sq przeciez programy antywirusowe, ktore majq zapobiec podobnym
przypadkom. Ano sq, ale jednak SirCam zaatakowal skutecznie setki tysiecy komputerow na
Swiecie. Dlaczego tak sie stato? Przyczyna jest bardzo prosta. Oprécz bardzo prymitywnych
mutacji juz znanych wirusow program antywirusowy moze wykryc¢ jedynie cos, co juz zna. Nowy
rodzaj wirusa moze zatrzymac jedynie nowa "szczepionka", ktora z natury rzeczy moze powstac
dopiero "post factum”. Jesli wirus jest w stanie rozpowszechnia¢ sie odpowiednio szybko, to nim
powstanie nowe zabezpieczenie ilos¢ zainfekowanych komputerow idzie juz w setki tysiecy, a nawet
w miliony.

Co gorsza, wirus SirCam spetnit przepowiednie Jamesa Woolsey'a, bytego szefa CIA, ze wkrotce
powstang wirusy, ktorych zadaniem bedzie rozsylanie po Swiecie poufitych lub tajnych wiadomosci
(szczegoly www.ipsec.pl). SirCam dotknqt zarowno FBI, jak i urzedy na Ukrainie rozsytajqc po
Swiecie pliki, ktére powinny pozostaé poufne! Nie wierze, aby FBI nie posiadato lub nie
aktualizowato systemow antywirusowych!

Powyzszy przyklad jest typowy, a wigc warto pos§wigci¢ mu nieco uwagi. Dlaczego taki robak
jak SirCam mogt tak tatwo si¢ rozmnazaé?

Nie mogg si¢ ustrzec od poréwnania "biologicznego", ktdre zreszta narzuca sama nazwa "wirus"
lub "robak". Otéz stonka ziemniaczana znalazta warunki do rozmnazania si¢ na szeroka skale w
wyniku wprowadzenia wielkich plantacji ziemniakow, w ktorych krzaczek rosnie obok krzaczka na
kilku, a czasem kilkudziesigciu hektarach. Pozywienie jest ogdlnie dostgpne za§ przemieszczanie
si¢ z krzaczka na krzaczek bardzo proste i praktycznie nie zwiazane z ryzykiem.

Podobne warunki znajduje wirus w lokalnej sieci komputerowej duzej organizacji lub
przedsigbiorstwa. Gdy juz uda mu si¢ dosta¢ do sieci lokalnej, co moze nastapi¢ na wiele réznych
sposobow, z ktorych jednym, czgsto w ogole nie zauwazanym jest komputer notebook (niekiedy
samego Szefa), to rozmnazanie si¢ nie przedstawia wigkszych problemow. O ile stalo si¢ juz reguta
sprawdzanie poczty przychodzacej (co jednak w przypadku nowych wiruséw jest nieskuteczne) o
tyle bardzo mato firm sprawdza poczt¢ wychodzaca. Tak wigc tatwo mozna sta¢ si¢ zrodlem
zakazenia dla innych.

Co ztym mozna zrobi¢?

Mozna oczywiscie stosowac coraz narastajace restrykcje za pomoca Polityki Bezpieczenstwa,
mozna wyda¢ majatek na programy antywirusowe i mozna w koncu odtaczy¢ sie¢ od Internetu (ale
co notebookami, ktore sa wykorzystywane na zewnatrz firmy, a potem podtaczane do sieci LAN?).

Wszystkie powyzsze 1 im podobne dzialania sa usuwaniem skutkdéw, a nie przyczyny, ktora lezy
w wadliwej koncepcji obstugi poczty elektronicznej! Najprostszym i co najwazniejsze skutecznym
sposobem zatrucia wirusom zycia jest po prostu rezygnhacja z dostarczania plikow poczty
elektronicznej na komputery PC w sieciach lokalnych. Likwiduje si¢ w ten sposob srodowisko
sprzyjajace propagowaniu si¢ wirusOw poprzez zarazanie kolejnych komputeréw, na ktore
dostarczana jest poczta el ektroniczna.

Czy taka konfiguracja systemu jest mozliwa? Oczywiscie, i to bez koniecznos$ci rezygnacji ze
standardowego $rodowiska MS Office. Poczt¢ mozna przeglada¢ na serwerze, ktory moze byc
znacznie lepiej zabezpieczony od stacji roboczych. Poniewaz uzytkownicy serwera, niezaleznie od
wykorzystywanego systemu operacyjnego posiadaja ograniczone uprawnienia systemowe (nie
moga zapisywac¢ dowolnych plikow lub wykonywaé dowolnych programow). Uszkodzenia, ktérych
moze dokona¢ wirus sa wigc ograniczone i przy prawidlowej konfiguracji mato prawdopodobne.



Skuteczne zabezpieczenie jednego lub kilku serwerdw w korporacji jest oczywiscie o wiele
latwiejsze niz skuteczne zabezpieczenie kilkudziesigciu lub kilkuset komputerow PC.

Serwery uniwer salne czy specjalizowane?

Producenci oprogramowania systemowego staraja si¢ obecnie udostgpni¢ jak najwigcej funkceji
serwera. Niezaleznie od tego, czy jest to WINDOWS 2000, system rodziny UNIX (np. SUN
Solaris, HP/UX, SCO - obecnie CALDERA) czy tez LINUX mamy do dyspozycji szereg funkcji
sieciowych systemu - serwera plikowego, serwera WWW, poczty elektronicznej, DHCP, drukarek,
DNS, uslug terminalowych, baz danych itp. Jest to glownie spowodowane wzgledami
marketingowymi - wiele razy byli zapewne Panstwo obecni na prezentacjach, na ktorych
podkreslano uniwersalno$¢ oferowanego systemu. Niezaleznie od osobistych sympatii muszg
stwierdzi¢, ze prym wioda tu dostawcy tak zwanych dystrybucji systemu LINUX.

W efekcie administrator systemu musi zabezpieczy¢ skutecznie system o ogromnej
funkcjonalnosci, co oczywiscie wiaze si¢ z konieczno$cia usuwania zbednych funkcji. Operacja ta
nosi czasem nazwe "utwardzania" (hardening) systemu operacyjnego.

Poprawne przeprowadzenie takiej procedury nie jest proste. Konieczna jest doktadna znajomos$¢
samego systemu, powiazan bibliotek i odwotan oraz duza doza wyobrazni, albowiem wielokrotnie
okazuje sig, ze pozostawiona ustuga staje si¢ brama umozliwiajaca atak na system.

Tymczasem oczywiste jest, ze skuteczne zabezpieczenie urzadzenia, ktorego funkcjonalnosé
zostala $wiadomie ograniczona jest znacznie prostsze niz urzadzenia uniwersalnego. Jesli
zdecydujemy si¢ na przyklad na zastosowanie odrgbnego komputera do obshugi poczty
elektronicznej nie ma zadnej potrzeby uruchamiania na nim ushug niezwiazanych z realizacja
obstugi E-mail. W oczywisty sposob utatwia to administracje systemu, zapewnia o wiele wigksze
bezpieczenstwo oraz ogranicza skutki ewentualnego ataku lub awarii.

Ceny sprzetu (zwlaszcza PC) sg obecnie tak niskie, ze markowy komputer PC mozna juz kupié
za ok. 2000 zt netto, za§ mozliwosci konfiguracji oprogramowania typu OpenSource umozliwiaja
budowanie specjalizowanych serweréw realizujacych nieomal dowolne funkcje w sieci. Powyzsza
filozofia zngjduje swe odzwierciedlenie w strategii wielu firm, takich jak SUN, INTEL, COMPAQ
itp., oferujacych tak zwane "Network Appliances". Wiele z tych urzadzen jest przeznaczonych do
pracy w zestawach 19", a wigc otrzymujemy w wyniku zestaw specjalizowanych serweroéw, ktory
nie zajmuje wiele migjsca, jest prosty w administracji i moze zapewni¢ znacznie wigkszy poziom
bezpieczenstwa niz pojedynczy serwer realizujacy wiele funkcji.

Wykorzystywanie specjalizowanych serweréw umozliwia rowniez bardziej bezpieczna
konfiguracje sieci poprzez wykorzystywanie sieci nierutowalnych oraz serweréw typu PROXY .

Urzadzenia typu "Network Appliances" moga by¢ realizowane w oparciu o dowolny system
operacyjny. Zazwyczaj sa one wyposazane w przyjazne interfejsy administratora ulatwiajace i
przyspieszajace ich konfigurowanie. Dostgpne sa urzadzenia o roznych stopniach specjalizacji - od
systeméw, na ktérych zainstalowano wiele funkcji przeznaczonych do skonfigurowania przez
administratora (mikroserwery Cobalt) do urzadzen realizujacych jedynie wybrana funkcjg
(Bezpieczny serwer WWW firmy ABA).

Bezpieczne urzadzenia typu "Network Appliances" charakteryzuja si¢ przede wszystkim tym, ze
ich system operacyjny jest budowany z wybranych modutow i miesci si¢ zazwyczaj na nosniku o
pojemnosci kilku megabajtow. Producenci czgsto wykorzystuja jako nosnik systemu pamigé typu
FLASH. Specjalnie przygotowany system jest wyposazany jedynie w funkcje niezbgdne do
realizacji zadan, do ktérych zostal zbudowany, za§ pozbawiony wszelkich zbgdnych ustug i
protokotow. Zmniejsza to bardzo znacznie prawdopodobienstwo skutecznego ataku na system.



Urzadzenia typu "Network Appliances" sa na ogét bardzo proste w administracji i przeznaczone
do ciaglej pracy bez dozoru, a wigc ich obstluga administracyjna moze by¢ zlecana podmiotom
zewnetrznym (outsourcing).

Przyklad:

W miesiqcach wakacyjnych sporo zamieszania czyni robak o nazwie CodeRed. Jego kolejne
mutacje (CodeRed I, II, a ostatnio Ill) siejq spustoszenie w serwisach WWW wykorzystujacych
oprogramowanie Microsoft ISS. O ile poczqtkowe wersje ograniczaly sie jedynie do blokowania
ustug (Denial of Service), o tyle pozmiejsze wersje robaka umozliwiajq przejecie kontroli nad
maszynq. Pomimo, ze od dawna dostepna jest poprawka (na stronach firmy Microsoft)
uniemozliwiajqca dzialanie tego robaka rozprzestrzenia sie on nadal i straty spowodowane jego
dziataniem szacuje sie juz na ponad miliard dolarow!

Powyzszy przyktad daje sporo do myslenia. CodeRed zaatakowat skutecznie najwigksze
korporacje, ktére =zapewne posiadaly szczegblowo opracowane dokumenty Polityki
Bezpieczenstwa. Nie chce mi sie wierzy¢, aby nie byto w nich zalecenia regularnego sprawdzania
btedéw i instalacji poprawek w eksploatowanych systemach. A jednak...

Posiadanie Polityki Bezpieczenstwa to jedno, a jej przestrzeganie to drugie, a z tym jak wida¢ na
catym Swiecie nie jest najlepiej i nie nalezy si¢ spodziewa¢, aby Polska byta chlubnym wyjatkiem.
Jedynym praktycznie skutecznym rozwiazaniem jest taka budowa systemu, aby
prawdopodobienstwo pojawienia si¢ w nim btedu bylo jak najmniejsze. Jest to realne jedynie w
bardzo prostych, specjalizowanych systemach. Teoria niezawodnosci ma pelne zastosowanie takze
W inzynierii oprogramowania!

Stad tez wynika rosnaca popularno$¢ "Internet Appliances"”, ktorych specjalizowane systemy
operacyjne sa trudne do zaatakowania

Zdalna administracja - wygoda czy pulapka?

Centralizacja dziatéw informatyki, ktéra mozna zaobserwowaé w wielu Instytucjach i
Przedsigbiorstwach spowodowata bardzo znaczne zainteresowanie mozliwosciami zdalnej
administracji systemami  komputerowymi. Jest to oczywiScie bardzo wygodne, jednakze
wprowadzenie systemu zdalnej administracji wiaze si¢ zawsze ze wzrostem ryzyka dla
bezpieczenstwa sieci, jesli bowiem administrator moze wptywaé zdalnie na konfiguracj¢ i sposob
pracy urzadzenia, to moze to zrobi¢ takze atakujacy, ktéremu uda si¢ przelamac system
zabezpieczen.

Konfigurujac system zdalnego zarzadzania nalezy zawsze o tym pamigta¢ i najlepszym
rozwigzaniem jest unikanie koniecznosci zdalnego administrowania jakimikolwiek urzadzeniami
sieciowymi. Ryzyko przejecia kontroli nad urzadzeniem jest w przypadku stosowania zdalnej
administracji znaczne i niekoniecznie wymaga znacznej wiedzy specjalistycznej. Najczgstsza
metoda wykorzystywana do przejecia kontroli administracyjnej nad siecia jest wykorzystywania
ludzkiej gadatliwosci potaczonej z nie§wiadomoscia (social engineering).

Szczegblne niebezpieczne jest zdalne dokonywanie uaktualnieh oprogramowania, zawsze
bowiem istnieje mozliwo$¢, ze "uaktualnienia" moze dokona¢ atakujacy wprowadzajac do
oprogramowania "konia trojanskiego", ktorego dziatanie umozliwi mu dalsza penetracj¢ naszej
sieci. Wbrew pozorom nie jest to wcale bardzo trudne - krétki programik przechwytujacy kody
klawiszy naciskanych na klawiaturze i przesylajacy je na okresSlony adres sieciowy moze
spowodowaé, ze pozornie niewinna koncoéwka sieciowa moze si¢ okazaé urzadzeniem
przekazujacym atakujacemu hasta jej uzytkownikow.



Powyzszy przyktad jest bardzo prosty, lecz mozliwe s3a oczywiscie znacznie bardziej
wyrafinowane metody.

Jesli zamierzamy wykorzysta¢ mechanizmy zdalnej administracji, powinniSmy si¢ przede
wszystkim zastanowic, czy jest to niezbedne konieczne, i czy nie mozemy sobie poradzi¢ inaczej.
Zasada powinno by¢ takie konfigurowanie systemu, aby administracja byta ograniczona do
Minimum! Pamigtajmy o prawie Murhy'ego - "Jesli co§ mozna zrobié, to zawsze znajdzie si¢ kto$,
kto to zrobi!". Tak wigc jesli Administrator moze zmienia¢ zdalnie konfiguracje jakiegokolwiek
urzadzenia, to nalezy przyjac, ze moze zrobi¢ to takze kto$ inny.

System z "bariera immunologiczna"

Sprawnie dziatajacy organizm biologiczny potrafi si¢ sam obroni¢ przed wieloma infekcjami i
nie jest konieczne podawanie mu lekarstw. W podobny sposéb powinni§my potraktowaé nasze
systemy komputerowe. Wymaga to starannego przemyslenia konfiguracji calego systemu,
albowiem nawet stosowanie rozwiazan, ktore charakteryzuja si¢ z zasady podwyzszonym
poziomem bezpieczenstwa nie stanowi zadnej gwarancji. Bledna konfiguracja systemu moze
obnizy¢ poziom bezpieczenstwa do niedopuszczanych granic.

W jednej z instalacji opartych o komputery sieciowe zastosowano dos¢ dziwny mechanizm
udostepniania uzytkownikom waznej aplikacji poprzez NFS. Tak wiec system plikowy kazdej
koncowki posiadat dostep do katalogow z kodem i danymi aplikacji. Co wigcej, poniewaz koncowek
bylo duzo nie zastosowano zadnej kontroli w pliku /etc/exports udostepniajqc aplikacje wszystkim
uzytkownikom sieci!

Teoretycznie spetniono wszelkie zatozenia bezpieczefstwa, ale zniweczyla to niepoprawna
konfiguracja systemu.

Jakie wigc dziatania nalezy podjaé, aby zbudowac system bezpieczny?

Starannie przemysle¢ konfiguracje systemu.

Nie wykorzystywa¢ zbyt wielu protokotow i ustug sieciowych jednoczesnie.
Wprowadza¢ w miarg mozliwosci serwery aplikacji oraz "Internet Appliances'.
Scisle okresli¢ funkcje poszczegdlnych serwerow.
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Ograniczy¢ w miar¢ mozliwosci liczb¢ komputerow PC na stanowiskach pracy, a w ich
miejsce zastosowac terminale (wspolczesne terminale pracuja sprawnie ze wszystkimi
systemami w trybie graficznym z WINDOWS 2000 wiacznie!).

6. Ograniczy¢ do niezbgdnego minimum zdalng administracj¢ urzadzeniami sieciowymi,
koncowkami i serwerami, a jezeli juz jest ona konieczna bezwzglednie stosowal silne
mechanizmy kryptograficzne (szyfrowanie transmigji, podpisy cyfroweitp.).

7. Nie udostepniac bez potrzeby zadnych zasobow, a zwtaszcza zdalnych dyskow.
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Pocztg elektroniczna wykorzystywaé w trybie terminalowym.
9. Konfiguracja przegladarek internetowych powinna by¢ wykonana przez Administratora i
zabezpieczona przez zmianami przez Uzytkownikéw systemu.

10.Przeprowadzi¢ kompetentny audyt systemu nie tylko przy uzyciu narzedzi automatycznych,
ale przez kompetentny zespo6t specjalistow.



Jesli nie bedziemy przestrzega¢ powyzszych regul, to pomimo znacznych wydatkéw na
oprogramowanie i urzadzenia zabezpieczajace system moze sta¢ si¢ tatwo celem skutecznego ataku
oraz zrodlem atakow na inne systemy dostgpne w sieci.



