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Abstrakt: Podczas wyktadu, przedstawione zostana cele i metodologie testowania bezpieczenstwa sieci, ze
szczegdlnym uwzglednieniem testow penetracyjnych. Oméwimy réwniez najczgsciej popelniane biedy w
projektowaniu sieci i konfiguracji urzadzen oraz oprogramowania serwerowego, na podstawie dos§wiadczenia
zebranego przy prowadzeniu testow penetracyjnych. Referat zostanie poparty praktycznymi przyktadami z
przeprowadzanych przez nasza firmg testow.

1. Co to jest system bezpieczny?

Wyktad ma dotyczy¢ testowania bezpieczenstwa. Na poczatek, zadajmy wigc sobie pytanie: ,,Co
to jest system bezpieczny?”. Czy w ogole istnieje takie pojecie?

Na codzien spotykamy si¢ z informacjami marketingowymi, rozmaitych firm zajmujacych si¢
produkcja systemow operacyjnych, oprogramowania, narze¢dzi, itp. W wigkszosci z nich
Zzngjdziemy informacje, ze produkty te zapewniaja bezpieczenstwo. Jednak co to znaczy? Niestety
"bezpieczenstwo systemow" stato si¢ w obecnych czasach, stowem - wytrychem.

W zespole konsultantow naszej firmy, definiujemy bezpieczny system informatyczny, jako
system bezpieczny ,fizycznie”. Inaczej mowiac jest to system, ktorego przetamanie jest fizycznie
nie mozliwe.

Przyklad 1: Bezpieczny serwer WWW - Serwer, ktorego zawarto$¢ umieszczono na nosniku
read-only, np. na ptycie CD-ROM.

Przyklad 2: Jak zabezpieczyc¢ stacje robocze? - Stosowaé terminale w miejsce komputeréw PC.

Na powyzszej definicji opiera si¢ prawidlowe podejscie do zabezpieczania systemow
informatycznych: Usuwanie zbednych elementow, zamiast stosowania wyszukanych
szczepionek.

Co to jest w takim razie niebezpieczenstwo, czy tez luka w systemie zabezpieczen?

Dla nas jest to nie tylko blad, ktéry da sig¢ w tej chwili, przy okreslonym zasobie wiedzy i
srodkéw wykorzystaé, ale réwniez btedy, ktdére moga by¢ duzym zagrozeniem przy zaistnieniu
odpowiednich okolicznosci.

Za przyktad niech postuzy pozostawienie mozliwos$ci zdalnego podtaczenia si¢ do bazy danych,
w systemie, w ktorym taka funkcjonalnos¢ nie jest w ogdle potrzebna. Normalnie, przy zatozeniu ze
produkt ktérego uzywamy jest bezpieczny, nie stanowi to zagrozenia. Ale, czy mozemy by¢ pewni
ze produkt jest bezpieczny? Czy mozemy zagwarantowaé ze jutro nie zostanie opublikowany
exploit’ pozwalajacy na wykonywanie polecen na bazie danych bez zalogowania sie, lub moze
nawet dostep z uprawnieniami administratora? Nawet jezeli informacja o wykryciu bledu nie
zostanie szeroko opublikowana, to skad wiemy ze zagrozenie nie istnieje? Czy mamy peine
zaufanie do autoréw oprogramowania? Czy warto ryzykowac, skoro dana funkcjonalno$¢ nie jest
nam w ogole potrzebna lub jest mato przydatna?

! program pozwalajacy na wykorzystanie zagrozenia



2. Po co testowac?

Wigkszo§¢ administratoréw, lub nawet osob odpowiedzialnych za bezpieczenstwo informacji,
$lepo wierzy w produkty lub ustugi renomowanych firm. Dziata tu prosta logika - czym produkt [ub
usluga drozsze, tym bardziej bezpieczne. Niestety czgsto bywa to pozniej weryfikowane przez
mnigj lub bardzigj uzdolnionych intruzow - hakerow.

Kazdy stosowany produkt, jak rowniez cata instalacj¢ informatyczna, nalezy testowac, gldwnie
po to by uprzedzi¢ potencjalnych intruzéw. Lepiej jest wykry¢ niebezpieczenstwo samemu, niz
czekac az zrobia to hakerzy.

Inne powody dla ktorych warto testowac bezpieczenstwo, to:

«  Weryfikacja przestrzegania polityki bezpieczenstwa.

«  Wzbudzenie czujnosci pracownikow.

*  Mozliwo$¢ wykrycia innych problemoéw ,,przy okazji” wybiorczego testu.

» Odpowiedzialno$¢ prawna - testy sa jednym ze srodkéw zapewniajacych ochrong informacji
nigjawnych.

3. Rodzaje testow

Testowaé mozna rozne aspekty bezpieczenstwa. Przystepujac do testow nalezy $cisle okresli¢ co
bedzie przedmiotem testow, oraz jaki jest cel testow.

3.1. Kto testuje?

Oczywistym podziatem, jest podziat ze wzgledu na to kto wykonuje test. Mamy wigc testy
prowadzone wewngtrznie przez samych administratoréw Iub tez osoby odpowiedzialne za
bezpieczenstwo informacji, oraz testy prowadzone przez audytoréw zewnetrznych. Nalezy
podkresli¢ ze testy ,,wewngtrzne” i ,,zewngtrzne” nie konkuruja ze soba. W dobrze skonstruowanej
polityce bezpieczenstwa powinno by¢ miejsce zarowno dla testow przeprowadzanych przez
pracownikow firmy, jak i dla testow przeprowadzanych przez audytorow z zewnatrz. Nalezy raczej
zastanowi¢ si¢ jak czgsto powinny by¢ wykonywane oba rodzaje testow.

Kazda firma, w zaleznosci od wielkosci i stopnia skomplikowania infrastruktury informatyczne;j
oraz biorac pod uwage analizg ryzyka zwiazanego z bezpieczenstwem informacji, powinna ustali¢
czgstotliwos$¢ zardwno audytow wewnetrznych jak i zewnetrznych.

Pewne jest ze zawsze nalezy testowac bezpieczenstwo we wilasnym zakresie. Nalezy jednak
pamigtaé ze testy zwiazane z bezpieczenstwem wymagaja sporego doswiadczenia i zasobu wiedzy.
Dla firmy nie zawsze jest optacalne zatrudnianie wysokiej klasy specjalistow. Bardziej
ekonomicznym rozwiazaniem moze by¢ czeSciowy lub nawet catkowity outsourcing zarzadzania
bezpieczenstwem.

Nawet jezeli korporacja posiada najwyzszej klasy specjalistow, to i tak warto raz na jaki$ czas
podda¢ si¢ testom prowadzonym przez audytorow z zewnatrz, poniewaz daje to mozliwo$é
spojrzenia na problem ,,$wiezym okiem”, z innej perspektywy. W wigkszosci poradnikdéw na temat
konstruowania polityki bezpieczenstwa, jest Sciste zalecenie, iz ten kto zabezpiecza nie moze potem
testowa¢ wiasnych zabezpieczen.

3.2. Metodologie

Istnieje wiele metodologii testowania bezpieczenstwa. Zadna z nich nie jest uniwersalna i
zawsze przyjeta metodologie nalezy dostosowac do testowanego problemu. Inaczej wykonuje sig
test bezpieczenstwa sieci a inaczej test aplikacji. Jednakze zawsze przed przystapieniem do



testowania nalezy ustali¢ jaka metodologia bedzie stosowana. Szczegélnie wazne jest to przy
zamawianiu audytu w firmie zewngtrznej. Zamawiajac audyt starajmy si¢ nie kupowac ,.kota w
worku”. Musimy wiedzie¢ co dana firma audytorska chce robié, jak chce zabraé si¢ do problemu.
Czesto pozwala to juz na wstepie unikna¢ nieporozumien i odrzuci¢ oferty niezbyt profesonane.

Najczesciej spotykane typy testow to:

Test penetracyjny typu ,black-box”. Istota testow penetracyjnych jest jak najblizsze
nasladowanie dziatan hakeréw. Mozna powiedzie¢ ze sa to autoryzowane przez klienta proby
wlamania do sieci. Przy zamawianiu tego typu testu trzeba ustali¢ jak wiele informacji o
infrastrukturze sieciowej bedzie posiadat wykonujacy test. Nalezy pamigta¢ ze testy zmierzaja do
oceny stopnia bezpieczenstwa sieci. Ocena ta jest $cisle zwiazana z przyjetymi zatozeniami, a
najwazniejszym zalozeniem powinna by¢ ilo$¢ informacji, ktéra na wstegpie posiada potencjalny
intruz.

W testach penetracyjnych typu , black-box” testowana sie¢ na poczatku stanowi dla audytora
tajemnicg. Powinien on posiada¢ minimum informacji ograniczajace si¢ do tego co moze wiedzie¢
potencjalny intruz, nie zwiazany blizej z firma (np. zakres adresow IP).

Zaleta tych testow jest spojrzenie na testowany problem z perspektywy potencjalnego intruza, a
wigc weryfikacja odpornos$ci na rzeczywiste ataki. Testy te maja charakter ,,zywiolowy” nie mozna
z gory ustali¢ kolejnosci dzialan. Dzialania te zaleza od znalezionych potencjalnych luk i sa
ustalane podczas trwania audytu. Dzigki temu mozna czgsto wykry¢ nowe lub nietypowe problemy,
czasami nie zwigzane bezposrednio z celem testu.

Wada testow ,,black-box™ jest wyjatkowa czasochtonno$é. Test polega na zdobywaniu coraz
wigkszych ilo$ci informacji o audytowanym obiekcie. Zdobyta informacja stuzy jako punkt wyjscia
do kolginych testow i anaiz. Np. w wyniku skanowania listy adresow IP uzyskujemy liste
aktywnych hostéw. Adresy z tg listy skanujemy w poszukiwaniu otwartych portow TCP i UDP.
Zidentyfikowane aktywne ustugi shuza jako material wejsciowy do préb penetraciji.

Test penetracyjny z ograniczonym dostgpem do informacji. Czesto korzystnie jest juz na
poczatku przyja¢ ze potencjalny intruz tak czy inaczej zdobgdzie pewna wiedzg o atakowanym
obiekcie. W zwiazku z tym juz na poczatku testu audytor posiada pewna (ograniczona) informacje o
testowang sieci, programie, instalacji. Moze to by¢ np. informacja o stosowanych systemach,
zasadach dziatania instalacji, procedurach, stosowanych systemach zabezpieczajacych. Tego typu
informacja z reguly jest tak czy inaczej w miar¢ tatwo osiagalna dla atakujacego.

Mozna tez z gory zatozy¢, ze atakujacy moze uzyskac dostep do ktorejs ze stacji roboczych w
atakowanej sieci i sprawdzi¢ jak duzo informacji bedzie modgl dzigki temu zdobyé. W takim
wypadku audytorzy powinni dziata¢ nie z zewnatrz (z Internetu) ale z wewnatrz sieci (z Intranetu).

W obu typach testdéw penetracyjnych nalezy réwniez ustali¢ jaki jest cel testow. To znaczy,
nalezy ustali¢ granicg¢ - jak daleko moze siggnaé testujacy w przypadku znalezienia luki. Czy
powinien on tylko to zanotowa¢ w raporcie? Czy moze sprobowaé wejs¢ w posiadanie jakiejs
waznej informacji? Czy moze sprobowac co$ zmieni¢ w systemie? A moze w catoSci skasowaé
system? Ustalenie tego na poczatku audytu pozwoli na uniknigcie wielu przykrych niespodzianek,
takich jak: wyciek poufnych informacji lub ich catkowita utrata. W testach wykonywanych przez
nasz zespol, przyjeliSmy, ze przy znalezieniu luki w systemie zabezpieczen, rejestrujemy ja w
raporcie, a na wyrazne zlecenie klienta probujemy wykorzysta¢ okreslone luki do zdobycia
chroniongj informacji.

Weryfikacja tez polityki bezpieczenstwa. Ten typ audytu polega na testowaniu tylko $cisle
wyznaczonego fragmentu infrastruktury, a nie catosci instalacji. Jest to sprawdzenie pojedynczego
szczegdhu w instalacji. Np.:

» systemu firewall,

+ protokotu transmisji,



» pojedyncze aplikacji,
»  wykrywanie modeméw za pomoca ktorych mozna sie dosta¢ do sieci (wardialing).

Testy takie powinny polega¢ na sprawdzaniu tez sformutowanych w polityce bezpieczenstwa.
Np.:

Do sieci nie mozna sie dostacé przez bezposrednie wdzwonienie sie na podiqczony do niej
modem”

,,Stacje w Internecie nie majq dostepu do zasobu X’

Zaleta takich wybidrczych testow, jest mozliwos¢ skupienia si¢ na pojedynczym problemie,
bardzo uporzadkowana metodologia dziatan, oraz Sci§le wyznaczony cel testu.

Nalezy jednak pamigtaé, ze audytujacy stwierdzi tylko okre$lony fakt. Do wilasciciela sieci
naleze¢ bedzie natomiast interpretacja tego faktu. Jaki ma on wptyw na cato$¢ infrastruktury?

Inne typy testow. Pseudotesty. Czesto do testowania sieci stosuje si¢ skanery zintegrowane -
automaty testujace bezpieczenstwo sieci. Cze$¢ z firm oferujacych ustugi audytorskie w zakresie
bezpieczenstwa, opiera wyniki swoich analiz tylko i wylacznie na wynikach dziatania skaneréw
bezpieczenstwa. Nalezy wyraznie podkresli¢, ze narzedzia te nie powinny by¢ stosowane jako
podstawa do wyciagania catoSciowych wnioskow. Sa one zaprojektowane, jedynie jako narzgdzia
wspomagajace pracg¢ autytora. Test skanerem zintegrowanym nie moze by¢é uwazany za test
penetracyjny.

Tego typu test mozna natomiast stosowac jako:
» poréwnanie wynikow z wynikami uzyskanymi inng droga,

« okresowe, automatyczne sprawdzenie, w ograniczonym zakresie, stopnia bezpieczenstwa
Sieci.

Czesto stosuje sig polityke testowania polegajaca na okresowym (np. raz na rok) zamoéwieniu
audytu w firmie zewnetrznej i czestym (np. raz na miesiac) przegladaniu sieci skanerem
Zintegrowanym.

4. Narzedzia

Przy testowaniu bezpieczenstwa systemow, stosuje si¢ skanery zintegrowane, o ktorych
moéwilismy przed chwila, oraz narzedzia wspomagajace testowanie r¢czne. Obie grupy maja swoje
plusy i minusy, jednakze nie nalezy ich poréwnywac¢ bezposrednio, poniewaz sa one przeznaczone
do réznych celow.

4.1. Testowanie reczne

Klasyczny test penetracyjny przeprowadza si¢ przy uzyciu drobnych narzedzi
niskopoziomowych, ktore pozwalaja na bezposrednia interakcjg z dana ustuga lub protokotem. Do
takich narzedzi mozna zaliczy¢:

« klient TCP - np. netcat, telnet

+ klient danego protokotu - np. przegladarka WWW
 analizatory ruchu - np. tcpdump, etheral
 narzgdzia do przetwarzania danych

Stosuje si¢ réwniez narzedzia automatyzujace pewne czynno$ci, wspomagajace proces
testowania, np:

» Skanery portéw - np. nmap



» Narzedzia pozwalajace na zdalne rozpoznanie wersji systemu - Np. qUESO, Nmap
 Narzgdzia realizujace spoofing - np. hunt, arpspoof

* Snifiery haset - np. dsnifi

« Crackery - np. I0pthcrack, Crack

Stosowanie narzedzi niskopoziomowych, pozwala bardzo szczegdétowo kontrolowaé system
informatyczny. Za pomoca nich mozna wykry¢ nie tylko biedy popeklnione przez tworcow
oprogramowania, ae takze bledy proceduralne, popelnione przez osoby stosujace te
oprogramowanie, czyli projektantéw i administratorow. Doswiadczenie uczy, ze tego typu biedy sa
najczestsze.

Niestety, zeby uzywac narzedzi niskopoziomowych, trzeba posiada¢ szeroka wiedz¢ na temat
protokotow, systemow, itd. Trzeba wiedzie¢ jak ich uzywac, opracowac wiasne procedury. Czgsto,
trzeba dostosowac narzedzie do swoich potrzeb.

Narzedzia te sa tworzone dla zaawansowanych administratoréw, os6b zajmujacych sie¢ audytami
oraz... intruzow. Wiasnie dlatego testy wykonywane niskopoziomowo, przy uzyciu tych narzedzi,
sa najbardziej zblizone do prawdziwych atakow.

4.2. Skanery automatyczne

Skanery automatyczne, jest to grupa produktow, przeznaczonych do okresowego
zautomatyzowanego przegladu bezpieczenstwa instalacji. W zadnym wypadku nie sluza one do
prowadzenia testow penetracyjnych. Przede wszystkim dlatego, Ze s one nastawione na testowanie
znanych ,dziur” w oprogramowaniu, a nie na wykrywanie blednego stosowania tego
oprogramowania. Narzgdzia te moga tez wspomagaé i przyspiesza¢ jeden z etapoéw testu -
identyfikowanie , dziurawego” oprogramowania.

Produkty te sa relatywnie proste w uzyciu, do ich obstugi wystarczy srednia wiedza techniczna.
Generuja one przejrzyste i jasne raporty. Jednakze nalezy pamigtaé ze moga one wykry¢ tylko te
btedy, o ktorych wiedza, ktdre sa w ich bazie btedow.

Najwazniejsza cecha decydujaca o jakosci skanera jest wlasnie kompletno$¢ bazy bledow, oraz
dostgpnos¢ uaktualnien tej bazy, szybkos¢ reakcji na nowe problemy. Inne cechy jakie nalezy wziac
pod uwage przy wyborze skanera to: wydajno$¢ skanowania, poprawnos¢ wnioskowania (liczba
falszywych alarméw), unikanie niepotrzebnych testow (np. przeprowadzanie testow
charakterystycznych dla produktéw Windows na hostach ktére zostaty zidentyfikowane jako
Unixy) i (last but not least) cena.

W tej chwili na rynku pojawito si¢ sporo tego typu produktow. Do najbardziej znanych naleza:
« ISSInternet Scanner - dosy¢ kompletne lecz bardzo drogie narzedzie

« Axent NetRecon - narzedzie tanie, lecz posiadajace sporo niedostatkow (duza ilos¢
falszywych alarméw)

- eEyeRetina- stosunkowo nowy, obiecujacy produkt

* Nessus - narzedzie Open Source, catkowicie darmowe, bardzo kompletna i na biezaco
uaktual niana baza

5. Najczesciej spotykane btedy

Postaram si¢ przedstawi¢ przeglad i klasyfikacje najczesciej spotykanych bledow w testowanych
przez nas instalacjach. O dziwo okazuje sig¢ ze znacznie wigcej zagrozen wynika z braku wiedzy
technicznej lub wlasciwych procedur (polityki bezpieczenstwa), niz z tego ze stosowane
oprogramowanie posiada ,, dziury”.



5.1. Btedy w fazie projektowania infrastruktury

Najczestszym, spotykanym niemal powszechnie tego typu bigdem jest zabezpieczenie sieci od
frontu, lecz pozostawienie ,.tylnych drzwi” przez ktére mozna ominaé wszelkie zabezpieczenia
Czgsto spotykamy si¢ z sieciami w ktorych zabezpieczenie od strony Internetu jest
przeinwestowane - sa to drogie systemy zaporowe, ktore maja zapewni¢ (wg ulotek) kompletne
bezpieczenstwo. Jednoczesnie w tych samych sieciach mozna znalezé modemy podiaczone do
stacji, za pomoca ktorych mozna si¢ wdzwoni¢ do sieci omijajac wszelkie zapory.

Czesto spotykang praktyka jest umieszczanie niezabezpieczonych serwerdw i stacji roboczych
przechowujacych mato istotne informacje (np. serwerow testowych) w sieci zabezpieczone) drogimi
systemami zaporowymi. Stacje te po opanowaniu moga shuzy¢ jako przyczotki dla intruza w sieci
wewnetrzne;.

Tego typu przypadki sa wynikiem btgednego projektu sieci lub btednej badZz nie przestrzeganej
polityki bezpieczenstwa. Trzeba pamigtaé o podstawowej zasadzie bezpieczenstwa systemow:
»tancuch jest tak mocny jak jego najstabsze ogniwo”.

Przyklad: Duze przedsigbiorstwo, 600 audytowanych numerow telefonicznych, 27 wykrytych
modemow, 4 systemy zglaszaty si¢ loginem.

Co zrobié¢? Okresowe audyty sieci telefonicznej, wykrywanie modemoéw.

5.2. Polityka bezpieczenstwa

Wiele testowanych przez nas instalacji, nawet w bardzo duzych instytucjach sprawia wrazenie,
ze nie obowiazuje w nich zadna polityka bezpieczenstwa, badz przyjete zasady nie sa w praktyce
stosowane.

Bardzo czgsto spotykamy np. serwery ktdre sprawiaja wrazenie braku opieki administracyjne;.
Przyklad: Sie¢ 1500 adresow IP, 5 serweréw WindowsNT, 3 z nich z Service Pack < 4

Co zrobi¢? Sledzenie na biezaco list bugtraq lub Security Advisories producenta systemu.
Zlecenie opieki nad bezpieczenstwem sytemu firmie zewngtrznej. Czgste kontrolowanie sieci.

5.3. Btedy w konfiguracji

Instalowane systemy 1 urzadzenia czgsto sa zainstalowane ,z pudelka”. Konfiguracja
standardowa narzucona przez producenta, przewaznie nie jest dostrojona pod wzgledem
bezpieczenstwa. W tego typu konfiguracjach czgsto sa wilaczone wszystkie ustugi udostgpniane
przez dany system, niezaleznie od tego czy sa one potrzebne w danej instalacji, czy tez nie. Zbedne
ushugi moga stanowi¢ zagrozenie bezpieczenstwa systemu. Musimy pamigta¢ o tym ze tworcy
oprogramowania i urzadzen cz¢sto przedktadaja wygode uzytkowania nad bezpieczenstwo.

Przyklad 1: Routery i urzadzenia sieciowe, zazwyczaj maja wlaczony protokol zarzadzania
zdalnego - SNMP i standardowe community-strings (,,private”, ,,public”). Umozliwia to zdalne
odczytanie a czasami rowniez zmiang konfiguracji urzadzenia.

Przyklad 2: W serwerze WWW - Microsoft 11S, standardowo jest instalowany skrypt do
odpluskwiania (debuggingu) kodu, ktéry pokazuje zrodta dowolnego skryptu ASP.

Co zrobi¢? Sprawdzanie systeméw we wiasnym zakresie. Uruchamianie tylko niezbednych
ustug. Poddanie konfiguracji systemu, audytowi firmy zewngtrzne;j.

5.4. Niewlasciwe stosowanie technologii

Czgsto bezgranicznie ufamy technologii zapominajac, ze dziata ona pod warunkiem spehnienia
okreslonych zalozen. Nie ma technologii uniwersalnej zabezpieczajacej wszystko. Np. czgsto
spotykanym stwierdzeniem jest: ,,Mam firewall, wiec moja sie¢ jest bezpieczna’. Owszem firewall



zabezpiecza sieC, ale pod warunkiem ze jest dobrze skonfigurowany. Najczesciej firewalle sa
konfigurowane w ten sposodb, ze ograniczaja tylko i wylacznie ruch wchodzacy do sieci, a nie
ingeruja w ruch wychodzacy. W takiej konfiguracji, atakujacy moze uzyskac tacznosé¢ z systemem,
zarazajac go koniem trojanskim (np. za pomoca listu elektronicznego), ktory nawiaze sesje z
wewnatrz sieci, do komputera atakujacego.

Innym przyktadem moga by¢ technologie szyfrujace. W szyfrowaniu z kluczem publicznym,
przewaznie stosuje si¢ tylko szyfrowanie informacji bez podpisywania. Nalezy pamigtaé ze
szyfrowanie nie weryfikuje pochodzenia listu, za to odpowiada podpis.

Ponad to przy stosowaniu technologii szyfrujacych czesto zapomina sie o podstawowej zasadzie:
Szyfrowanainformacjajest natyle bezpieczna, naile zabezpieczony jest klucz, ktérym szyfrujemy.

Co robi¢? Ksztalci¢ pracownikow odpowiedzialnych za utrzymanie sieci. Korzysta¢ z ustug
konsultantow. Audytowac siec.

5.5. Bledy w oprogramowaniu

Ten rodzaj bledow nie jest niestety zalezny od nas - uzytkownikéw, lecz od tworcow
oprogramowania. Nalezy przyja¢ zatozenie, ze nie ma oprogramowania bez btedow. Jedyne co
mozemy zrobi¢ to $ledzi¢ na biezaco poprawki zwiazane z bezpieczenstwem, oraz chroni¢ si¢ na
innych poziomach - separowaé potencjalnie grozne oprogramowanie przez systemy zewngtrzne
(firewalle, filtry proxy), oraz przez ograniczenia na poziomie systemOw operacyjnych
(uruchamianie oprogramowania z minimalnymi uprawnieniami w systemie).

Zauwazalnym trendem w ostatnich czasach jest odnajdywanie mnéstwa bledow w
oprogramowaniu komercyjnym, ktérego analiza powinna by¢ utrudniona, poniewaz nie ma
dostepnego kodu zrodlowego. Bledy (czesto trywialne) odnajdywane w oprogramowaniu takich
firm jak (Microsoft, Oracle, IBM, itd) weryfikuja ta opinie. Bardziej prawdziwa wydaje si¢ by¢
teza, ze czym wigcej 0sob moze sprawdzi¢ kod, tym wigksza szansa na wczesne odnalezienie biedu
i tym bezpiecznigjsze oprogramowanie.

Np. blad zwiazany z blednym formatowaniem adresu URL w serwerze WWW - Apache zostat
usuni¢ty ponad 3 lata temu. W konkurencyjnym serwerze WWW - Microsoft IIS, zostal wykryty
dopiero w rok temu (Unicode Directory Traversal).

5.6. Zaufanie do ,,uznanych producentow”

Podczas prac przy sprawdzaniu bezpieczenstwa instalacji i oprogramowania stosowanego w
naszym kraju, zauwazamy wrgcz bezgraniczne zaufanie do tego co pisza ulotki reklamowe, lub co
moéwig przedstawiciele producenta. Jezeli producent systemu jest znana, duza firma, to niejako a
priori zaktadamy Ze przeznacza on wystarczajaco duzo $rodkéw na sprawdzenie bezpieczefnstwa
aplikacji. Niestety rzadko kiedy jest to prawda.

Nalezy pamigta¢ ze producenci sprz¢tu i oprogramowania nie wymyslaja technologii, a jedynie
ja implementuja. Implementacje te cz¢sto sa niesprawdzone i pelne podstawowych btedow.

Przyklad 1: IBM WebSphere. Oprogramowanie do obstugi handlu elektronicznego.
Teoretycznie powinno by¢ wyjatkowo bezpieczne, ale... posiada podstawowe bledy
implementacyjne. Do szyfrowania haset zostal zastosowany protokét 3DES, jednak zostal Zle
zaimplementowany. Prawidlowo, hasto zakodowane, powinno by¢ wynikiem szyfrowania
okreslonego ciagu znakow, algorytmem 3DES za pomoca klucza, ktérym jest hasto. W WebSphere
hasto jest szyfrowane za pomoca statego klucza. Na dodatek zakodowane haslo da si¢ odczytaé
zdalnie, przez podanie odpowiednio sformatowanego adresu URL .

Przyklad 2: Checkpoint Firewall-1. Renomowany system firewall. Bardzo popularny w Polsce
i na $wiecie. Na konferencji Black Hat Briefings 2000, ujawniono 4 powazne bigdy w tym
oprogramowaniu. M.in. w protokole zarzadzajacym oraz implementacji VPN. (Po prezentacji
przedstawiciel Checkpointa rozdat uczestnikom CD z poprawkami).



Podobnym zZrédtem zagrozen moze byc¢ to, ze producenci oprogramowania czgsto polegaja tylko
na wlasnej wiedzy, zamiast korzysta¢ z powszechnie uznanych standardéw, zaktadajac ze utajnienie
kodu i algorytmow podnosi bezpieczenstwo (security by obscurity). Przykladem moze by¢
stosowanie wlasnych algorytmow szyfrujacych w miejsce bezpiecznych algorytmow, ktore sa znane
od lat.

Przyklad: Technologie szyfrujace uznane przez kryptologéw za niewystarczajaco bezpieczne:
Checkpoint Firewall-1 - wiasny szyfr FWZ-1.
GSM AS3/A5/A8 - protokoly szyfrowania i uwierzytelniania w telefonii GSM

Rownie zgubne moze by¢ zaufanie do rozwigzan wymys$lonych wewnatrz, przez sama instytucje
(np. we wiasnych aplikacjach).

Przyklad: Podsystem do realizacji zdalnych transakcji w duzej instytucji finansowej. Do
szyfrowania danych zastosowano wlasny algorytm. Algorytm zostal ztamany w ciagu kilku godzin
przez jednego konsultanta, za pomoca prostej analizy statystycznej. W ciagu kilku nastgpnych
godzin powstala aplikacja, ktora pozwalata na rozszyfrowywanie danych w czasie rzeczywistym.
System dziatal przez 10 lat ! Zostal stworzony przez duzego, znanego integratora i byt juz
weczesniej audytowany!

Co robi¢? Tylko kod poddany szerokiemu audytowi i krytyce, moze zosta¢ uznany za
bezpieczny. Trzy wyjscia:

« Zakladamy ze jezeli kod jest otwarty, to na pewno go kto§ sprawdzit
» Zakladamy ze producent méwi prawdg
»  Sprawdzamy sami

» Zlecamy audyt aplikacji firmie zewngtrznej



