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Abstrakt: Rosnaca liczba wlaman do serwer6w WWW sklania do poszukiwania nowych metod
zabezpieczania ustugi WWW. Jednym z rozwiazan moze by¢ zastosowanie specjalizowanych urzadzen, ktore
bedac prostym serwerem WWW, obstuguja dane szczeg6lnie podatne na ataki wlamywaczy komputerowych.
Ich bezpieczenstwo nie opiera si¢ na stosowaniu kolejnych zabezpieczen ale na wyeliminowaniu
mechanizmow, ktére moga zosta¢ wykorzystane przez wlamywaczy.

1. Wstep

World Wide Web jest juz od dawna jedna z najbardziej popularnych ustug dostgpnych w sieci
Internet. Za jej posrednictwem publikowane sa ogromne ilo$ci informacji, ktéore moze przeczytac
kazdy kto ma dostgp do ,globalnej sieci”. WWW wykorzystuja zar6wno osoby prywatne,
publikujac np. zdjecia z ostatnich wakacji, jak réwniez bardzo powazne instytucje, ktore uzywaja
WWW do rozpowszechniania cennych informacji.

Jednym z problemoéw, z ktorym borykaja si¢ administratorzy serwerow WWW jest zapewnienie
bezpieczenstwa udostgpnianych danych, a przede wszystkim odpowiednie zabezpieczenie ich przed
nieuprawnionym zmodyfikowaniem.

Bardzo czesto gldwna strona serwisu WWW jest swego rodzaju wizytowka, ktéra ma m.in.
przedstawi¢ serwis i zachegci¢ do dalszej eksploracji. Jak wykazuja statystyki, w wyniku wlamania
do serwera, najczeSciej zmieniana jest wlasnie gtdéwna strona serwisu, gdyz jest ona najczesciej
ogladana, a to przynosi popularno$¢ i satysfakcjg wlamywaczowi.

Motywy, jak rowniez skutki wlaman komputerowych do serwerow WWW moga by¢ bardzo
rozne i trudno jest je tutaj w skrocie sklasyfikowaé lub nawet wymieni¢. Jednakze, najczesciej
skutkiem wlamania bedzie umieszczenie mniej lub bardziej dowcipnych tekstow przez
»poszukiwaczy wrazen”, ktorzy kolekcjonuja kolejne ,,zhackowane site-y”. Skutkiem takiego
wlamania jest utrata reputacji i kompromitacja serwisu WWW. Moga zdarzy¢ si¢ roOwniez wlamania
wykonywane na zamoéwienie przez zawodowych wlamywaczy, o ktorych wlasciciele serwisu moga
si¢ nigdy nie dowiedzie¢. W takich przypadkach najczgsciej celem wtargnigcia jest kradziez
danych, ktore przeznaczone sa dla waskiego grona odbiorcow.

2. Bezpieczenstwo ustugi WWW

Serwer WWW uruchomiony jest na jednostce, ktéra stanowi element wigkszego systemu
komputerowego komunikujacego si¢ za posrednictwem sieci. Rozwazajac bezpieczenstwo ustugi
WWW nalezy wzia¢ pod uwage wszystkie aspekty bezpieczenstwa dotyczace calej infrastruktury
systemu komputerowego, w ktorej znajduje si¢ serwer.

2.1. Klasyfikacja bezpieczenstwa

Bezpieczenstwo ustugi WWW mozna podzieli¢ na nastgpujace obszary:

» Dbezpieczenstwo fizyczne - czasami tatwiej jest po prostu ukras¢ komputer lub dysk.niz
zdalnie uzyska¢ nieautoryzowany dostgp do chronionych zasobéw. Nieuczciwej firmie moze
bardziej optaca¢ si¢ przekupi¢ nielojalnego pracownika niz wynajmowaé wilamywacza
komputerowego.



« bezpieczenstwo infrastruktury sieciowej - pomig¢dzy serwerem WWW a przegladarka
bardzo czgsto jest spora odleglos¢ (nie tylko w sensie fizycznym). Serwer WWW moze by¢
niezdobyta forteca ale na niewiele si¢ to przyda, gdy atakujacy przechwyci lub przekieruje
potaczenie pomicdzy przegladarka a serwerem. Podszywajac si¢ pod prawdziwy serwis moze
prébowaé wydoby¢ cenne informacje lub oktamaé osobe, ktora nie zdaje sobie sprawy, ze
»~<rozmawia" z oszustem. Wlamywacz moze rowniez wykorzysta¢ stabo zabezpieczone lub
niewlasciwie skonfigurowane komputery, majace uprzywilejowany dostgp do maszyny
serwera WWW.

« bezpieczenstwo systemu operacyjnego i uslug sieciowych ma ogromny wplyw na
bezpieczenstwo serwera WWW. Bezpieczenstwo systemu komputerowego mozna poréwnaé
do tancucha, ktory jest tak wytrzymaty jak najstabsze z jego ogniw. Wlamywacz moze
wykorzystaé stabosci systemu operacyjnego, przestarzate i zawierajace btedy lub po prostu
zle skonfigurowane ustugi dostgpne poprzez sie¢. Niezapewnienie nalezytego
bezpieczenstwa w tym obszarze jest najczgstsza przyczyna wlaman.

2.2. Zapewnianie bezpieczenstwa

Do dnia dzisiejszego powstalo wiele rozwiazan, ktére moga zosta¢ zastosowane w celu
zapewnienia jak najwyzszego poziomu bezpieczenstwa poszczegélnych, ww. obszarow.
Rozwiazania te sa ciagle rozwijane i udoskonalane.

Nad bezpieczenstwem fizycznym czuwaja specjalne organizacje i systemy ochrony.

Istnigje wiele dokumentéw i zalecen dotyczacych zabezpieczen infrastruktury sieciowej,
poczawszy od etapu projektowania sieci, az do konfiguracji poszczegdélnych urzadzen i ustug
sieciowych.

Najwickszym zagrozeniem dla systemow operacyjnych i ustug sieciowych sa nowo odkrywane
btedy programistyczne majace wpltyw na bezpieczenstwo systemu. Dlatego tez, zaleca si¢ aby
ciagle uaktualnia¢ oprogramowanie i stosowaé¢ poprawki eliminujace ujawnione btedy. Dostgpnych
jest wiele rozwiazan, wykorzystujacych m.in. kryptografig, majacych na celu podniesienie poziomu
bezpieczenstwa zarowno systemu operacyjnego jak i poszczegdlnych ustug sieciowych. Wdrazanie
nowych, wyrafinowanych metod ochrony, odkrywanie bledow i stosowanie kolejnych poprawek
wydaj si¢ by¢ droga do doskonatos$ci, ktéra nigdy nie bedzie miata konca.

3. Bezpieczny serwer WWW

Zostawiajac bezpieczenstwo fizyczne wyspecjalizowanym systemom ochrony, bezpieczenstwo
infrastruktury sieciowej projektantom 1 administratorom sieci, przyjrzyjmy si¢ blizej
bezpieczenstwu urzadzenia, na ktérym pracuje serwer WWW.

Duzy, skomplikowany serwer, obstugujacy CGI, realizujacy ustuge poczty elektronicznej, FTP,
operujacy na rozproszonych bazach, uzywajacy technologii ASP czy PHP itp. jest trudny w
konfiguracji i moze zawiera¢ btedy majace wptyw na jego bezpieczenstwo.

Gtowne strony serwisu, ktore sa celem atakow wlamywaczy, zawieraja raczej informacje
statyczne, tzn. ze raz zaprojektowane nie zmieniaja si¢ zbyt czgsto i jako takie nie musza byc
obstugiwane przez skomplikowane serwery. Udostgpnianiem tych informacji moze zajac¢ sig zatem
specjalizowane urzadzenie, ktorego gtdéwnym celem jest ochrona integralnosci przechowywanych
danych. Bezpieczenstwo takiego urzadzenie opiera si¢ na jak najwigkszym uproszczeniu zaréwno
systemu operacyjnego jak i programu serwera WWW, zgodnie z zasada, ze:

NIE MOZNA DOKONAC CZEGOS CO JEST FIZYCZNIE NIEMOZLIWE.

Zamiast zabezpiecza¢ informacje przed zmodyfikowaniem lepiej jest zupetnie usuna¢ mozliwosc
modyfikacji danych z systemu, pozostawiajac tylko to co jest niezbedne do pracy programu serwera
WWW.



3.1. Cechy bezpiecznego serwera WWW

Urzadzenie pracuje pod kontrola systemu operacyjnego Linux, poniewaz jest to wysoce
skalowalny i bardzo elastyczny system. Wyposazone jest w pamig¢ flash zawierajaca system
operacyjny oraz w czytnik ptyt CD, na ktérych przechowywane sg dane udostgpniane przez WWW.

Bezpieczny serwer posiada dwa tryby pracy, ktore wybierane sa przy starcie urzadzenia:

« konfiguracyjny, w ktorym mozliwe jest tylko i wylacznie ustawienie parametrow
konfiguracyjnych i zapisanie ich w specjalnie przygotowanym miejscu na pamigci flash.

« serwerowy, w ktorym urzadzenie pracuje jako serwer WWW.,

Kazdy z tych tryboéw posiada wtasne, odpowiednio przystosowane, jadro systemu oraz wiasny
system plikéw, ktéry zawieratylko to co jest niezbedne do pracy danego trybu.

Szczegodlny nacisk zostal potozony na bezpieczenstwo systemow plikow. Znajduja si¢ one, wraz
z kernelami, na osobnej partycji w postaci skompresowanej, w pamigci flash. Po starcie fadowane
sa bezposrednio do pamigci operacyjnej i rezyduja tam az do zresetowania urzadzenia.
Skompresowane dane na flashu nigdy nie sa modyfikowane, po za tym w systemie plikow nie ma,
zadnych dodatkowych programow ani bibliotek, ktore mogtyby postuzy¢ do takiej modyfikacji.

Zapis do pamiegci flash mozliwy jest tylko w trybie konfiguracyjnym i tylko na wydzielonej
partycji. Tryb serwerowy zostat pozbawiony tej mozliwosci poprzez usunigcie niskopoziomowych
procedur obslugujacych pamigci flash z jadra systemu. Tryb konfiguracyjny natomiast zostat
pozbawiony mechanizméw obslugujacych sie¢ komputerowa, dzigki czemu zdalna modyfikacja
pamigeci flash jest niewykonalna.

Dane udostgpniane przez serwer WWW sa zabezpieczone przed modyfikacja poprzez
umieszczenie ich na ptycie CD, na ktorej zapis jest fizycznie niemozliwy.

Program serwera WWW zostal uproszczony do tego stopnia, ze nie jest wymagana jakakolwiek
jego konfiguracja. Pozbawiony nawet takich mechanizmow jak CGI czy serwery wirtualne nie daje
zbyt duzych mozliwosci wlamywaczom. Jest on jednoczesnie na tyle funkcjonalnym, aby sprawnie
obstugiwa¢ dane umieszczone na ptycie CD. Proces serwera pracuje w systemie z minimalnymi
uprawnieniami pozwalajacymi jedynie na odczytu danych udostepnianych przez WWW.

Konfiguracja ogranicza si¢ jedynie do podania parametrow niezbednych do komunikacji za
pomoca protokotu IP. Wymiana dany udostgpnianych przez WWW sprowadza si¢ do wymiany
ptyty CD, w dowolnym momencie pracy serwera. Gdy w napedzie nie ma CD, serwer WWW
zwraca do przegladarki odpowiednia informacje¢ o chwilowej niedostgpnosci danych. Raz
skonfigurowane urzadzenie nie wymaga praktycznie zadnej ingerencji ze strony administratora.

3.2. Przeznaczenie

Serwer przeznaczony jest do obstugiwania danych, ktére nie wymagaja zbyt czestych
modyfikacji, gdyz kazdorazowa zmiana wiaze si¢ z konieczno$cia nagrywania nowej ptyty CD.
Gloéwne strony serwisow doskonale nadaja si¢ do umieszczenia na tego typu urzadzeniu. Jezeli
istnieje konieczno$¢ uzywania zaawansowanych technologii, takich jak ASP, PHP czy servlety Javy
zawsze mozna zaprojektowac serwis tak, aby gtéwne strony byly statyczne a pozostale dane mozna
umieszcza¢ na dowolnym, ulubionym serwerze WWW. W ten sposob gtowny cel wltamywaczy
bedzie zabezpieczony, a caly serwis bedzie posiadal dowolna funkcjonalnosé.

3.3. Zagrozenia bezpieczenstwa

Mimo, ze bezpieczny serwer WWW w znaczny sposob podnosi bezpieczenstwo
przechowywanych informacji, to nie jest on rozwigzaniem gwarantujacym stuprocentowe
bezpieczenstwo. Istnieje pewne prawdopodobienstwo, zmodyfikowania danych udostgpnianych
przez WWW, np. poprzez manipulacje pamigcia cache lub modyfikacjg programu serwera WWW,



znajdujacego si¢ w pamigci RAM. Jednakze brak mechanizmow i programow w systemie, ktore
moglyby zosta¢ do tego celu wykorzystane, sprawia ze prawdopodobienstwo to jest bliskie zera.

4. Podsumowanie

Rozwoj technik i metod stosowanych w World Wide Web sprawia, ze serwery WWW staja si¢
coraz bardziej skomplikowane, a tym samym podatne na btedy i trudne w konfiguracji. Alternatywa
dla skomplikowanych zabezpieczen moga sta¢ si¢ dedykowane systemy, ktore przejma czes¢ zadan
i zasobow szczegdlnie wrazliwych na ataki wlamywaczy komputerowych. Przeznaczone do
realizacji pojedynczej, konkretnej ustugi moga zostaé¢ pozbawione niepotrzebnych mechanizmow w
Znacznym stopniu ograniczajac pole dziatania wlamywaczom komputerowym.

Stosowanie dedykowanych urzadzen nie jest nowym pomystem, a wdrozenie ich nie zawsze jest
rzecza tatwa. Jednakze wzrost przestepczosci komputerowej pozwala przypuszczaé, ze w
przysztosci na nich bedzie opierac si¢ wigkszos¢ ustug dostepnych w sieci Internet.



