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Abstrakt: Autorzy przedstawiaja cato$¢ procesu opracowywania Polityki Bezpieczenstwa dla typowego
systemu informatycznego. Proces tworzenia Polityki Bezpieczenstwa jest zaprezentowany systematycznie -
od zdefiniowania podstawowych pojeé, poprzez omowienie catosci procesu opracowywania Polityki
Bezpieczenistwa ze szczegblnym zwrdceniem uwagi na zagrozenia wystepujace we wspotczesnych systemach
informatycznych, az do wskazania i krotkiego oméwienia dostepnej w sieci Internet dokumentacji zrodtowej
dotyczacej poruszanej tematyki.

1. Wprowadzenie

Polityka Bezpieczenstwa to zbior precyzyjnych regut rzadzacych zachowaniem os6b majacych
dostgp do informacji przetwarzanych na terenie korporacji, jak i poza nig. Najwazniejszym celem
Polityki Bezpieczenstwa jest zapewnienie integralno$ci systemu informatycznego wraz z
przechowywanymi i przetwarzanymi w nim informacjami.

Najczgsciej pod pojeciem systemu informatycznego rozumiemy sie¢, lub sieci komputerowe ze
wszystkimi komponentami typowymi dla tego rodzgju instalacji — serwerami, routerami, stacjami
roboczymi itd. Okazuje sig, iz z punktu widzenia Polityki Bezpieczenstwa takie rozumowanie jest
btedne!

System informatyczny nalezy raczej zdefiniowaé jako cato$¢ systemu przetwarzania danych w
przedsigbiorstwie — natomiast to, czym przetwarzamy te dane jest dla nas mnig istotne w
poczatkowym okresie opracowywania Polityki Bezpieczenstwa. O systemie informatycznym
mozemy — paradoksalnie — mowi¢ nawet w przypadku firmy czy tez instytucji nie posiadajacej ani
jednego komputera. Ze wzgledow bezpieczenstwa wazne jest jedynie to, czy jakiekolwiek istotne
informacje sa w danej organizacji przetwarzane.

W krajach rozwinigtych opracowanie Polityki Bezpieczenstwa jest bardzo czgsto warunkiem
przekazania systemu informatycznego do eksploatacji. U nas Polityka Bezpieczenstwa nadal bywa
lekcewazona pomimo, iz W rzeczywisto§ci powinna ona stanowi¢ podstawe wszelkich dziatan
zmierzajacych do stworzenia bezpiecznego systemu informatycznego. Obecnie nawet w Polsce
istnieje bardzo wiele przedsigbiorstw, w ktorych praktycznie calo$¢ obiegu informacji zwiazana jest
Z wykorzystywaniem infrastruktury informatycznej. Rzadko kiedy zadagjemy sobie pytanie, czy aby
na pewno zapewniliSmy nalezyty poziom bezpieczenstwa wilasnego systemu informatycznego,
ktory stanowi podstawe funkcjonowania naszej firmy?

Wedhug badan przeprowadzonych przez amerykanskich ekspertow z zakresu bezpieczenstwa
danych i systeméw komputerowych (raport Datapro z roku 2000) ponad 80% zagrozen w systemie
informatycznym generuja jego legalni uzytkownicy. Popularni w mediach “hackerzy”, “crackerzy”,
“cyber-anarchisci” i szpiedzy przemystowi razem wzigcei, generuja zaledwie nieco ponad 7%
istniejacych zagrozen. Reszte stanowia zagrozenia o charakterze losowym (pozar, powodz, awarie
sprzetu i bledy oprogramowania), lub nie sklasyfikowanym jako przestepstwa czysto informatyczne

—czyli np. zwykla kradziez sprzgtu komputerowego lub okablowania.

Co bardziej zaskakujace — z badan tych wynika, Ze nie zawsze naklady poniesione na
zabezpieczenia logiczne i fizyczne wplywaja na rzeczywisty poziom bezpieczenstwa naszych
danych — w kazdym przypadku najwazniejszy okazuje si¢ czynnik ludzki. Wtasnie ze wzgledu na



powyzsze proporcje zrodel wystepujacych zagrozen tak istotnym elementem systemu
bezpieczenstwa staje si¢ Polityka Bezpieczenstwa.

2. Zatozenia przy tworzeniu Polityki Bezpieczenstwa

Zasady okreslone przez Polityke Bezpieczenstwa dotycza cato$ci procesu korzystania z
informacji, niezaleznie od sposobu jej gromadzenia i przetwarzania.

Zostaly juz opracowane dokumenty standaryzujace metody opracowywania, wdrazania i
pielegnacji Polityki Bezpieczenstwa. Do najwazniejszych z nich naleza obecnie:

» RFC 2196 "Site Security Handbook" [1],

» FIPS PUB 191 "Federal Information Processing Standards Publication 191 - Standard for:
Guideline for the Analysis of Local Area Network Security” [2].

Powstaje coraz wigcej publikacji fachowych opisujacych metody tworzenia jednolitego systemu
bezpieczenstwa [3], ktorych autorzy doradzaja rozpoczynanie tego zmudnego procesu od
opracowania Polityki Bezpieczenstwa i dopasowania do jej zalecen pozostalych elementow
bezpieczenstwa — takich, jak wspomniane juz zabezpieczenia logiczne i fizyczne.

Akceptacja i zrozumienie potrzeby opracowania Polityki Bezpieczenstwa przez kierownictwo
instytucji ma kluczowe znaczenie dla powodzenia catego procesu realizacji przez organizacje
Polityki Bezpieczenstwa. Na poczatku procesu opracowania Polityki Bezpieczenstwa istotne jest
wyznaczenie osoby zarzadzajacej catoksztaltem dziatan zwiazanych z zapewnianiem systemowi
wymaganego poziomu bezpieczenstwa, tzw. Oficera Bezpieczenstwa. Powinien to by¢ specjalista
informatyk bezposrednio odpowiedzialny za ochron¢ danych przetwarzanych w systemie
informatycznym.

Jednakze nie powinien to by¢ administrator sieci lub ktoregokolwiek z jej elementow. W
przeciwnym przypadku osoba taka mogtaby sama stanowi¢ zagrozenie dla bezpieczenstwa systemu
informatycznego (np. poprzez probe tuszowania wilasnych bledow w administracji systemami
sieciowymi).

3. Etapy tworzenia Polityki Bezpieczenstwa

Ponizej przedstawiamy standardowe etapy opracowywania i wdrazania Polityki Bezpieczenstwa.
Jeszcze raz podkre§lamy, ze mianem “systemu informatycznego” okreslamy cato$¢ urzadzen,
oprogramowania i mediéw uzywanych do przetwarzania, przechowywania i przenoszenia
informacji na terenie przedsigbiorstwa, a w tym takze nosniki i media nie zwiazane bezposrednio z
przetwarzaniem elektronicznym.

3.1. Wstepna ocena wartosci informacji przetwarzanych w systemie informatycznym

Jest to podstawowy etap tworzenia Polityki Bezpieczenstwa. W ramach jego realizacji, tworzona
jest baza danych zawierajaca informacje dotyczace rodzajoéw informacji przetwarzanych w systemie
informatycznym oraz aplikacji i sprzgtu uzywanych do ich przetwarzania.

Zebrane podczas realizacji tego etapu informacje stanowia materiat do realizacji nastgpnych
etapow opracowywania Polityki Bezpieczenstwa.

3.2. Sklasyfikowanie wartosci gromadzonych i przetwarzanych informacji

Informacje zebrane w pierwszym etapie sa nastgpnie klasyfikowane pod wzglgdem ich wartosci
dla przedsigbiorstwa. Kryteria brane pod uwage, to m.in.: ogoélny stopien poufnos$ci, mozliwe do



przewidzenia skutki przedostatnia si¢ danej informacji w rece osoéb niepowolanych, skutki utraty
lub modyfikacji danegj informacji.

W wyniku przeprowadzonegj andizy informacje przetwarzane w systemie informatycznym
przedsigbiorstwa sa dzielone na nastgpujace klasy:

» Niesklasyfikowane (publikowane)

» Niesklasyfikowane (niepublikowane)

« Sklasyfikowane

« Poufne

« Tane

Pomimo, iz szacowanie warto$ci informacji jest ryzykowne, jest ono niezbgdnym etapem w

procesie tworzenia systemu jednolitej ochrony danych.

3.3. Okreslenie prawidiowych kierunkéw przeptywu informacji na terenie firmy oraz poza nig

Posiadajac niezbgdne dane o rodzajach przetwarzanych w systemie informatycznym informacji,
musimy przeanalizowa¢ kierunki przeplywu informacji. W wyniku przeprowadzonej analizy
powstaje Schemat Przepltywu Informacji, ktéry pozwala na wychwycenie stabych punktow w
obiegu informacyjnym.

W wyniku przeprowadzenia tej analizy mozemy podzieli¢ system informatyczny na domeny ze
wskazaniem kierunkéw przeptywu informacji.

3.4. Analiza ryzyka

Analiza ryzyka, czyli usystematyzowanie w postaci podzialu na kategorie zagrozen wraz ze
srodkami im przeciwdziatajacymi. W wyniku takiej klasyfikacji jesteSmy w stanie opracowaé plan
dziatania, ktory pozwoli na skierowanie wigkszosci $rodkow na przeciwdzialanie najbardziej
prawdopodobnym zagrozeniom.

Proponujemy przeprowadzenie analizy ryzyka z réwnoczesnym przypisaniem odpowiednich
priorytetow rozmaitym zagrozeniom mogacym mie¢ wptyw na dzialanie systemu informatycznego
w firmie. W wyniku przeprowadzenia analizy ryzyka powinna powsta¢ odpowiednia dokumentacja
w formie formularza analizy ryzyka.

Formularz analizy ryzyka zawiera nast¢pujace informacje:
« opisryzyka,

» potencjany skutek,

» szacunkowy koszt eliminacji skutkéw,

« prawdopodobienstwo wystapienia,

* wzgledny priorytet,

* opis dziatan zapobiegawczych,

» koszt zabezpieczen.

3.5. Opracowanie metodyki ochrony informacji dostosowanej do specyfiki systemu
informatycznego firmy.

Realizacjg tego etapu rozpoczynamy poprzez zdefiniowanie trzech, gtownych poziomoéw
ochrony:



» poziomu proceduralnego,
 poziomu fizycznego,
» poziomu logicznego.

Realizacja metodyki bezpieczenistwa na kazdym z wymienionych pozioméw realizowana jest
przy wykorzystaniu odpowiednich §rodkow bezpieczenstwa: fizycznych, technicznych i prawnych.

3.6. Opracowanie Polisy Bezpieczenstwa

Opracowanie Polisy Bezpieczenstwa, czyli zbioru dokumentow formalnej podstawy przyjetej
przez firmg Polityki Bezpieczenstwa. Polisa Bezpieczenstwa oprocz czgsci ogolnej, zawierajacej
normy dotyczace metod bezpiecznego uzytkowania systemu informatycznego powinna zawieraé
réwniez dokumenty opracowane dla poszczego6lnych uzytkownikow, badz tez grup uzytkownikow,
opracowane pod katem konkretnych zadan wykonywanych przez te osoby. Kazdy pracownik
powinien potwierdzi¢ znajomo$¢ Polisy Bezpieczenstwa wlasnorgcznym podpisem.

Dobrze skonstruowana Polisa Bezpieczenstwa petni trzy podstawowe funkcje:
« zbioru przepiséw obowiazujacych kazdego pracownika firmy,

» dokumentacji instruktazowej, ktora moze by¢ wykorzystywana przez pracownika jako zrodio
wiedzy o prawidlowych metodach wykonywania poszczegdlnych procedur zwigzanych z
praca w systemie informatycznym.

» stanowi bezposrednia podstawg wdrozenia cato$ci Polityki Bezpieczefistwa w firmie.

3.7. Wdrozenie Polityki Bezpieczenstwa

Wdrozenie Polityki Bezpieczenstwa - mozna podzieli¢ na dwa podstawowe tory dziatania:

1. Instalacjg sprzg¢tu i oprogramowania niezbednego do utrzymania odpowiednio wysokiego
poziomu fizycznego bezpieczenstwa danych przetwarzanych i przechowywanych w systemie
informatycznym. Nalezy przeprowadzi¢ analiz¢ rynku pod katem najlepszych dostepnych
rozwiazan z zakresu sprzetu jak i oprogramowania.

2. Szkolenie przysztych uzytkownikow systemu informatycznego wykorzystujacego nowy
system zabezpieczen. Uzytkownicy systemu informatycznego powinni zostaé¢ przeszkoleni
zarbwno w zakresie ogdlnych zasad bezpieczenstwa systemu informatycznego, jak i
prawidlowej obstugi konkretnych rozwiazan wykorzystywanych w codziennej pracy.
Szkolenia moga by¢ prowadzone z wykorzystaniem sprzgtu i oprogramowania, ktore pozniej
bedzie wykorzystywane w codziennej pracy przeszkolonego personelu.

3.8. Rozwdj i pielegnacja Polityki Bezpieczenstwa

Rozwoj 1 pielegnacja Polityki Bezpieczenstwa jest praca o charakterze ciaglym. W miare uptywu
czasu pojawiaja si¢ nowe zagrozenia oraz dokonywane sa zmiany w systemie informatycznym
(wymiana sprzg¢tu czy tez oprogramowania, wprowadzanie nowych rozwiazan, rotacja
pracownikow). Polityka Bezpieczenstwa musi stale uwzglednia¢ nowe warunki - w przeciwnym
przypadku staje si¢ bezuzyteczna.

4. Uwagi koncowe - czas i koszty

Zasadniczym problemem przed podjeciem decyzji o stworzeniu i wdrozeniu Polityki
Bezpieczenstwa w danej organizacji jest udzielenie odpowiedzi na pytania 0 czas potrzebny na
realizacje czynnos$ci zwiazanych z opracowywaniem Polityki Bezpieczenstwa, oraz szacunkowe
koszty przedsigwzigcia.



Na opracowanie Polityki Bezpieczenstwa sklada si¢ szereg czynno$ci. Tylko w przypadku
niektorych z nich daje si¢ wstepnie okresli¢ czas niezbedny do ich realizacji, i tak:

« z naszych doswiadczen wynika, ze czas potrzebny na przeprowadzenie audytu stanowiska
roboczego PC wraz z wywiadem przeprowadzonym z uzytkownikiem danego stanowiska
roboczego wynosi od 60 do 90 minut/stanowisko,

« audyt serwera wraz z przeprowadzeniem wywiadu z jego administratorem trwa nie mniej niz
8 godzin roboczych.

Czas potrzebny na przeprowadzenie wszystkich innych czynno$ci jest wprost uzalezniony od:
» wielkosci systemu informatycznego jako catosci,

« roznorodnosci stosowanych w systemie informatycznym rozwiazan,

« ilosci poszczegdlnych rodzajow informacji przetwarzanych w systemie informatycznym,

» S$rodowiska pracy systemu informatycznego (poziom wymagah w zakresie bezpieczenstwa,
typy uzytkowniké4w uprawnionych do korzystania z systemu, topologia systemu
informatycznego itd.),

5. Zakonczenie

Decydujac si¢ na opracowanie i wdrozenie Polityki Bezpieczenstwa powinnismy opiera¢ si¢ na
wiedzy 1 do$wiadczeniu fachowcdéw na co dzien trudnigcych si¢ zagadnieniami bezpieczenstwa
systemow przetwarzania danych. Niewlasciwie opracowana Polityka Bezpieczefstwa nie spelni
swojej funkcji, a wrecz — w skrajnych przypadkach — moze okazaé si¢ elementem skutecznie
utrudniajacym lub wrecz uniemozliwiajacym sprawne i bezpieczne przetwarzanie informagji
wewnatrz organizacji.

Nalezy tez pamigtaé, ze wlasciwie przeprowadzane audyty bezpieczenstwa maja kluczowe
znaczenie w procesie analizowania zagrozen, na jakie narazony jest system informatyczny. Wazne
jest, aby audyty bezpieczenstwa byly powtarzane — system informatyczny podlega statym zmianom,
co w efekcie prowadzi najczgsciej do wytaniania si¢ nowych zagrozen.

Bardzo istotnym elementem jest sam moment rozpoczgcia wdrazania Polityki Bezpieczenstwa.
Nalezy pamigta¢, ze kazdy system bezpieczenstwa naklada na uzytkownikow szereg, nieraz
uciazliwych ograniczen. Dlatego tez zdecydowanie odradzamy jednorazowe wprowadzenie
wszystkich obostrzen wynikajacych z opracowania Polityki Bezpieczenstwa w przedsigbiorstwie.

Dobrym i praktykowanym rozwigzaniem jest stopniowe wdrazanie Polityki Bezpieczenstwa
wraz ze stopniowym podnoszeniem swiadomosci uzytkownikow w zakresie bezpieczenstwa danych
i systemow komputerowych (przez udzial we wiasciwie dobranych szkoleniach i seminariach).
Nagle wprowadzenie wielu obostrzen bez uprzedzenia powoduje naturalny odruch buntu u wielu
0sob, co w efekcie prowadzi do zniechgcenia i mniej lub bardziej uswiadomionych prob omijania
wprowadzanych zasad postgpowania.

Z drugiej jednak strony wazna jest stanowczo$¢ w egzekwowaniu zasad natozonych przez
Polityke Bezpieczenstwa — w przeciwnym przypadku zasady te szybko stang si¢ jedynie martwym
zbiorem przepisow i zalecen ignorowanych przez wigkszo$¢ pracownikow.
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