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Po co testowaé bezpieczenstwo Oracle

Niewielu ludzi mysli o bazach danych gdy mowi sig o ,,bezpieczenstwie IT”. Ale gdy zadamy
sobie pytanie: ,,Gdzie sa przechowywane kluczowe zasoby naszej organizacji?” od razu kojarza si¢
nam serwery bazodanowe. Utarto si¢ Ze serwery te sa elementem infrastruktury wewngtrznej, wige
nie zwraca si¢ uwagi na ich bezpieczenstwo. Sa umieszczone za serwerami aplikacyjnymi i serwe-
rami www, ktore stanowig interfejsy do danych zgromadzonych w bazach. Wigkszo$¢ administra-
torow mysli o bezpieczenstwie serweréw bazodanowych wytacznie w konteks$cie ustawienia od-
powiednich regut filtrowania na firewallach. Jednak czgsto okazuje si¢ to nieskuteczne, gdyz do-
stgp do baz i tak jest realizowany przez interfejsy webowe lub aplikacyjne. Poza tym wigkszos¢
atakow na systemy bazodanowe to ataki operujace na wysokich warstwach modelu OSI, za$ fire-
walle przewaznie filtruja ruch na trzeciej i czwartej warstwie OSI.

Wezmy pod uwage nastepujacy przyktad:

Dysponujemy serwerem aplikacyjnym Oracle 91AS i chcemy udostgpni¢ na nim aplikacjg
stuzaca do sktadania zamowien przez Internet. Prawdopodobnie firewall zostanie skonfiguro-
wany w ten sposob, ze bedzie blokowac¢ caty ruch do tego serwera z wyjatkiem ruchu na port
80 TCP (lub inny na ktérym dziata serwer aplikacji). Oczywiscie taka konfiguracja nie chroni
serwera przed atakami na moduty serwera www Apache, ktore w standardowej wersji zawiera-
ja btedy pozwalajace nawet na zdalne opanowanie serwera.

Powyzszy przyklad jest dosy¢ trywialny, jednak dobrze ilustruje nieskuteczno$¢ standardowych
mechanizméw ochrony.

Nalezy pamigta¢ ze blisko 80% incydentow zwiazanych z atakami na systemy IT pochodzi
z wngtrza organizacji ktore sa ofiarami tych wypadkow.

Same oprogramowanie DBMS nie gwarantuje nam dostatecznego poziomu bezpieczenstwa.
Argumenty potwierdzajace ta teze przedstawitem w poprzednim wyktadzie. W takim razie — ele-
mentem kazdego projektu powinno by¢ zapewnienie odpowiedniego poziomu bezpieczenstwa
rowniez dla systemow bazodanowych.

Jak to zrobic?

Utrzymanie pozadanego poziomu bezpieczenstwa jest procesem ciaglym. Polega ono na cia-
glym testowaniu bezpieczenstwa i wprowadzaniu poprawek. Przed wdrozZeniem projektu wskazane
jest przeprowadzenie testu bezpieczenstwa przez doswiadczony i zaawansowany zespot z ze-
wnatrz, w formie testu penetracyjnego (ktory polega na kontrolowanych probach witamania) lub
audytu (ktory polega na kompleksowym sprawdzeniu procedur i konfiguracji systemow). Rezulta-
tem takiego testu jest raport, ktory zawiera opis znalezionych przez zespo6t zagrozen. Potem nalezy
wprowadzi¢ niezbedne poprawki zmierzajace do wyeliminowania wykrytych zagrozen i juz mozna
w miar¢ spokojnie przystapi¢ do wdrazania projektu.

Jak jednak dba¢ o utrzymanie zatozonego poziomu bezpieczenstwa? Codziennie sa ujawniane
nowe rodzaje zagrozen. Konfiguracja serweréw rowniez nie pozostaje statyczna: administratorzy
wprowadzaja zmiany poprawiajace dziatanie serwiséw, programisci poprawiaja swoje aplikacje.
Paradoksalnie - nawet wgrywanie poprawek przygotowanych przez producenta moze wprowadzaé
nowe zagrozenia lub przywraca¢ standardowa konfiguracje czesci modutdw.

Czeste przeprowadzanie testow penetracyjnych i audytéw okazuje si¢ nieefektywne czasowo
i ekonomicznie. Z pomoca przychodza tu narz¢dzia do testowania bezpieczenstwa systemow bazo-
danowych. Narzedzia te nasladujq dziatania audytorow, jednak oczywiscie nie dysponuja wlasciwa
cztowiekowi inteligencja i dociekliwo$cia
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Funkcje narzedzi automatycznych

W tej chwili na rynku jest dostgpnych kilka narzedzi nadajacych si¢ do okresowego, zautomaty-
zowanego testowania bezpieczenstwa systemow Oracle. Ponizej przedstawie najczesciej realizo-
wane przez nie funkcje. Dalej postaram si¢ krotko przyblizy¢ kilka skaneréw bezpieczenstwa Orac-
le, z ktorymi miatem okazj¢ si¢ zapoznac.

Inwentaryzacja aplikaciji

Wigkszo$¢ skaneréw jest w stanie przeszukiwaé zadany zakres adresow IP w poszukiwaniu
serwerow bazodanowych. Potrafia takze w obrgbie jednego serwera wyszukaé aplikacje i serwisy
za posrednictwem ktorych mozna dostac¢ si¢ do danych. W przypadku Oracle jest to stosunkowo
proste — wystarczy wysta¢ odpowiednie zadanie TNS do listenera. Informacja ta bywa tez zdoby-
wana w wyniku sprawdzania otwartych portow i sprawdzenia serwisow, ktore na nich nastuchuja.

,» 1esty penetracyjne”

A raczej ich symulacja, gdyz testy wykonane skanerem automatycznym nie moga by¢ uwazane
za testy penetracyjne. Jednak wigkszo$¢ dostawcow oprogramowania testujacego uzywa tego ter-
minu. Prawidlowa nazwa bylyby: Ataki z zewnatrz.

Ta funkcjonalnos¢ obejmuje ustalenie na jakie zagrozenia jest podatny system bazodanowy, gdy
intruz dziata z zewnatrz i nie posiada zadnych przywilejow. Skanery robia to wykonujac szereg
testow poprzez sie¢ i porownujac ich rezultaty z baza atakoéw jaka dysponuja.

Audyty konfiguraciji

Niektore ze skaneréw posiadaja rowniez funkcje audytu (znowu — nazwa raczej umowna). Ska-
ner dysponujac kontem administracyjnym (w przypadku skanerow dla Oracle wymagane sa
uprawnienia uzytkownika SYS lub SYSTEM) i odpowiednim hastem, loguje si¢ zdalnie do
DBMS-a i sprawdza jego konfiguracje. Poszczegdlne produkty roznia si¢ migdzy soba rodzajem
1 doktadnoscia wykonywanych testow.

Z reguty udostgpniaja one mozliwos¢ sprawdzania hasel przez proby tamania metoda stowni-
kowa, sprawdzanie bazy uzytkownikow, inwentaryzacj¢ uprawnien, wychwytywanie uzytkowni-
kow o bardzo wysokich uprawnieniach. Posiadaja tez mozliwosci analizowania informacji w tabe-
lach systemowych, a co za tym idzie mozliwo$¢ szczegdtowego audytu konfiguracji.

Cze$¢ narzedzi dysponujac kontem w systemie operacyjnym, jest tez w stanie dokona¢ glebsze-
go przegladu konfiguracji przez zdalne zalogowanie si¢ do systemu operacyjnego i sprawdzenie
plikow konfiguracyjnych oraz dziatajacych procesow.

Wspdlczesne skanery bezpieczenstwa DBMS dzialaja calkowicie zdalnie 1 nie wymagaja insta-
lacji zadnego dodatkowego oprogramowania na serwerze Oracle. Jedynym warunkiem jest udo-
stepnienie im mozliwo$ci zdalnego uwierzytelnienia na konto z uprawnieniami administracyjnymi.

Raportowanie

Z reguly skanery posiadaja szerokie mozliwos$ci sporzadzania raportow. Warto zauwazy¢, ze
w duzych systemach, skaner bezpieczenstwa DBMS mozna wykorzysta¢ rowniez do dokumento-
wania systemu wykorzystujac funkcje inwentaryzacji aplikacji, inwentaryzacji konfiguracji oraz
inwentaryzacji uzytkownikow i uprawnien.

Przydatng funkcja jest mozliwos¢ porownania zmian jakie zaszty na serwerze DBMS od ostat-
niego skanu.
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Czym kierowac sie przy wyborze narzedzia?

Baza sygnatur zagrozen

Sercem kazdego skanera bezpieczenstwa jest baza zagrozen. Skoro system ten ma by¢ wyko-
rzystywany do okresowego sprawdzania bezpieczenstwa, to kluczowe jest, zeby baza ta byta moz-
liwie kompletna.

Warto zwroci¢ uwage na dwa czynniki:

» Jakie testy moze wykonywac skaner? Pela lista powinna by¢ dostgpna na stronach www

producenta.

e Jaki jest czas reakcji producenta na ujawnienie nowego zagrozenia? Inaczej mowiac — ile
czasu minie od publicznego ujawnienia informacji o nowym btedzie w Oracle, do opracowa-
nia przez producenta skanera odpowiednich regut skanowania i dostarczenia ich do uzyt-
kownika.

Sposo6b uaktualniania

Cecha ktora wiaze si¢ z poprzednim punktem, jest sposob dostarczania przez producenta no-
wych uaktualnien. Najlepiej zeby byt mozliwie zautomatyzowany. Zwykle skaner ma mozliwos¢
sprawdzenia uaktualnien przez Internet przed rozpoczeciem kazdego skanu.

Fatszywe alarmy

Poniewaz jak na razie skanery automatyczne nie dysponuja inteligencja, zdarza si¢ im popetniac
btedy. Zwykle polegaja one na podniesieniu falszywego alarmu. Duza ilo$¢ takich alarmow niepo-
trzebnie obciaza administratoréw, oraz sprzyja przeoczeniu prawdziwych problemow.

Jest to cecha bardzo zalezna od konfiguracji i specyfiki testowanego $rodowiska. Jedynym spo-
sobem jest przetestowanie skanera w naszej instalacji. Na szczeScie wigkszo$¢ producentow udo-
stepnia wersie ewaluacyjne ograniczone czasowo.

Raporty

Bardzo wazna cecha jest sporzadzanie raportow, prezentujacych w sposob przejrzysty rezultaty
dziatania skanera. C6z nam po doskonalym skanerze, jesli rezultatem jego pracy bedzie lista zaj-
mujaca 100 stron?

Wazne jest tez zeby skaner byl w stanie sporzadzac raport szczegétowy zawierajacy wskazowki
jak usuwac znalezione btedy. Powinien to by¢ raport czytelny zarowno dla administratora bezpie-
czenstwa, jak i dla administratora Oracle

Przyktadowe skanery bezpieczenstwa dla Oracle

ISS - Database Scanner

http://www.iss.net/products services/enterprise protection/vulnerability assessment/scann
er _database.php
e Database Scanner jest produktem firmy Internet Security Systems. Skaner ten nie jest dedy-
kowany tylko i wylacznie do testowania instalacji Oracle. Jest to skaner produktéw bazoda-
nowych. Oprocz Oracle, potrafi on tez sprawdza¢ MS SQL i1 Sybase. Tak wigc jego wartos$¢
wzrasta dla instalacji heterogenicznych.
* Posiada bardzo bogaty zestaw funkcji, zwlaszcza w module audytowym. Moze postuzy¢ za-
réwno do testowania Oracle jak i do dokumentowania instalacji i nadzorowania zmian.
¢ Baza zagrozen jest aktualizowana dos¢ czgsto.
* Ma mozliwo$¢ integracji z innymi narze¢dziami ISS — Internet Scanner, System Scanner.



http://www.iss.net/products_services/enterprise_protection/vulnerability_assessment/scanner_database.php
http://www.iss.net/products_services/enterprise_protection/vulnerability_assessment/scanner_database.php
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 Zeby uzywaé¢ Database Scannera do sprawdzania Oracle, na komputerze na ktorym jest zain-

stalowany skaner, nalezy zainstalowa¢ rowniez oprogramowanie klienckie dostgpne na CD
instalacyjnym Oracle. Skaner wymaga zainstalowania SQL*Net/Net§8. W przeciwnym wy-
padku nie bedzie umiat skomunikowac si¢ z Oracle.

* Jest to narzedzie ,,z gornej potki” i za to trzeba stono zaptacic

AppSecinc. - AppDetective for Oracle

http://www.appsecinc.com/products/appdetective/oracle/

Firma Application Security Inc. dostarcza narzedzi testujacych pod nazwa AppDetective. Na
stronach producenta mozna zauwazy¢ ze jest to cata rodzina produktow (AppDetective for
Oracle, MSSQL, Sybase, Lotus Domino, MS Exchange). Jednak zawsze jest to ten sam ska-
ner, a jego funkcjonalno$¢ jest limitowana przez posiadang licencje.

Firma Application Security byta pionierem jesli chodzi o dostarczanie narzedzi testujacych
bezpieczenstwo dla Oracle. Inzynierowie tej firmy odkryli sporo nowych zagrozen. Dzigki
dobremu zapleczu technicznemu, ktére poszukuje nowych bledow, baza zagrozen AppDe-
tective jest bardzo aktualna.

Skaner ten skupia si¢ przede wszystkim na testowaniu bezpieczenstwa. Sa obecne zardéwno
funkcje ,.testu penetracyjnego” jak i ,,audytu”. Funkcje inwentaryzacji sa nieco ubozsze.

W tej chwili produkt nie jest dostepny w Polsce. By¢ moze nasza firma wkrdtce zajmie sig
jego sprzedaza.

NGSS - Typhon i OraScan

http://www.nextgenss.com

Najwigcej doniesien o nowych zagrozeniach zwigzanych z Oracle pochodzi ostatnio od
Davida Litchfielda - zalozyciela firmy NextGeneration Security Software. Firma ta produku-
je skaner bezpieczenstwa Typhon. W niedalekiej przysztosci pojawi si¢ tez skaner specjali-
zowany do systeméw Oracle — OraScan. Na razie dost¢pna jest wersja beta. Jednak w skane-
rze uniwersalnym — Typhon sa obecne wszystkie nowe testy dotyczace Oracle.

Skaner ten skupia si¢ przede wszystkim na bardzo doktadnym testowaniu frontendow do da-
nych, a wigc przede wszystkim serwera www Apache wraz z modutami napisanymi przez
Oracle stuzacymi do udostepniania aplikacji PL/SQL, JSP, SQLJSP, XSQL.

Bedzie to prawdopodobnie produkt dedykowany dla Oracle Application Server.

Na razie jest to jeszcze produkt niedojrzaly. Nie oferuje np. zaawansowanych funkcji rapor-
towania.

Moze stanowi¢ dobre uzupetnienie innych produktow.

Warto mie¢ na niego oko w przysztosci, gdyz za ta firma stoja wysokiej klasy specjalisci.
Mozna go kupi¢ przez Internet na stronie producenta.

Narzedzia OpenSource — Nessus

http://www.nessus.org

Swietnym uzupetnieniem narzedzi komercyjnych moze by¢ skaner spod znaku Open Source
— Nessus.

Jest to ogdlny skaner sieciowy, jednak posiada bardzo aktualna bazg zagrozen. Rowniez tych
dotyczacych Oracle.

Nie jest w stanie wykonywac testow bezpieczenstwa polegajacych na zdalnej analizie konfi-
guracji (,,audytow”)


http://www.appsecinc.com/products/appdetective/oracle/
http://www.nextgenss.com/
http://www.nessus.org/
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Podsumowanie

Narzedzia do testowania bezpieczenstwa Oracle uzupelniaja wiedz¢ administratora Oracle
o wiedzg z zakresu bezpieczenstwa. Dlatego tez uwazam ze powinny znalez¢ zastosowanie w kaz-
dej organizacji, ktéra przechowuje swoje dane na systemach Oracle. Nalezy jednak pamigtac ze nie
jest to cudowny lek, ktory sprawi ze nasze serwisy beda w 100% odporne. Pamigtajmy o tym ze
zwykle najstabszym ogniwem w tancuchu bezpieczenstwa jest cztowiek, a wige bledy programi-
stow aplikacji czy tez bledy administratorow. Czgsci tych btedow nie wychwyci nawet najlepszy
skaner.



