VIII Konferencja PLOUG
Koscielisko
Pazdziernik 2002

“Disaster: Backup & Recovery” —
metodologia projektu

Jarostaw Lagowski
IBM Polska
e-mail: j.lagowski@pl.ibm.com

Abstrakt

Trudno sobie wyobrazi¢ wspolczesng organizacje (przedsigbiorstwo lub urzad), ktora nie uzywa technologii informatycznej w celu przetwa-
rzania danych zwiazanych z jej dziatalnoscia. Co wigcej, znaczna czg$¢ tych organizacji jest zalezna od tego typu przetwarzania danych.
Zaleznos$¢ taka oznacza, ze w przypadku braku mozliwosci elektronicznego przetwarzania danych, organizacja nie moze dziata¢. Czas
przestoju w przetwarzaniu danych okreslany jako dopuszczalny jest rézny dla réznych organizacji. Dla jednych moze to by¢ 1 godzina dla
innych 1 tydzien. Tak czy inaczej, po przekroczeniu dopuszczalnego czasu, kiedy wystgpuje brak mozliwosci przetwarzania danych,
organizacja staje w obliczu zawieszenia dziatalnosci.

Wyodrebni¢ mozemy dwie kategorie przyczyn przestoju w przetwarzaniu danych, biorac pod uwage mozliwy sposob rozwiazania problemu:
awaria systemu i katastrofa. Awaria systemu oznacza problem, ktory mozna usunaé w ramach podstawowe;j instalacji w czasie dopuszczal-
nym. Przyktadem awarii moze by¢ uszkodzenie dysku. Rozwigzaniem problemu moze by¢ odtworzenie danych (np. z wykonanych
wczesniej kopii tasmowych) na dysku zapasowym. Katastrofa oznacza problem, ktéry nie moze by¢ usunigty w ramach instalacji
podstawowej w czasie dopuszczalnym. Powodem moze by¢ na przyktad pozar lub powddz, ale rowniez problem wspomniany w poprzednim
akapicie (awaria dysku), jezeli nie moze by¢ on rozwiazany w czasie dopuszczalnym. Kazda organizacja musi zdecydowac, jaki czas
przestoju jest dla niej dopuszczalny i tym samym w niektorych przypadkach to spodziewany czas odtwarzania bedzie rozstrzygat o tym,
czy problem jest awarig czy katastrofa.

Na podstawie 57 przypadkow z catego swiata zbadanych od roku 1988 przez Contingency Planning Research Inc. mozna powiedzieé, ze
sposrdod firm, ktoére spotkata bezpowrotna utrata danych umieszczonych w systemie informatycznym (katastrofa, ktorej nie dato si¢
naprawic) tylko 6% przetrwato. Wsrdd pozostatych, 43% nigdy nie wznowilo dziatalnosci a 51% upadto po dwodch latach. Dane nie
obejmuja skutkow zamachu z 11 Wrzesnia 2001. Referat jest proba odpowiedzi jak nalezy przygotowac i wdrozy¢ strategi¢ "Disaster:
Backup & Recovery", aby znalez¢ si¢ wsrod ww. 6%.

Przedstawione bedzie sze$é etapéw przygotowania i implementacji tej strategii. W dalszej czgsci artykutu projekt "Disaster: Backup &
Recovery" nazywany bedzie w skrocie DBR.
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1. Etapy projektu DBR

Bardzo rzadko realizacja projektu informatycznego jest jednym, ciaglym procesem. Najczesciej
proces dzielony jest na etapy, realizowane po kolei lub wspolbieznie, z mozliwoscia iteracji po-
szczegodlnych etapow lub ich grup. Nie inaczej jest w przypadku projektu DBR. Ponizej przedsta-
wione zostanag w skrocie etapy projektu DBR. W nastgpnych punktach zostana omowione beda
nieco doktadniej pierwsze, cztery etapy. Pelne omdowienie wykracza poza ramy kilkunastostroni-
cowego artykutu.

1.1. Etap l. Okreslenie wymagan funkcjonalnych (business requirements)

Jest to podstawowe zadanie do realizacji. Musimy tutaj dokona¢ analizy ryzyka katastrofy (risk
anylysis) i analizy wptywu katastrofy na funkcjonowanie organizacji (impact analysis). Podsta-
wowe informacje, ktére musimy zdoby¢ to:

- jakie zadania nie moga by¢ realizowane bez systemu informatycznego,

- jak dhluga przerwa jest dopuszczalna dla takich procesow,

- jakie zadania realizowane normalnie za pomoca systemu informatycznego moga by¢ reali-

zowane Off-line i po odtworzeniu systemu wprowadzone do niego,

- jaki wolumen danych lub czas przetwarzania off-line jest dopuszczalny

Wynikiem tego etapu powinno by¢ roOwniez oszacowanie kosztow przestoju systemu informa-
tycznego oraz lista priorytetow odtwarzania poszczegdlnych funkcji systemu. Rezultat analizy
powinien okresli¢:

- minimalny zestaw zadan organizacji, ktore musza by¢ realizowane przez system,

- maksymalny czas odtworzenia tego zestawu po katastrofie,

- maksymalny czas pracy systemu przy uzyciu tylko minimalnego zestawu,

- priorytety (kolejno$¢ i czasy) udostepnienia funkcji organizacji do realizacji w systemie.

1.2. Etap Il. Okreslenie wymagan przetwarzania danych (data processing
requirements)

Realizacja tego kroku zaktada wczesniejsze wykonanie zadan przewidzianych w kroku pierw-
szym. Celem jest wykonanie mapowania wymagan funkcjonalnych na jezyk systemu informatycz-
nego, zrozumialy dla inzyniera systemowego. Wynikiem koncowym tego kroku powinna by¢ tabe-
la pokazujaca dla kazdej aplikacji (lub modutu oprogramowania lub zestawu danych):

- maksymalny czas odtworzenia,

- maksymalny czas utraconych danych (wyrazony np. w minutach przed katastrofa),

- minimalng potrzebna moc przetwarzania,

- potrzebne zasoby dyskowe,

- zaleznosci od innych aplikacji

1.3. Etap lll. Projekt rozwigzania DBR (design)

Projekt rozwiazania oznacza ogolny opis przyjetej strategii oraz gtdéwnych elementéw rozwia-
zania. Chodzi tutaj o okreslenie raczej funkcji, jakie musi spetni¢ konfiguracja systemowo- sprzg-
towa przeznaczona do realizacji strategii, niz o doktadne zdefiniowanie potrzebnego sprzetu i
oprogramowania.



150 Jarostaw Lagowski

1.4. Etap IV. Wybér produktéw / narzedzi realizujacych zaprojektowane roz-
wigzanie (select products to match the design)

Bardzo czg¢sto juz na etapie projektowania dokonywana jest preselekcja produktow. Bywa, tez
tak, ze projekt przygotowany jest pod katem dostepnych narzedzi. Na tym etapie, musimy szczego-
lowo okresli¢, ktore produkty wybieramy do realizacji rozwiazania. Pod pojeciem produktu lub
narze¢dzia rozumiemy tutaj:

- oprogramowanie i sprzet wspierajace proces backupu,

- oprogramowanie i sprzgt wspierajace proces odtwarzania,

- oprogramowanie i sprz¢t potrzebny dla instalacji zapasowej,

- oprogramowanie i sprz¢t komunikacyjny,

- inny potrzebny sprz¢t i materialy (np. tasmy)

Specyfikacja produktu musi by¢ petna to znaczy okresla¢ wszystkie jego parametry (np. liczbe i
rodzaj licencji dla oprogramowania, rozmiar i rodzaj pamigci masowej itp.).

1.5. Etap V. Implementacja przyjetego rozwigzania DBR (implementation)

Ten krok powinien by¢ realizowany jako regularny projekt bazujacy na specyfikacji przygoto-
wanej w wyniku krokéw poprzednich. Nalezy okresli¢ zasoby ludzkie, oraz systemowo-sprzgtowe
dla realizacji tego projektu. Niezbgdny jest oczywiscie harmonogram projektu obejmujacy tak
podstawowe rzeczy jak:

- terminy dostaw potrzebnego sprzgtu i oprogramowania,

- terminy i zasoby ludzkie przeznaczone do instalacji dostarczonego sprzgtu i oprogramowa-

nia,

- okreslenie faz projektu, terminoéw ich realizacji, wzajemnej zalezno$ci oraz przydzielonych

zasobow ludzkich.

Ten krok powinien zosta¢ zakonczony pomys$lnymi testami przyjgtego rozwiazania DBR.

1.6. Etap VI. Utrzymanie i aktualizacja rozwigzania (maintenance)

Systemy informatyczne podlegaja ciaglym zmianom, sa rozwijane, uaktualniane itd., dlatego
pomysine zakonczenie kroku 5. nie oznacza konca prac dla rozwiazania DBR. Istotne jest ustalenie
procedur i wyznaczenie ludzi (zespotu) odpowiedzialnych za:

- aktualizacj¢ rozwiazania, jezeli wymaga tego rozwoj systemu,

- okresowe testy rozwiazania, w szczegolnosci procedury odtwarzania,

- ciagle monitorowanie wykonania procedury backupu.

OczywisScie kroki zaprezentowane powyzej podlegaja iteracji, to znaczy, ze w wyniku realizacji
danego kroku moze okazac¢ si¢ konieczne powtdrne wykonanie kroku poprzedniego lub przynajm-
niej jego czesci. Co wigeej, wykonanie kolejnych krokow moze odbywacé si¢ rownolegle. Na przy-
ktad, po okresleniu czesSci wymagan funkcjonalnych (krok 1) mozemy juz zacza¢ mapowac je na
wymagania przetwarzania danych (krok 2), Zawsze nalezy pami¢ta¢ o celu nadrzednym, jakim jest
po prostu zapewnienie dziatalno$ci organizacji po katastrofie systemu informatycznego.

2. Okreslenie wymagan funkcjonalnych

Istnieja dwa, podstawowe zagadnienia, ktore musza by¢ objete analiza:
» Jakie sa potencjalne przyczyny (zagrozenia) katastrofy systemu informatycznego?

e Jak dlugo, organizacja moze dziala¢ bez systemu informatycznego, ktory ulegt katastrofie?
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Duza pokusa jest stwierdzenie, ze kazdy rodzaj zagrozenia musi tak samo wzigty pod uwage
oraz, ze wszystkie funkcje przedsigbiorstwa realizowane przez system sa rownie wazne. Takie
okreslenie wymagan funkcjonalnych przenosi si¢ nastgpnie na duze koszty zabezpieczenia, ktore
musi zapewni¢ odpornos¢ na wszelkie zagrozenia i ciaglo$¢ pracy catego systemu. Dlatego, tez
warto przeprowadzi¢ analizg nieco doktadniej, aby stwierdzi¢ jak jest naprawdg.

2.1. Analiza ryzyka katastrofy
Najwazniejsze obszary analizy ryzyka dotycza:
e Zabezpieczenia fizyczne: odpornos¢ budynku na pozar, zalanie, wybuch gazu itp.

e Zabezpieczenia danych: procedury dostepu do danych, zabezpieczenie integralno$ci da-
nych w systemie itp.

¢ Regulaminy dla pracownikéw: procedury poruszania si¢ po budynku, dostepu do po-
mieszczen ze sprz¢tem pracujacym dla systemu informatycznego, dostgp 0sob trzecich itp.

¢ Procedury lokalnego backupu i odtwarzania: chodzi tutaj o sprawdzenie ryzyka sytu-
acji, kiedy problem, ktéry powinien by¢ obstuzony jako awaria moze sta¢ si¢ katastrofa.

¢ Infrastruktura: awaryjne urzadzenia zasilajace, stabilizatory napigcia, bezpieczniki, stan
instalacji gazowej, elektrycznej 1 wodnej, awaryjne urzadzenia telekomunikacyjne.

* Umiejscowienie serwerowni: znajac potencjalne zagrozenia mozemy oceni¢ umiejsco-
wienie i zabezpieczenie serwerowni (np. jezeli wysokie jest ryzyko powodzi, serwerownia
nie powinna znajdowac si¢ w piwnicach)

* Krytyczne kwalifikacje: nalezy rozpozna¢ kwalifikacje personelu niezb¢dne do zabez-
pieczenia i odtworzenia w razie katastrofy, wskazane powinny by¢ osoby tzw. “niezasta-
pione”, aby jak najpredzej zapewni¢ “dublerow”

Wynikiem powinien by¢ ranking potencjalnych przyczyn katastrofy.

2.2. Analiza wptywu na funkcjonowanie organizacji

Tutaj nalezy okresli¢:
- jakie procesy przedsigbiorstwa (business processes) zalezne sa od systemu,
- ktore z tych procesow sa krytyczne,
- koszt zatrzymania proceséw przedsigbiorstwa na jednostke czasu,
- maksymalny czas zatrzymania danego procesu,
- zaleznosci migdzy procesami,
- priorytet odtwarzania procesow,
- dopuszczalny poziom utraty danych dla procesu.

Istotne jest oczywiscie ogolne spojrzenie na system informatyczny. Jezeli skala systemu pozwa-
la odtworzy¢ pelny system w akceptowalnym czasie, nie warto wtedy przeprowadzac¢ petnej anali-
zy wplywu. W takim przypadku nalezy przyjaé, iz system bgdzie odtwarzany jako calos¢, czyli
wszystkie procesy organizacji obstugiwane przez system bgda dostgpne w tym samym czasie po
katastrofie.

Dla oceny istotno$ci procesow organizacji moze poshuzy¢ si¢ ponizsza, ogoélna klasyfikacja:

e Procesy Krytyczne: zapewniaja codzienna prace organizacji, zwykle musza by¢ odtwo-
rzone przed uptywem 24 godzin po katastrofie.
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e Procesy Wazne: moga by¢ odwleczone w czasie, ale ze Scisle okreslonym opdznieniem
(np. nie dtuzej niz tydzien), zwykle musza by¢ odtworzone przed uplywem 48 godzin po
katastrofie

e Procesy Drugorzedne: moga by¢ odwleczone w czasie, bez okre§lonego opdznienia lub
ze znaczaco dtugim okresem opdznienia

Istotne jest zrozumienie, iz wazno$¢ procesu jest funkcja czasu. Zatem procesy wazne, nie od-
tworzone po uptywie kilku dni moga stac si¢ krytyczne. Dodatkowo, ocena waznosci procesu moze
zaleze¢ od daty, kiedy wystapita katastrofa. Np. pewne procesy moga by¢ realizowane tylko
w okreslonym okresie roku (raz na kwartat) lub miesiaca (na koniec miesigca). Zatem, jezeli kata-
strofa wystapi na poczatku miesiaca, proces, ktory jest realizowany na zakonczenie miesigca jest
drugorzedny. Ale ten sam proces, w przypadku katastrofy majacej miejsce pod koniec miesigca,
staje si¢ krytyczny. Analiza wptywu musi uwzglednia¢ zmiang priorytetow odtwarzania procesow
w zaleznosci od daty wystapienia katastrofy i1 aktualnego stanu przedsigbiorstwa.

3. Okreslenie wymagan przetwarzania danych

Po okresleniu wymagan funkcjonalnych wykona¢ nalezy mapowanie procesow przedsigbior-
stwa wyznaczonych do odtwarzania po awarii na aplikacje i w konsekwencji zbiory danych syste-
mu informatycznego. Pamigtaé nalezy, ze jedna aplikacja realizowa¢ moze wiele proceséw przed-
sigbiorstwa oraz, ze niektore procesy moga by¢ realizowane przez wiele aplikacji. Z mapowania
wynika¢ bedzie dla kazdej aplikacji:

- maksymalny, akceptowalny czas przestoju,

- maksymalna akceptowalna utrata danych,

Dodatkowo, dla kazdej aplikacji musimy okreslic:
- wymagania sprz¢towe dla instalacji zapasowej (moc procesora, dyski, inne),
- wymagania sieciowe dla utrzymania zdolno$ci odtworzenia w zadanym czasie i zadana
utrata danych,
- poziom uslug $wiadczony przez aplikacj¢ po odtworzeniu po katastrofie

3.1. Katalog proceséw

Zebrane informacje na temat procesOw organizacji, realizowanych przez system informatyczny
powinny by¢ zebrane w katalog procesow. Katalog procesow moze by¢ przedstawiony w formie
tabel. Uproszczony przyktad katalogu aplikacji prezentujemy ponize;j:

Rysunek 3.1 Katalog Procesow

Istotnos¢ Maks. Czas przestoju Maks. Utrata danych Aplikacje / Zbiory Danych
Proces1 Krytyczny 6 godzin Bez utraty danych Aplikacja1 / ZD1, ZD2
Proces2 Krytyczny 2 godziny 2 godziny Aplikacja 1/ ZD2
Aplikacja 2 / ZD2
Proces3 Wazny 2 dni 1 tydzien Aplikacja 3 / ZD3
Proces4 Drugorzedny Uruchomienie 1/miesigc Bez utraty danych Aplikacja 4 / ZD1, ZD3

Procesn Drugorzedny Uruchomienie 1/kwartat 1 miesiac Aplikacja 4 / ZD4
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3.2. Katalog aplikacji

Kolejnym celem okre$lenia wymagan przetwarzania danych jest katalog aplikacji (application
inventory). Katalog aplikacji moze by¢ przedstawiony w formie dwoch tabel: tabeli funkcji i tabeli
wymagan. Ponizej zaprezentujemy uproszczony przyktad ilustrujacy katalog aplikacji.

Rysunek 3.2 Katalog Aplikacji — tabela funkgciji

Maks. Czas od- Zbiory Danych Maksymalna Aplikacje, od Aplikacje zalezne
tworzenia Utrata danych ktorych jest za-
lezna
Aplikacja1 2 godziny ZD1, ZD2 Bez utraty danych Aplikacja 2
Aplikacja2 2 godziny ZD2 2 godziny Aplikacja 1 Aplikacja 4
Aplikacja3 2 dni ZD3 1 tydzien
Aplikacja4 Do konca miesigca ZD4 1 miesigc Aplikacja 2
Aplikacjan Do konca kwartatu ZDn 1 miesigc
Rysunek 3.3 Katalog Aplikacji — tabela wymagan

Jednostki wydaj- Pamiec¢ (MB) Dyski (GB) Siec¢ (Kbs) Inne

nosci procesora
Aplikacja1 10 512 100 19,2 Drukarka A3 — 300

stron papieru

Aplikacja2 8 256 50 2*64 Skaner 600 dpi
Aplikacja3 4 1024 500 9,6 ?7??
Aplikacja4 10 1024 500 256
Aplikacjan 12 2048 400 4,8

3.3. Wynik analizy

Analiza przygotowanych katalogéw procesow i aplikacji powinna doprowadzi¢ do ostatecznego
rozstrzygnigcia nastgpujacych zagadnien:

» Lista aplikacji odtwarzanych po katastrofie

» Lista aplikacji odtwarzanych czgsciowo (np. tylko dla wybranych danych)

» Lista aplikacji nie odtwarzanych po katastrofie

* Kolejnos¢ i maksymalne czasy odtwarzania aplikacji po katastrofie

e Sumaryczne wymagania systemowo — sprzgtowe dla odtwarzania po katastrofie

Analiza musi by¢ wynikiem kompromisu pomigdzy potrzebami a dostgpnymi Srodkami.

4. Projekt rozwigzania DBR

Wymagania przetwarzania danych, przygotowane na poprzednim etapie, daja podstawy do roz-

poczecia fazy projektowania rozwiazania DBR. Gotowy projekt powinien okreslac:

e Zakres odtwarzania
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* Strategig testow
e Procedury backupu i odtwarzania
e Zarzadzanie instalacja zapasowa

*  Opis konfiguracji

4.1. Zakres odtwarzania

Na tym etapie, musimy jasno i ostatecznie zdefiniowac:
e Jakie typy katastrofy sa przewidziane i obstuzone przez rozwiazanie a jakie nie
¢ Kolejnos¢ odtwarzania aplikacji
¢ Maksymalny czas odtworzenia dla kazdej aplikacji
¢ Jakie dane sa odtwarzane dla kolejnych aplikacji

¢ Spodziewana aktualnos¢ danych po odtworzenia dla r6znych grup danych

4.2. Strategia testow

W fazie projektowania, przed ostatecznym wyborem narzedzi i produktow nie jesteSmy w sta-
nie zdefiniowaé szczegdlowych planow testow. Nalezy natomiast odpowiedzie¢ na podstawowe
pytania:

e (Gdzie beda odbywac sig testy?
» Jakie zasoby sg potrzebne do wykonania testow?
*  (Czy testy moga zakltoci¢ przetwarzanie produkcyjne?

*  (Czy mozna testowac przetwarzanie produkcyjne na instalacji zapasowe;j?

4.3. Procedury backupu i odtwarzania

Poniewaz sposob wykonania backupu determinuje sposdb odtworzenia powinnismy mysle¢ o
procedurach backupu i odtwarzania jako catosci. Punktem wyj$cia powinny by¢ cele odtwarzania.
Procedury odtwarzania powinny by¢ tak przygotowane, aby mogty by¢ spetnione cele odtwarzania.
Dopiero w drugim kroku powinni$my opracowac taki sposdb backupu, aby ustalone sposoby od-
twarzania byly mozliwe do realizacji. Rozwazmy, jakie elementy powinniSmy wzia¢ pod uwage
mowiac o procedurach backupu i odtwarzania.

Sprzet i infrastruktura

Przygotowanie sprzetu i infrastruktury dla rozwiazania DBR jest czynno$cia zasadniczo jedno-
razowa. Zmiany w tych elementach podlegaja planowaniu przez zespo6t opiekujacy si¢ rozwia-
zaniem.

Oprogramowanie

Oprogramowanie moze ulega¢ zmianom, ktore jednak wraz z ,,dojrzewaniem” systemu beda co-
raz rzadsze. Tym niemniej zmiany oprogramowania sa Scisle okreslone przez zespot opiekujacy
si¢ systemem. Z tego powodu niezmiernie wazna jest komunikacja miedzy zespotem utrzymu-
jacym rozwiazanie DBR a zespotem zajmujacym si¢ rozwojem systemu.
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Dane

Zasadniczym podmiotem procedur backupu i odtwarzania sgq dane. Dane sq najbardziej zmien-
nym elementem zaréwno, jezeli chodzi o rozmiar jak i o zawarto$¢. W poréwnaniu z danymi,
inne elementy, takie jak sprzet, oprogramowanie, infrastruktura sa niemal statyczne. Z tego po-
wodu, to wlasnie dane bgda zasadniczym przedmiotem procedur backupu i odtwarzania.

4.3.1 Kategorie danych
W celu uporzadkowania dalszych rozwazan wprowadzimy trzy, ogdlne kategorie danych.

Dane Systemowe

Ta kategoria obejmuje zbiory danych potrzebne do uruchomienia systemu operacyjnego. Dane
dotycza konkretnej konfiguracji systemowo — sprzgtowej. Te dane zmieniane sa rzadko.

Dane Konfiguracyjne

Ta kategoria (nazywana czasem meta — danymi) obejmuje zbiory konfiguracyjne podsystemow
potrzebnych do dziatania aplikacji. Dane dotycza konfiguracji baz danych, autoryzacji, monito-
rowania itp. Ten typ danych mozna nazwa¢ danymi systemowymi zmienianymi: pod katem
aplikacji, przez aplikacje lub, od ktorych aplikacja jest zalezna. Dane Konfiguracyjne moga
zmienia¢ si¢ znacznie czesciej niz Dane Systemowe.

Dane Aplikacji

Ta kategoria obejmuje zbiory nalezace do aplikacji: bazy danych, programy, pliki robocze itp.
Generalnie sg to zbiory, poza dwoma, wymienionymi wyzej kategoriami, bez ktorych aplikacja
nie moze dziata¢. Kluczowa grupa danych wsrod Danych Aplikacji sa bazy danych. O ile pozo-
state grupy danych mozna odtworzy¢ badz instalujac na nowo (programy) badz tworzac ich
nowe instancje (pliki robocze), o tyle bazy danych jako zmieniane nieustajaco w wyniku
przetwarzania, musza by¢ odtworzone z backupu.

Projekt rozwigzania DBR powinien uwzgledni¢ zaprezentowana wyzej réznorodno$¢ danych z
zastosowaniem najwyzszego priorytetu dla baz danych.

4.3.2 Status danych w kontekscie katastrofy

Rysunek 4.1 Dane i sekwencja zdarzen w przypadku katastrofy i odtwarzania

Decyzja o uruchomie-Platforma zapasowa -
niu platformy zapaso- gotowa do odtwarza-

Ostatni, dobry backup Katastrofa wej nia Wznowienie pracy
Dane zagrozone Odtwarzanie danych zagrozonych

4 =

Diagnoza Przygotowanie Odtwarzanie danych
platformy zapasowej z backupu
Normalna Przestoj Praca wznowiona na

praca systemu platformie zapasowej
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Dane niezabezpieczone

Dopoki dane znajduja si¢ w lokalizacji gtdéwnej nie mozemy uznac ich za zabezpieczone. Dane
niezabezpieczone mozemy sklasyfikowa¢ jako:

- nie przenaszalne : dane produkcyjne nie skopiowane na tasme, dysk zapasowy lub inne
urzadzenie pozwalajace przenies¢ dane poza lokalizacje gtdéwna bez zaklocenia pracy sys-
temu,

- przenaszalne: kopia danych produkcyjnych, przygotowana do transferu na platforme zapa-
SOWQ.

Dane zabezpieczone

Dane przeniesione poza lokalizacje gtdwna mozemy uznaé za zabezpieczone. Dane zabezpie-
czone mozemy sklasyfikowac jako:

- dane przeniesione: dane sa przetransportowane do umiejscowienia zapasowego, ale nie sg
jeszcze gotowe do uzycia na platformie zapasowej (np. tasmy zostaly przewiezione, ale
jeszcze nie sa odtworzone),

- dane zaaplikowane: dane sa odtworzone na platformie zapasowej i gotowe do uzycia
Dane zagrozone

Dane wprowadzone do systemu pomigdzy ostatnim, poprawnie wykonanym backupem a kata-
strofa okreslamy jako zagrozone (orphan data). Dane zagrozone odtwarzane sa po odtwarzaniu
danych zachowanych w backupie. Sposob odtwarzania danych zagrozonych moze obejmowac
tak r6zne mozliwosci jak ponowne, ,,reczne” wprowadzenie danych czy wykorzystanie dzienni-
ka zmian, ktory jest duplikowany w instalacji zapasowej. W zalezno$ci od wybranego sposobu
zabezpieczenia danych zagrozonych, nalezy sig liczy¢ z okreslong utrata danych zagrozonych.

Dane utracone

Dane utracone w wyniku katastrofy moga obejmowa¢ zarowno planowa utratg danych (wynika-
jaca z przyjgtego rozwiazania) jak i przypadkowa utrate danych (wynikajaca z btedu przyjgtego
rozwigzania lub z blgdnego wykonania rozwiazania).

Dane buforowane

Jezeli organizacja zachowuje mozliwo$¢ jakiegokolwiek dzialania w czasie przestoju to moze
si¢ to wigza¢ z wygenerowaniem danych, ktore trzeba bedzie wprowadzi¢ do systemu po
wznowieniu dzialania. Takie dane nazywa¢ bgdziemy danymi buforowanymi — oczekujacymi
na wprowadzenie do systemu po odtworzeniu.

4.3.3 Zaleznosci miedzy danymi

Ze wzgledu na rozmiar danych, ktére maja by¢ kopiowane a co za tym idzie, czas trwania bac-
kupu, czgsto kopiowanie odbywa si¢ etapami. To znaczy, ze poszczegdlne partie backupu sa prze-
sunigte wzgledem siebie w czasie. Projektujac rozwiazanie, DBR, musimy wzia¢ pod uwagg ko-
nieczno$¢ uzyskania spojnych danych po odtworzeniu.

Spo6jnos¢ zbiorow danych

Tutaj, ponownie, najistotniejsze sa zbiory baz danych. Dzieje si¢ tak, dlatego, iz czgsto, infor-
macja na temat jednego obiektu rzeczywistego (np. pracownika) uzyskiwana jest z wielu zbio-
row (tablic) bazy danych. Inny przyklad, kiedy spojnos¢ zbiorow bazy danych jest zagrozona to
niezgodno$¢ tablicy i jej indeksow. Jezeli kopiowanie zbiorow przechowujacych tablice i jej
indeksy jest rozciagnigte w czasie, to moze si¢ zdarzy¢, ze kopia indeksu wskazuje na obiekt
nieistniejacy lub inny niz powinna. Nie istnieje mechaniczny sposob sprawdzenia spdjnosci



,.Disaster: Backup & Recovery” — metodologia projektu 157

zbiorow w zaprezentowanym wyzej znaczeniu. Spdjno$¢ musi by¢ zapewniona na poziomie
kopiowania okreslonych grup zbioréw bazy danych razem, a nast¢pnie sprawdzana po odtwo-
rzeniu w sposob programowy.

Spéjnos¢ transakeji biznesowych

Bardzo czgsto, zmiany w systemie informatycznym sa potwierdzane lub inicjowane dokumen-
tami zewngtrznymi. Np. wystawienie faktury jest rejestrowane w systemie i jednoczes$nie two-
rzona jest faktura na papierze, przekazywana w odpowiedniej ilosci kopii do zainteresowanych
stron. System informatyczny, odtworzony po katastrofie moze zawierac stan transakcji niespoj-
ny z faktycznie zakonczonymi transakcjami biznesowymi. Rozwigzanie DBR musi zapropono-
wac sposob doprowadzenia do spojnosci transakcji biznesowych i systemu.

4.3.4 Typy backupu

Cele i ograniczenia rozwiazania DBR czgsto wymuszaja zastosowanie roznych typow backupu
dla poszczegdlnych kategorii czy typow danych.

Kopie point-in-time

Tego typu kopia prezentuje stan danych na okreslony punkt w czasie. Tradycyjnie, wykonanie
kopii tego typu, wymaga wstrzymania zapisu do kopiowanych zbiorow w celu zapewnienia
spojnosci. Tego typu kopia moze nastgpnie stuzy¢ do odtworzenie gotowego do uzycia systemu
ze stanem, jaki miat miejsce w momencie wykonania kopii. Moze tez by¢ punktem startu do od-
tworzenia bardziej aktualnego stanu systemu przez zastosowanie zachowanego dziennika
zmian. Kopie point-in-time mozna podzieli¢ na dwie, zasadnicze grupy.

Kopie Logiczne: Tworzony jest ,.ekstrakt” zawartosci zbioréw danych bez odwzorowania ich
fizycznej struktury. Tego typu kopia pozwala na bardziej elastyczne odtworzenie (z zastosowa-
niem innej struktury fizycznej). Z reguly jednak, czas odtworzenia z kopii logicznej jest wybit-
nie dluzszy niz odtworzenie z kopii fizyczne;j.

Kopie Fizyczne: Kopiowane sa zbiory danych na poziomie ich reprezentacji i struktury fizycz-
nej. Jest to z reguty szybszy sposdb wykonania kopii niz kopia logiczna. Zdecydowanie nato-
miast szybsze jest odtwarzanie z wykorzystaniem kopii fizycznej. Nalezy jednak pamigta¢, ze
odtworzenie z kopii fizycznej wymaga okreslonego srodowiska, jak najbardziej identycznego
ze $rodowiskiem pierwotnym.

Kopie on-line

Backup powinien by¢ wykonany przy minimalnym przestoju srodowiska pierwotnego lub, jeze-
li to mozliwe, bez takiego przestoju. Niektore bazy danych zapewniaja mozliwos$¢ wykonania
backupu bez zatrzymywania przetwarzania. Tak wykonana kopia jest z zatozenia niespojna i
wymaga dodatkowych czynnosci (aplikacji dziennika zmian) w celu uzyskania spojnego stanu
bazy danych. Wada takiego rozwiazania dla duzych wolumenow danych jest duze przesunigcie
w czasie pomigdzy pierwszym a ostatnim kopiowanym zbiorem i co za tym idzie dtugi, czgsto
nie akceptowalny czas uspdjniania kopii. Innym rozwigzaniem jest wykonanie backupu ,,pra-
wie” on-line. Jest to mozliwe poprzez sprzggniecie mechanizmow systemowo — sprzgtowych z
backupem bazy danych. Mozliwe jest wtedy krotkie wstrzymanie pracy bazy danych na czas za-
inicjowania backupu zbiorow danych. Mechanizm systemowo — sprzetowy wykona kopie spoj-
nego stanu zbioréw postugujac sig¢ wlasnymi kopiami zmienianych obszaréw danych.

Kopie przyrostowe

Kopie przyrostowe zawieraja jedynie dane zmieniane od czasu poprzedniej kopii. Tego typu
kopie sa uzyteczne tylko w zestawieniu z wczesniej wykonana pelna kopia systemu. Odtwarza-
nie przy uzyciu kopii przyrostowych wymaga sekwencyjnego odtworzenia najpierw kopii pet-
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nej potem kolejnych kopii przyrostowych. Czas odtwarzania jest wybitnie dtuzszy od czasu od-
twarzania z kopii pelnej. Korzyscia z wykonania kopii przyrostowych moze by¢ krotszy czas
wykonania kopii oraz jej mniejsza objgtos¢. Nalezy jednak pamigtac, Zze jezeli od poprzedniej
kopii zmianom ulegta wigkszo$¢ danych, kopia przyrostowa moze trwac nawet dtuzej niz kopia
pema (narzut poréwnania).

Kopie dziennika zmian

Systemy zarzadzania baza danych, (DBMS) generuja specjalny dziennik zmian przechowujacy
zapisy wszystkich operacji zmieniajacych stan bazy danych. Dziennik taki (zbior danych) ma
zwykle ograniczong pojemnos¢. Po zapekieniu biezacego dziennika, DBMS rozpoczyna zapis
do nowego dziennika. Zapeliony dziennik zmian moze by¢ skopiowany. Nazywamy go wtedy
dziennikiem archiwalnym. Skopiowany ciag dziennikow archiwalnych moze nastgpnie postu-
zy¢ po odtworzeniu bazy danych z backupu do powtdrzenia operacji, ktore mialy miejsce w ba-
zie danych po wykonaniu backupu.

4.3.5 Transport i sktadowanie kopii danych

Wykonana kopia danych powinna jak najszybciej, w sposob bezpieczny zosta¢ przetransporto-
wana do lokalizacji zapasowej. W przypadku wykonania kopii na ta§mg oznacza to fizyczne prze-
transportowanie nosnika (np. samochodem) do lokalizacji zapasowej. Naraza to kopi¢ danych na
utratg w trakcie transportu oraz stawia problemy natury organizacyjnej (ludzie, $rodek transportu,
czas).

Lepszym rozwiazaniem jest elektroniczne przesytanie kopii danych do lokalizacji zapasowe;j.
Wymaga to jednak odpowiedniej infrastruktury: sieci, technologii zdalnego kopiowania. Korzys$cia
jest szybszy 1 prostszy transport danych do lokalizacji danych. Jednocze$nie, mozliwe jest, szybsze
niz w przypadku kopii na tasmy, wychwycenie btedu w kopii danych.

Niezaleznie od elektronicznego przesylania danych powinna istnie¢ kopia danych na tasmach.
Daje to mozliwos¢ powrotu do poprzednich wersji danych oraz stanowi dodatkowe zabezpieczenie
w przypadku jednoczesnej katastrofy osrodka gtownego i zapasowego. W przypadku elektronicz-
nego przesytania danych, kopia danych na tasmy moze by¢ wykonana w o$rodku zapasowym i
zabezpieczona na miejscu lub przewieziona to trzeciej lokalizacji.

4.3.6 Gotowos¢ instalacji zapasowej

Moéwiac o procedurach DBR musimy wzia¢ pod uwagg zaktadany poziom gotowosci instalacji
zapasowej. Pierwsze rozroznienie moze dotyczy¢ wyposazenia instalacji zapasowe;.

Przygotowane umiejscowienie (cold site)

Przygotowane umiejscowienie oznacza, ze jest gotowa lokalizacja (pomieszczenie), zasilanie,
klimatyzacja, tacza sieciowe i by¢ moze minimalny zestaw systemowo — sprzgtowy. Okreslone
sa tez wymagania rozbudowy instalacji zapasowej w przypadku katastrofy. Takie rozwigzanie
oznacza minimalne koszty przygotowania i ekstremalnie dlugi czas odtwarzania — najpierw
trzeba doposazy¢ osrodek a potem dopiero przystapi¢ do odtwarzania. W tym przypadku, oczy-
wiscie, no$nikiem kopii zapasowej moga by¢ tylko tasmy.

Przygotowana instalacja (hot site)

Przygotowana instalacja oznacza w pelni wyposazony osrodek dysponujacy zasobami potrzeb-

nymi do przejgcia pracy od instalacji podstawowe;.

Oczywiscie, zaprezentowany wyzej podziat jest dos¢ ogdlny. Czgsto istniejg rozwigzania po-
$rednie — instalacja zapasowa jest wyposazona tak, aby podja¢ tylko krytyczne przetwarzanie. Inne



,.Disaster: Backup & Recovery” — metodologia projektu 159

procesy beda obstugiwane w miar¢ wyposazania instalacji zapasowej lub z zatozenia nie beda
obstuzone w instalacji zapasowe;.

Jezeli mowimy o instalacji typu hot site to warto rozwazy¢ poziom gotowosci do przejgcia pra-
cy na wypadek katastrofy.

Bez przygotowania

Kolejne backupy sa tylko gromadzone i na wypadek katastrofy musi nastapi¢ odtwarzanie z
wybranego (najczesciej najnowszego backupu)

Odtwarzanie cykliczne

Kolejne backupy sa odtwarzane w instalacji zapasowej. Instalacja zapasowa po odtworzeniu
jest gotowa do uzycia prezentujac stan systemu z momentu wykonania backupu.

Gotowos¢ do aktualizacji stanu systemu (ready to roll forward)

Oprocz backupdéw odtwarzanych cyklicznie, gromadzone sa w osrodku zapasowym dzienniki
zmian systemu gtéwnego. Na wypadek awarii stan instalacji zapasowej moze by¢ zaktualizo-
wany poprzez zastosowanie dziennikéw zmian.

Aktualizacja stanu systemu (roll forward)

Dzienniki zmian odebrane z instalacji podstawowej sa aplikowane na instalacji zapasowej. Ak-
tualizacja stanu systemu moze odbywac¢ si¢ cyklicznie (np. raz na dobg aplikowane sa wszystkie
zgromadzone dzienniki) lub w sposob ciagly, natychmiast po otrzymaniu kolejnego dziennika
zmian z systemu podstawowego. Nalezy uwzgledni¢ problem liniowosci aplikacji dziennikow
zmian w systemie zapasowym, podczas, gdy zmiany w systemie podstawowym generowane sa
rownolegle. W konsekwencji moze to oznaczac€, ze czas aplikacji dziennika zmian w instalacji
zapasowej jest dtuzszy niz czas jego powstawania w instalacji podstawowej. W takim przypad-
ku poziom gotowosci roll-forward nie moze by¢ zastosowany.

Stan systemu zawsze aktualny (realtime remote update)

Ten poziom gotowosci jest mozliwy do osiagnigcia tylko przy zastosowaniu techniki utrzymy-
wania zdalnej kopii lustrzanej (mirror copy) zbioré6w danych. Kopia taka oznacza, ze zmiana
zbioré6w w systemie glownym jest potwierdzona tylko wtedy, kiedy jednoczesnie udata sig
zmiana w zbiorach instalacji zapasowe;.

Podobnie jak w przypadku kategorii wyposazenia instalacji zapasowej, tak i przypadku katego-
rii gotowos$ci instalacji zapasowej moga istnie¢ kategorie posrednie lub dla réznych zbiorow da-
nych moze by¢ przejgta inna kategoria gotowosci. I tak na przyktad dane krytyczne moga by¢
utrzymywane w stanie zawsze aktualnym przez zastosowanie realtime remote update, dane wazne
moga by¢ gotowe do aktualizacji a dane drugorzedne moge by¢ odtwarzane z ostatniego backupu.

4.4. Zarzadzanie instalacjg zapasowa

4.4.1 Opcje zarzadzania instalacjq zapasowa
Instalacja ,,uspiona”

W tej opcji decydujemy si¢ na nie wykonywanie zadnych operacji biezacych. Dziatanie instala-
cji zapasowej (oprdocz prac przygotowawczych) rozpoczyna si¢ w momencie katastrofy instala-
¢ji podstawowe;.
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Instalacja zarzadzana zdalnie

W tej opcji, wigkszo$¢ operacji na instalacji zapasowej prowadzona jest zdalnie. Daje to moz-
liwo$¢ redukcji personelu obstugujacego tylko instalacj¢ zapasowa do niezbgdnego minimum.
Generuje natomiast dodatkowe zadania dla administratoréw instalacji podstawowej. Dodatko-
wo, wymaga dodatkowej konfiguracji umozliwiajacej zdalne zarzadzanie.

Instalacja zarzadzana lokalnie
W tej opcji, méwimy o pelnym sktadzie personelu zarzadzajacego dla instalacji zapasowej. Ten
wybor zapewnia najprostsze i najszybsze odtwarzanie na wypadek katastrofy.

4.4.2 Zadania zarzadzania instalacjg zapasowa

Wybor opcji zarzadzania instalacja zapasowa rzutuje w konsekwencji na sposob realizacji za-
dan zarzadzania instalacjq zapasowa. Ponizej przedstawimy generalng klasyfikacje tych zadan.

Operacje podstawowe
Operacje podstawowe to start, zamknigcie i restart systemu.
Obstuga konsoli

To zadanie polega na odczytywaniu i interpretacji komunikatow pojawiajacych si¢ na konsoli
systemu. W konsekwencji operator powinien podja¢ odpowiednie akcje lub przekaza¢ informa-
cje odpowiedniej osobie.

Obstuga tasm
Obsluga tasm w zaleznos$ci od przyjgtego rozwigzania moze by¢ realizowana:
- tyko w os$rodku podstawowym,
- tylko w o$rodku zapasowym,
- w obydwu os$rodkach w odpowiednim zakresie,
- w wydzielonym osrodku obstugi tasm

Planujac obstugg tasm nalezy bra¢ pod uwagg ilo$¢ zabezpieczanych danych a co za tym idzie
ilo$¢ nosnikoéw, na ktérych beda odbywac sig operacje oraz czas ich odczytu i zapisu. W przy-
padku duzej ilo$ci danych, niezbgdna moze okazaé sig¢ automatyzacja obstugi tasm (roboty ta-
smowe).

Obstuga wydrukow

Instalacja zapasowa musi by¢ wyposazona, lub mie¢ dostep do infrastruktury zapewniajacej
mozliwo$¢ niezbednych wydrukoéw na wypadek katastrofy.

Monitorowanie otoczenia

To zadanie obejmuje obserwacje temperatury i wilgotnosci w serwerowni, kontrolowanie
sprawnosci klimatyzacji, zagrozenia zalania woda itp. Monitorowanie powinno by¢ maksymal-
nie zautomatyzowane, trzeba jednak wyznaczy¢ personel odpowiedzialny za sprawdzenie wy-
nikow monitorowania i podjgcia odpowiednich krokow w razie zaobserwowanych odchylen.

Dostep do instalacji

Musza istnie¢ przygotowane procedury zapewniajace dostep dodatkowego personelu w razie
katastrofy.
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4.4.3 Automatyzacja

Automatyzacja obstugi instalacji zapasowej a w szczegdlnosci procedur odtwarzania jest nie-
zbedna. Chodzi tutaj zarowno o automatyzacj¢ w sensie operacji sterowanych przez oprogramo-
wanie czy sprz¢t jak i o automatyzacj¢ czynnosci operatora. Wymaga to przygotowania dokumen-
tow — procedur postgpowania operatora. W przypadku katastrofy, bardzo waznym czynnikiem
staje si¢ stres. Tym samym ros$nie ryzyko popehienia btedu przez osobg realizujaca zadania nie-
precyzyjnie okreslone.

4.4.4 Kultura pracy z instalacja zapasowa

Jezeli wybrana zostala opcja zarzadzania instalacja zapasowa z pelna obstuga dla tej instalacji
musimy pamigtac o kilku podstawowych zasadach:

- personel instalacji zapasowej musi na biezaco poznawac i rozumie¢ zmiany zachodzace
w instalacji podstawowej,

- pozadana jest okresowa wymiana personelu mi¢dzy instalacjami,
- nalezy utrzymywac aktualna dokumentacj¢ odnosnie procedur pracy,

- w szczeg6lnosci, musi by¢ dostgpna aktualna kopia pelnego planu odtwarzania po awa-
rii,

- ile to mozliwe, instalacja zapasowa powinna obstugiwac czg$¢ biezacego przetwarzania
danych.

4.4.5 Inne

Istnieje szereg dodatkowych warunkéw do spetnienia, aby instalacja zapasowa byla w pehni
funkcjonalna na wypadek katastrofy. Oto niektore obszary wymagan dodatkowych:

*  Pelen zestaw no$nikow instalacyjnych i dokumentacji
e Latwo dostgpne polaczenia zewngtrzne: telefon, faks, Internet
*  Wyposazenie biurowe dla personelu: komputery PC, drukarki, ksero, akcesoria biurowe

* Miejsca pracy przygotowane dla personelu dodatkowego w czasie odtwarzania po kata-
strofie

*  Miejsca parkingowe dla dodatkowych samochodow

e Zaplecze socjalne: kuchnia, by¢ moze miejsca hotelowe

4.5. Konfiguracja

W tym punkcie projektu musimy okresli¢ zarowno wymagania systemowo — sprz¢towe dla in-
stalacji zapasowej jak 1 sposob komunikacji z instalacja podstawowa.

4.5.1 Odlegtos¢ pomiedzy instalacja gtéwnga i zapasowaq

Wraz ze wzrostem odleglosci miedzy instalacjami wzrasta bezpieczenstwo danych (odpornosé¢
konfiguracji na czynniki zewnetrzne), ale jednocze$nie wzrasta koszt i stopien komplikacji taczno-
$ci pomiedzy instalacjami. Najbardziej zalecany jest Sredni dystans: 5 — 30 km. Przy takim dystan-
sie zachowujemy duza odpornos¢ na czynniki zewngtrzne: pozar, akt terroru, awaria wodociagu.
Jednoczesnie, zaletami Sredniego dystansu pomig¢dzy instalacjami sa:

- stosunkowo niski koszt budowy potaczenia dwoch instalacji,
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- mozliwo$¢ wysoko przepustowego tacza,
- latwos¢ przemieszczenia personelu na wypadek katastrofy,
- mozliwo$¢ wykorzystania instalacji zapasowej rowniez do celow backupu lokalnego
Oczywiscie, sredni dystans moze okazaé si¢ niewystarczajacy, np., jezeli instalacja zasadnicza
lezy na obszarze obarczonym duzym prawdopodobienstwem powodzi lub trzgsienia ziemi.
4.5.2 Parametry instalacji zapasowej

Podstawowe parametry instalacji zapasowej wynikaja wprost z okreslenia wymagan przetwa-
rzania danych (patrz pt. 3.). Instalacja zapasowa musi by¢ przygotowana pod katem zasobow do
odtworzenia procesow krytycznych w okreslonym w wymaganiach czasie. Odtworzenie procesow
pozostalych moze odbywac si¢ w drugiej kolejnosci, i o ile pozwala na to specyfikacja czasow
odtwarzania, moze by¢ poprzedzone wyposazaniem instalacji zapasowej w dodatkowy sprzgt.

4.5.3 Polaczenie instalacji gtownej i zapasowej

Sposob potaczenia instalacji rowniez wynika z wymagan przetwarzania danych oraz objetosci
odtwarzanych zbiorow. Wyrdzni¢ mozemy cztery, podstawowe typy potaczenia instalacji.

Brak bezposredniego polaczenia

Brak bezposredniego potaczenia sieciowego oznacza, ze instalacja zapasowa musi w celu od-
tworzenia postuzy¢ si¢ tasmami zapisanymi w instalacji podstawowej 1 fizycznie przetranspor-
towanymi do instalacji zapasowej. Bezwzglednie jest to najtanszy sposob potaczenia, ale moze
by¢ wykluczony, chociazby wtedy, jezeli czas odtwarzania z tasm przekracza dopuszczalny
czas podjgcia pracy po katastrofie.

Zestawione polaczenie sieciowe

Wykorzystujac zestawione potaczenie sieciowe dane moga by¢ kopiowane zdalnie z instalacji
podstawowej na zapasowa. Minimalizuje to ryzyko utraty danych w czasie transportu danych.
Ten typ potaczenia stanowi podstawg do realizacji kolejnych poziomoéw wymienionych nize;j.

Zdalny dostep do urzadzen tasmowych

Kopia danych z instalacji podstawowej na tasmy odbywa sig przez sie¢ bezposrednio na urza-
dzenia znajdujace si¢ w instalacji zapasowe;.

Zdalny dostep do dyskow

Dane z instalacji podstawowej sa przechowywane na dyskach instalacji zapasowej jako kopia
lustrzana odswiezana synchronicznie lub asynchronicznie. Jaki sposob od$wiezania kopii lu-
strzanej zostanie wybrany, zalezy od przepustowosci sieci, ilo§ci danych synchronizowanych i
wplywu synchronizacji na wydajno$¢ przetwarzania danych

Sposdb polaczenia instalacji podstawowej 1 zapasowej moze by¢ oczywiscie kombinacja wy-
mienionych wyzej typéw. Tym niemniej, bardzo rzadko udaje si¢ osiagna¢ wymagania przetwa-
rzania danych bez zestawionego polaczenia sieciowego.

4.5.4 Polaczenia sieciowe
W konteks$cie instalacji zapasowej mozemy mowic¢ o dwoch typach polaczenia sieciowego:
- polaczenie pomigdzy instalacja gtowna i zapasowa (méwione wyzej),

- polaczenie umozliwiajace pracg po katastrofie (np. podtaczenie uzytkownikow)



,.Disaster: Backup & Recovery” — metodologia projektu 163

Jezeli jest to mozliwe jedno, fizyczne tacze moze by¢ wykorzystane do obydwu typoéw potacze-
nia. Warto zauwazy¢, ze dane tacze nie bgdzie wykorzystywane do obydwu celéw naraz. Parame-
try powinny by¢ dopasowane do wigkszych wymagan jednego z typow polaczenia.

W celu tatwego lub wrecz automatycznego przetaczenia pracy na instalacj¢ zapasowa, nalezy
rozwazy¢, aby wejscie do sieci (gateway) byto niezalezne od obydwu osrodkow lub byto zdupli-
kowane.

4.5.5 Rozlozenie obcigzenia pomiedzy instalacjami

Planujac instalacje zapasowa powinni§my zdecydowac jak wygladac¢ bgdzie jej codzienne ob-
ciazenie. Mozliwe sa trzy podstawowe modele:

- instalacja zapasowa tylko na potrzeby DBR,

- instalacja zapasowa obstuguje czgs¢ niekrytycznego przetwarzania od instalacji podsta-
wowej,

- dzialaja dwie, rownorzedne instalacje z rownomiernie roztozonym obciazeniem; w razie
awarii jednej z nich druga przejmuje calos¢ przetwarzania.

Pierwsza z propozycji stwarza najlepsze warunki odtwarzania na wypadek katastrofy. Ten mo-
del oznacza jednak, ze kosztowne zasoby systemowo — sprzg¢towe sa niewykorzystywane na
biezaco.

Drugi z modeli wydaje si¢ najrozsadniejsza propozycja. Zwlaszcza, przy zatozeniu, ze przetwa-
rzanie niekrytyczne na instalacji zapasowej nie modyfikuje danych (raportowanie, analizy).

Trzecia mozliwos¢ stwarza koniecznos$¢ przygotowania symetrycznych procedur DBR dla kaz-
dej z instalacji. Poza tym, rownomierne roztozenie obciazenia wymaga $cistej wspotpracy z
tworcami i administratorami aplikacji i w niektorych przypadkach nie jest mozliwe.

4.5.6 Projektowanie aplikacji

Projektowanie rozwigzania DBR jest znacznie utatwione, jezeli aplikacja jest projektowana z
mysla o takim rozwiazaniu. Podstawowe zasady pomagajace w obstudze aplikacji pod katem roz-
wiazania DBR, (ale nie tylko) to:

Modularyzacja

Modut aplikacji oznacza zbiér danych i programow realizujacych okreslone procesy biznesowe.
Modut powinien by¢ maksymalnie niezalezny od innych moduléow a jego powiazania — $cisle
okreslone. Pozwala to tatwiej wykona¢ mapowanie procesow (w tym procesow krytycznych) na
zbiory podlegajace odpowiedniej procedurze DBR.

Spojna konwencja nazewnictwa

Spojna konwencja nazewnictwa wiazaca ze soba wszystkie elementy modutu aplikacji (pro-
gramy, wsady, obiekty bazy danych, zbiory) pozwala tatwiej zaimplementowa¢ procedury DBR
dla wydzielonych fragmentow aplikacji (zbioro6w procesow).

Transakcyjnosé

Transakcyjno$¢ oznacza logiczne grupowanie operacji przetwarzania danych oraz zapewnienie,
ze dana grupa operacji (transakcja) zostanie wykonana w cato$ci lub nie wykona si¢ Zadna ope-
racja z grupy. Dzigki transakcyjnosci dane zachowuja zawsze spdjny stan, co utatwia odtwo-
rzenie pracy systemu po katastrofie.
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4.5.7 Kryteria wyboru

Ostateczny ksztatt rozwiazania DBR zalezy od decyzji podjgtych przez uprawnione do tego
osoby (os$rodek decyzyjny). Podstawowe kryteria wyboru:

e Koszt rozwiazania

*  Odpornos$¢ na rézne typy katastrof

*  Szybkos¢ odtwarzania

*  Kompletnos$¢ odtworzonego systemu

Ponizej prezentujemy graf przedstawiajacy kryteria wyboru. Powiazania migdzy kryteriami
oznaczaja linie kompromisu.

Rysunek 4.2 Kryteria wyboru DBR

Odpornos¢

Koszt
rozwigzania

Szybkos¢ < Kompletnos¢

5. Podsumowanie

PrzedstawiliSmy trzy z sze$ciu etapodw projektu ,,Disaster: Backup & Recovery”. Jak widac,
projekt taki, traktowany powaznie, moze by¢ procesem ztozonym, dosy¢ skomplikowanym, czaso-
chtonnym, kosztownym i wymagajacym zasobow ludzkich i sprzetowych. Istotne jest, aby kierow-
nictwo organizacji, ktora zalezy od systemu informatycznego zrozumialo znaczenie pomys$lnej
realizacji takiego projektu. Pomyslnie zrealizowany projekt DBR jest swego rodzaju ,,ubezpiecze-
niem” systemu. Podobnie jak w przypadku ubezpieczania samochodu przed kradzieza, moze ono
nigdy si¢ nie przydaé. Pewne jest jedno: za p6Zno jest na zawarcie umowy po kradziezy.
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