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Abstrakt

Artykut dotyczy zrealizowanego systemu informatycznego, ktérego celem jest zdalne potaczenie rozproszonych aplikacji lokalnych
poprzez Internet z Centralng Baza Danych (CBD) wykorzystujaca ORACLE 9i w Data Centre (DC). W przekazie dokumentow z lokal-
nych osrodkéw zastosowano bezpieczny kanat komunikacyjny i infrastrukture klucza publicznego (PKI) w tym: szyfrowanie informacji,
skrot informacji, podpis elektroniczny. Lokalne aplikacje rozmieszczone na terenie calego kraju realizuja takie zadania jak: testowanie
potaczenia z serwerem w DC, import stownikow z bazy centralnej, przygotowanie wnioskéw-dokumentéw do wystania, wystanie wnioskow
do weryfikacji, przyjecie wynikow weryfikacji. Centralnie realizowane sa nastgpujace zadania: przygotowanie i wystanie stownikow na
szczebel lokalny, przyjecie wniosku ze szczebla lokalnego, wstawienie wniosku do bazy centralnej, weryfikacja przyjetego wniosku,
wystanie odpowiedzi o rezultacie weryfikacji. Format przesylanych danych to XML. System generuje raporty na stronie Www, W oparciu
o dane zebrane w CBD.

Referat przeznaczony jest dla kierownikoéw projektow, cztonkow zespolow bioracych udzial w realizacji projektow w ktorym wykorzystuje
si¢ baz¢ danych ORACLE 9i oraz infrastrukture klucza publicznego PKI do bezpiecznego przesylu danych w sieci Internet.
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Wprowadzenie

Podpis cyfrowy dajacy mozliwos$¢ potwierdzania zrédia informacji oraz jej niezaprzeczalnosé
tak po stronie odbiorcy jak i wysylajacego, daje podstawy pelnego wykorzystania elektronicznego
przesytania dokumentéw oraz zdalnego tworzenia i autoryzacji dokumentéw. Ta technologia
usankcjonowania prawnie z dniem 16.08.2002 stanowita podstawe prezentowanego systemu RE-
JESTR [2]. Celem tego systemu jest dostarczenie podmiotom zajmujacym si¢ prowadzeniem reje-
stréw, nowoczesnego narzedzia do tworzenia elektronicznych rejestrow. System zapewnia odpo-
wiednig agregacje, walidacje, archiwizacje oraz prezentacje utworzonych danych w okreslony spo-
sob, oraz serwis informacyjny poprzez strony Internetowe www. Sukcesywnie zbierane i przecho-
wywane dane poprzez zaimplementowane mechanizmy lokalnej aplikacji oraz ich analiza i prezen-
tacja, stanowia zrodto informacji pomocne poszczegolnym podmiotom zainteresowanym ksztatto-
wani2em polityki w obrebie wybranego sektora gospodarki czy ustug, monitorowaniem jej stanu
oraz jako zrodto aktualnej informacji konsumenckiej dla wszystkich uzytkownikow systemu z po-
Ziomu Www.

Podstawowa funkcjonalnos¢ systemu ma zapewnic:

1. Przedstawicielom administracji rzadowej dziatajacej w terenie sprawne narzedzie kontroli i
nadzoru nad zaktadami wlasciwego sektora funkcjonujacymi na ich terenie. Obecna forma prowa-
dzenia rejestru, bardzo czgsto w wersji " teczkowo - papierowej" nie jest efektywnym narzedziem
do biezacego monitorowania dziatalno$ci podmiotow.

2. W spos6b znaczacy wzmocni instrumenty statystyczno - planistyczne, bedace w posiadaniu wo-
jewody, wlasciwego ministra oraz przedstawicieli organizacji samorzadowych.

3. Poprawne gromadzenie danych w poszczegdlnych rejestrach poprzez mechanizm ich biezacej
weryfikacji na szczeblu centralnym. Zapewnienie poprawnosci REGON, TERYT oraz stosowanej
kodyfikacji dla poszczegdlnych zaktadoéw, jednostek organizacyjnych oraz wchodzacych w ich
sktad komorek.

4. Efektywne wyszukiwanie zaktadow pod roznymi wzgledami, poprzez prezentacj¢ catej bazy
adresowej zaktadow i ich komoérek na stronach WWW.

5. Przetestowanie pilotazowego projektu dotyczacego centralnego przesytania danych w sektorze
medycznych z wykorzystaniem podpisu elektronicznego i PKI.

1. Architektura Systemu REJESTR

Koncepcja systemu REJESTR zaktadata wykorzystanie najlepszych i sprawdzonych rozwigzan
w zakresie technologii informatycznych przy minimalizacji nakladéw finansowych na cato$¢
przedsigwzigcia. Doswiadczenia, zasoby sprzetowe oraz zaplecze uzytkownika systemu wskazywa-
o na potrzebe¢ zaadaptowaniu istniejacej bazy technicznej i organizacyjnej wykorzystywanej do-
tychczas do prowadzenia rejestréw zakladéw, w celu zbudowania nowoczesnego systemu informa-
cyjnego.

W systemie tym zastosowano rozwigzania informatyczne dedykowane do systemow rozproszo-
nych wykorzystujace w zakresie komunikacji sie¢ publiczng Internet oraz centralne bazy danych
umieszczone w specjalizowanym Data Center.

Techniczne i organizacyjne zabezpieczenie wymaganej funkcjonalnosci systemu REJESTR zre-
alizowano poprzez dedykowang w tym celu infrastrukture sprzetowa oraz media transmisyjne z
wykorzystaniem sieci Internet (Rys.1.1).
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Poziom lokalny przez ktéry rozumiemy organy rejestrowe , wyposazone w komputery klasy PC
z Windows 98/Me/2000 z zainstalowanym oprogramowaniem i przegladarka internetows. Kazdy
komputer z poziomu lokalnego ma zabezpieczony dostep do Internetu. Poziom lokalny wybranej
(wydzielonej) funkcjonalnosci systemu stanowi ogot obywateli, ktorzy poprzez dowolny komputer
z przegladarka internetowa i dostgpem do Internetu, moga przeglada¢ zawartos¢ wybranych infor-
mac2ji publikowanych z REJESTRU.

Poziom centralny stanowig elementy techniczne i oprogramowanie narzedziowe niezbedne do
bezpiecznej komunikacji i przesylania danych poprzez Internet z poziomu lokalnego do poziomu
centralnego i na odwrdt. Wyposazenie poziomu centralnego to:

e urzadzenia i oprogramowanie systemowe w Data Center.

Data Center obshuge komunikacji z zewngtrzng siecig Internet zabezpiecza poprzez Firewall
oraz dedykowany serwer na ktorym dziala serwer webowy petniacy role serwera aplikacyjnego
oraz publikacyjnego. Na serwerze webowym publikowane sg informacje statystyczne, dostgpne sa
listy adresowe zarejestrowanych podmiotow. W oparciu o serwer webowy Apache uzupetliony
poprzez serwer aplikacyjny Tomcat oferowane sa aplikacje napisane w jezyku Java (tzw. servlety).
Podstawowa ustugg oferowanymi w ramach serwera aplikacyjnego jest przesyt informacji. W celu
umozliwienia przesylu informacji w ramach serwera komunikacyjnego zostaty zatozone konta
uzytkownikow poziomu lokalnego, za pomoca ktorych nastgpuje przesylanie danych przez tych
uzytkownikow do serwera operacyjnego tzw. Centralnej Bazy Danych (CBD), ktorym jest odrgbny
komputer z wymaganym poziomem bezpieczenstwa pracy, zdefiniowanej przez poziom ustugi
outsourcingowej Date Center.

Dane z komputera w ktdrym jest przechowywana Centralna Baza Danych, sa replikowane co-
dziennie do komputera srodowiska produkcyjnego i monitorujacego.

Poziom lokalny Poziom Centralny
punkt rejestrowy Centralna Baza Danych
lub organ Poziom Centralny

rejestrowy

i —
Linux SuSe 7.2 BENET
Oracle Server 9i =RoY

L]

C = DMZ Komputer przeno$ny
=

Windows 98/Me/NT/2000

L]

Plik danych
w formacie MS ACCESS, il S=— Komputer przeno$ny
Linux SuSe 7.2
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Tomcat

L]

Komputer przenosny

=]
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obywatel obywatel

Komputer z egladarkg Komputer z przegladarka

Rys. 1.1 Schemat organizacyjny posadowienia zasobéw i aplikacji uzytkowych zapewniajgcych funkcjonal-
nos¢ Systemu- REJSTR.
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1.1. Specyfikacja elementow funkcjonalnych systemu

System Tworzenia i Aktualizacji REJESTRU, posiada struktur¢ przedstawiona w Tabela 1.1.

Tabela 1.1. Struktura systemu REJESTR

Nazwa systemu | Lp Nazwa podsystemu Lokalizacja
! Podsystem rejestracji wnioskdw Poziom lokalny
REJESTR REJESTR
2 Podsystem komunikacyjny Poziom lokalny
REJESTR
3 Podsystem komunikacyjny Poziom centralny CBD
4 Serwis informacyjny REJESTR Poziom centralny CBD
5 Podsystem gromadzenia i przetwarzania | Poziom centralny CBD

danych

Modelowanie procesow zwigzanych z System Tworzenia i Aktualizacji REJESTRU, wykonano
przy pomocy metodologii Architecture of Integrated Information Systems (ARIS), ktora okazata

sig:

— dobra we wspolpracy z klientem

— modele ARIS sg przejrzyste i zrozumiate dla 0séb nie zwiazanych z informatyka

— gwarantuje kompletna specyfikacja wymagan

— wygodna w tworzeniu

— perspektywa organizacji

— Perspektywa funkcji
— perspektywa danych

— perspektywa procesow

— zapewnia wsparcie narzedziowe catego cyklu produkcyjnego

Modele ARIS operuja na roznych poziomach abstrakcji -od koncepcji do implementacji. Zapewnia
to wsparcie od etapu analizy do wdrozenia. Na rys.1.2. przedstawiono przyktadowa faz¢ modelo-

wania procesu obstugi wnioskow.




68 Kazimierz Fraczkowski

¥ Zidentyfikowano
P Whniosek o wpis
|- | Aplikacja L wniosek+zataczniki

lokalna

Whpisanie danych
Operato
L ' lokalny REJESTRU
N
f Wprowadzono dane
N7  danebyly
L edytowane

J, REJESTR.2.8 E baza

wmoskow
G Operator A Podjecie deCyZJl o Operator

lokalny REJES ‘ ewentualnym usunigciu wniosku lokalny REJESTR
&
4 gsumqme danych

do usunigcia
¥ dane 4 dane
do weryfikacji usunigto

Aplikacja 7G Operator
lokalny REJESTR

= lokalna
@ Weryfikacja lokalna
- ;~ ___ wprowadzonych danych

whioskow

L i

Rys. 1.2. Proces obstugi wniosku o wpis zaktadu do REJESTRU.
1.2. Technologie i narzedzia informatyczne zastosowane w systemie

REJESTR

Baza danych Oracle 9i na serwerze Linux SuSe
= Tabele, perspektywy, trigery
= Ladowanie do tabel danych w formacie XML

Serwer aplikacyjny Tomcat z klasami Javy

Serwer webowy Apache

System dwuszczeblowy (organ rejestrowy wojewodzki, centrala)

System trzywarstwowy (BD, Serwer aplikacyjny, prezentacja — przegladarka)

Prezentacja wynikow i statystyk na stronie www. Wykorzystano serwlety i JSP
Infrastrukture klucza publicznego (PKI)

= Zbudowano komponenty kryptograficzne wykorzystujace certyfikaty (kryptografia asyme-

tryczna ) zapewniajace integralno$¢ i niezaprzeczalnos¢ przesylanych danych.
= Wykorzystano karty mikroprocesorowe

Wykorzystano INTERNET Podsystem komunikacyjny
Wykorzystano XML w aplikacji lokalnej i centralnej (podsystem rejestracji wnioskéw)

Serwis mapowy z wykorzystaniem ArcIMS i ArcSDE (geometria map w BD)
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= integracja danych opisowych z BD REJESTR z geometria zapisang w strukturach SDE
= zastosowano warstwe podziatu administracyjnego kraju do gminy

= przygotowano BD REJESTR do integracji z warstwa ulic i miejscowosci

= zdalne zarzadzanie ArsIMS i ArcSDE

= Qutsourcing

Data Centre pelni funkcj¢ administratora systemu poprzez udost¢pnienie infrastruktu-
ry technicznej i komunikacyjnej. Zdalne administrowanie systemem REJEST odbywa
si¢ poprzez opracowang aplikacj¢ administratora centralnego.

2. Mechanizmy bezpieczenstwa przesytu dokumentéw

Podsystem komunikacji uzyty w rozwiazaniu do wymiany danych opiera si¢ na powszechnie
stosowanym w Internecie protokole transportowym HTTP (ang. HyperText Transfer Protokol). Ze
wzgledu na to, ze protokot HTTP oraz HTTPS (bezpieczna wersja protokotu HTTP) nie zapewnia
takich atrybutéw bezpieczenstwa jak niezaprzeczalno$¢ utworzenia dokumentu zdecydowano sie
na zastosowanie dedykowanych rozwigzan. Opracowany na potrzeby podsystemu komunikacji
mechanizm bezpieczenstwa zapewnia:

= Niezaprzeczalnos¢ — odbiorca informacji ma mechanizm potwierdzajacy, ze dany doku-
ment zostat stworzony przez okreslong instytucje¢/osobe

=  Poufno$¢ — nikt nie uprawniony nie moze zapoznac si¢ z informacja podczas transmisji

= Integralnos$¢ — podczas transmisji nikt nie moze dokonywaé¢ zmian w dokumentach tak aby
nie zostato to wykryte

Dla zapewnienia wysokiego poziomu bezpieczenstwa w rozwigzaniu wykorzystane zostaty mecha-
nizmy kryptograficzne [3]. Zastosowano ogdlnie wykorzystywane algorytmy kryptograficzne tj.
DES, 3DES, RSA, SHAI oraz klucze o dtugosci gwarantujacej bezpieczenstwo zabezpieczanej
informacji. Na bazie tych algorytmoéw zastosowano mechanizm podpisu cyfrowego, ktory gwaran-
tuje niezaprzeczalnos¢ oraz integralno$¢ danych. Ponad to w rozwiazaniu wykorzystano certyfikaty
zgodne z normg X.509v3 (ISO9595-8). Aby dokumenty byly rozpoznawane jako dane ze znaczni-
kami, wykorzystano XML (eXtensible Markup Language — rozszerzalny jezyk znacznikow). W
jezyku XML kazdy moze tworzy¢ swoje wlasne znaczniki: ukryte etykiety, takie jak <kod poczto-
wy> lub <przychodnia>, ktore adnotuja strony www albo poszczegdlne fragmenty ich zawartosci.

2.1. Karty elektroniczne

Uzytkownicy systemu REJESTR wykorzystujacy w petni funkcjonalnos$¢ tego systemu
2dysponuja kartami elektronicznymi [1]. Na kazdej z nich znajdzie sig¢:
O certyfikat uzytkownika,
o klucz publiczny,
0 klucz prywatny.

Aby przygotowac¢ podpisany dokument osoba posiadajaca odpowiednia kartg musi uzy¢ znajduja-
cego si¢ na niej klucza prywatnego. Dzieki elektronicznemu podpisowi zapewniona jest jedno-
znaczna identyfikacja osoby przeprowadzajacej ta operacje. Mechanizm podpisu elektronicznego
wykorzystywany jest do zapewniania bezpieczenstwa przesytanym dokumentom. Mechanizm ten
zapewni rowniez:

O integralnos¢ — informacja w przesytanym dokumencie nie moze zosta¢ zmieniona lub znisz-
czona przez podmioty nieupowaznione. Kazda zmiana zostanie wykryta a zmienione dokumen-
ty nie przyjete w centrali REJESTR.
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O niezaprzeczalno$é — brak mozliwosci wyparcia si¢ swego uczestnictwa w catosci lub czegsci
wymiany danych przez uzytkownika karty uczestniczacego w wymianie elektronicznych do-
kumentow. Dzigki tej wlasciwosci podpisu elektronicznego, centrala REJESTR odbiera tylko
2te dokumenty, ktore zostaly podpisane przez osoby jej znane,

O rozliczalno$¢ — wlasciwos¢ zapewniajaca, kazdy uzytkownik dysponujacy karta odpowiada za
swoje dzialania wykonane w systemie
Ze wzgledow bezpieczenstwa jej uzycie (pobranie klucza prywatnego) — podczas wykonywa-

nia operacji podpisu elektronicznego — wymaga podania kodu PIN karty. Kod PIN jest buforowany

na czas zalogowania uzytkownika w systemie operacyjnym lub do momentu wyciagni¢cia karty z

czytnika. Dzigki przyjeciu takiego rozwiazania podczas wykonywania kolejnej operacji podpisu

nie bedzie potrzeby podawania kodu PIN. Wyciagnigcie karty lub wylaczenie stacji roboczej spo-
woduje wyczyszczenie buforu zawierajacego kod PIN. Ponowna proba wykonania operacji podpisu
wymaga podaniu kodu PIN. Oprécz mechanizmu podpisu elektronicznego przy wysytaniu wiado-
mosci do centrali REJESTR zostal wykorzystany mechanizm szyfrowania wiadomosci. Zgodnie ze
standardami szyfrowania asymetrycznego do tego celu wykorzystano certyfikat odbiorcy. Efektem
zastosowania tego mechanizmu jest poufno$¢ informacji, tzn. informacja nie zostanie udostgpniona

jakimkolwiek nieuprawnionym do odbioru danej wiadomosci podmiotom. Wiadomo$¢ wyslana z

punktow rejestrowych zostaje odczytana tylko i wytacznie przez centrum REJESTR.

Kod PIN

l

Karta elektroniczna
— klucz prywatny

Yy

Dokument Podpis Dokument Szyfrowanie) Zaszyfrowana wiadomos$¢

Certyfikat odbiorcy
wiadomosci

Stacja robocza

Pobranie
dokumentu

Podpis

Rys. 2.1. Opis mechanizmu wykonania podpisu elektronicznego przedstawia

2.1.1. Certyfikaty na karcie
Na kazdej z kart elektronicznych przekazanych uzytkownikom aplikacji REJESTR znajduje sig¢
certyfikat, para kluczy (publiczny oraz prywatny). Aby aplikacja dziatata poprawnie nalezy:

e wykona¢ diagnozg¢ karty ( na okolicznos¢ obecnosci certyfikatow)

e Rejestracje certyfikatow
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o Key Sets:
- Key set #1
Name : a0b0f506-14a3-11d6-a649-0020244db0e9
Default : true
Exchange Key Pair:
o Size : 1024
o Certificate:
[
X.509v3 certificate,
Subject is OID.1.2.840.113549.1.9.1=kowalskij@poznan.pl, CN=Jan Kowalski,
O=Private Data Encryption, C=PL
Key: algorithm = [RSA], unparsed keybits =
0000: 30 81 89 02 81 81 00 EA FB 7B 9E C3 CE 41 31 72 O0............ Alr
0010: BC 4826 C5 742556 C5 E1 72 BCF8 C9 5D 20 C3 .H&.t%V..r...] .
0020: 71 F1 12 51 28 3B A7 3C BC 34 FE BD 1D 90 FA BE q..Q(;.<4......
0030: ES BD 83 C9 1E 4F 60 85 DA 09 9D 8C 152A A3 0C ....O".....%..
0040: SD FEFD E1 17 D4 58 5SA EB A8 IB3C ID 38 D6 DD ].....XZ...<38..
0050: 3F 0B 5D 80 2F F5 30 82 C0 62 55 48 8E 84 B§ OF ?.]./.0..bUH....

0060: 21 4F 8196 01 81 ED 19 1722 82 7E CD 82 74 2F !0......"...t/
0070: F3 9A E2 60 87 8A CB 0B 9C A4 93 D8 79 FAB7 A9 ..."........ y...
0080: A3 2F D9 6D FA 18 E3 02 03 01 00 01 Jm........

Validity <Tue Jan 29 12:11:58 GMT+01:00 2002> until <Mon Apr 29 13:11:58
GMT+02:00 2002>

Issuer is CN=Certum Level I, O=Unimor Sp. z 0.0., C=PL

Issuer signature used [MD5withRSA]

Serial number = 0206e0

]

Ryc. 2.2. Przyktadowe informacje znajdujgce sie na karcie
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Rys. 1.3. Weryfikacja obecnosci certyfikatu

Uzyskanie petnej funkcjonalnosci aplikacji REJESTR wymaga aby znajdujacy si¢ na karcie cer-
tyfikat zostal zarejestrowany w systemie operacyjnym komputera. Dodatkowo certyfikat ten musi
by¢ wazny .
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W przypadku komputera z zainstalowanym systemem operacyjnym
Windows 2000, znajdujacy si¢ na karcie certyfikat powinien zostac
automatycznie zarejestrowany w systemie.

Jezeli jednak po weryfikacji okaze sig, ze certyfikat nie znajduje si¢
w systemie (patrz ® Weryfikacja obecnosci certyfikatu w systemie)
wykonaj powyzsze czynnosci.
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Rys. 2.4. Rejestracja certyfikatu w systemie

e Weryfikacja obecnosci certyfikatu w systemie

Po zarejestrowaniu w systemie znajdujacego si¢ na karcie certyfikatu nalezy zweryfikowac jego
obecnosci w systemie operacyjnym uzywajac w tym celu Internet Explorera.

Whioski

1. Eksploatacja systemu wskazuje na wlasciwy wybor narzedzi i technologii oraz dowodzi, ze
Internet w polskich warunkach, moze pehi¢ role medium komunikacyjnego w zakresie prze-
kazu dokumentdw i aktualizacji. centralnych BD z uzyciem Oracle 9i.

2. Zastosowanie podpisu elektronicznego przy wprowadzanych danych podnosi jakos¢ wprowa-
dzanych danych oraz rzetelnos¢ pracy operatorow.

3. System informatyczny o zasiegu ogolnopolskim stanowi wazne doswiadczenie w budowie
innych systemow wspotpracujacych z systemem REJESTR np. kolejne segmenty dziatalnosci
danego sektora gospodarki czy swiadczen spolecznych oraz rozwoju ustug konsumenckich
przez Internet.
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