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Tworzac aplikacj¢ bazodanowa (zwtlaszcza taka, ktora jest uzywana przez duza liczbg uzytkownikoéw) nalezy zadbaé o to, aby stworzy¢
rowniez mechanizmy umozliwiajace w miar¢ wszechstronne kontrolowanie i rejestrowanie tego, co dzieje si¢ z gromadzonymi danymi
(ang. audit). Chodzi o rejestrowanie wszelkich wykonywanych operacji DML (czyli w praktyce gtownie wstawianie, modyfikowanie i
kasowanie wierszy w tabelach) oraz DDL (np. tworzenie nowych obiektow).

Wykorzystywanie do tego celu istniejacego w bazie danych Oracle systemowego mechanizmu auditingu jest niewskazane, gdyz powinien
on by¢ uzywany w zasadzie tylko do doraznego monitorowania stanu bazy danych w przypadkach awaryjnych, np. poszukiwania przez
administratora przyczyn niewtasciwego zachowywania si¢ systemu. Uzywanie go wymaga ponadto posiadania uprawnienia AUDIT SYS-
TEM, ktore zwykle nie powinno by¢ przyznawane nikomu innemu procz administratorowi bazy.

Modut auditingu w aplikacjach uzytkowych wykorzystuje odpowiednio skonstruowane wyzwalacze bazodanowe, za pomoca ktorych
rejestrowane sa wszelkie operacje wykonywane na obiektach kontrolowanego schematu. Nie jest wymagane przy tym posiadanie upraw-
nien DBA — wystarcza uprawnienia wlasciciela schematu. Poniewaz stownik bazy danych (ang. database dictionary) zawiera komplet
informacji o wszystkich obiektach schematu, przeto mozliwe jest stworzenie systemu, ktory automatycznie (a w praktyce prawie automa-
tycznie) budowatby taki modut niezaleznie od ztozonosci danego schematu. System taki sktada si¢ z odpowiednio skonstruowanych
skryptow SQL*Plus-a oraz pakietow PL/SQL. Referat pokazuje, jak taki system stworzy¢ i jak go uzywac w praktyce.
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dr inz. Artur Gramacki — jest pracownikiem naukowym w Instytucie Informatyki i Elektroniki Uniwersytetu Zielonogorskiego. Zajmuje
si¢ projektowaniem, wykonywaniem oraz wdrazaniem aplikacji bazodanowych usprawniajacych szeroko rozumiane zarzadzanie Uczel-
nig. Od wielu lat prowadzi rowniez zajgcia dydaktyczne dotyczace projektowania baz danych, dzialania i administrowania systemami
zarzadzania bazami danych oraz wykorzystania technologii Oracle w budowie aplikacji uzytkowych.
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1. Wstep

Tworzac aplikacj¢ bazodanowsq (zwlaszcza taka, ktdra jest uzywana przez duza liczbe uzyt-
kownikoéw) nalezy zadbaé o to, aby stworzy¢ rowniez mechanizmy umozliwiajace w miarg
wszechstronne kontrolowanie i rejestrowanie tego, co dzieje si¢ z gromadzonymi danymi (ang.
audift). Chodzi w praktyce o rejestrowanie wszelkich wykonywanych operacji typu DML, czyli
gtownie wstawianie, modyfikowanie i kasowanie wierszy w tabelach.

Wykorzystywanie do tego celu istniejacego w bazie danych Oracle systemowego mechanizmu
auditingu na dtuzsza met¢ nie jest niewskazane, gdyz powinien on by¢ uzywany w zasadzie tylko
do doraznego monitorowania stanu bazy danych w przypadkach awaryjnych, np. poszukiwania
przez administratora przyczyn niewlasciwego zachowywania si¢ systemu. UZzywanie go wymaga
ponadto posiadania uprawnienia AUDIT SYSTEM, ktére zwykle nie powinno by¢ przyznawane
nikomu innemu procz administratorowi bazy.

Modulu auditigu w aplikacjach uzytkowych wykorzystuje odpowiednio skonstruowane
(i automatycznie wygenerowane) wyzwalacze bazodanowe poziomu tabel (ang. table-level tri-
gger), z pomoca ktorych rejestrowane sa wszelkie operacje wykonywane na obiektach kontrolo-
wanego schematu. Nie jest wymagane przy tym posiadanie uprawnien DBA — wystarcza upraw-
nienia wiasciciela schematu.

Na Rysunku 1 pokazano schematycznie w jaki sposob, z uzyciem wyzwalaczy bazodanowych
oraz tzw. tabel auditingowych przechowujacych dane historyczne, zrealizowa¢ wspomniany mo-
dut auditingu. Nalezy rowniez podkresli¢, ze przedstawiona tutaj idea wykorzystania wyzwalaczy
oraz tabel auditingowych jest dos¢ powszechnie znana. Celem artykutu jest jednak przedstawienie
w jaki sposob pokazane na Rysunku 1 struktury stworzy¢ automatycznie (w rzeczywistosci prawie
automatycznie, gdyz pewne decyzje co do dziatania tego modutu powinien §wiadomie podjaé wia-
Sciciel audytowanego schematu).

Dodatkowo zwrocono réwniez uwage na mozliwos$¢ zbudowania prostego w uzyciu pakietu do
wykonania operacji odtworzenia do okreslonego punktu czasowego w przesztosci (odpowiednik
opcji UNTIL TIME polecenia RECOVER). Proces odtwarzania wykorzystuje oczywiscie opisane
wyzej obiekty auditingowe. Pakiet ten moze by¢ uzywany przez wilasciciela danego schematu do
odzyskiwania utraconych lub omytkowo zmienionych danych bez potrzeby angazowania do tego
administratora bazy danych i/lub administratora systemu operacyjnego (oczywiscie mowa tutaj o
sytuacjach, gdy utrata danych nie jest spowodowana awaria systemowa). Ze wzgledu na szczu-
ptos¢ miejsca oraz fakt, ze pakiet ten jest w tej chwili intensywnie tworzony (i z pewnoscia jego
finalna wersja bedzie nieco rdznila si¢ od aktualnie istniejacej), zrezygnowano z podawania szcze-
g6tow implementacyjnych.

Poniewaz stownik bazy danych (ang. database dictionary) zawiera komplet informacji o
wszystkich istniejacych w danej chwili obiektach schematu, przeto mozliwe jest stworzenie sys-
temu, ktory (prawie) automatycznie budowalby taki modul niezaleznie od zlozonosci danego
schematu. System taki sktada si¢ z odpowiednio skonstruowanych skryptow SQL*Plus-a oraz
procedur i funkcji PL/SQL.
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Polecenia INSERT, K1...K4 - kolumny tabeli macierzystej_
UPDATE, DELETE D1, D2 - dodatkowe kolumny w tabeli
auditingowej
1 Dokonaj zmian w tabel Zapisz co
oraz kiedy
Tabela macierzysta zostato Tabela auditingowa
K1|K2|K3]|ka zmienione 1 Txa [ k3| Ka
Uruchamia sie -
- | wyzwalacz
2 3
6 RECOVERY
. o _ Odczytaj dane potrzebne do
Zaimportuj zmiany (wykonaj w odtworzenia stanu, w jakim byta
odpowiedniej kolejnosci polecenia tabela macierzysta w okre$lonym
INSERT, UPDATE, DELETE) punkcie czasowym w przesztosci

Rys. 1. Zasada rejestrowania wszelkich zmian zachodzacych w tabelach z pomocg wyzwalaczy poziomu
tabel oraz z uzyciem tabeli auditingowej do wykonania operacji odtworzenia (ang. recovery) danych do pew-
nego punktu w przeszitosci.

Uzytkownik wprowadza nowe lub modyfikuje istniejace dane (strzatka nr 1). Powoduje to uruchomienie od-
powiednio skonstruowanych wyzwalaczy poziomu tabel (strzatka nr 2), z pomocg ktérych wszelkie dokony-
wane zmiany zostajg zarejestrowane w tabelach auditingowych (strzatka nr 3). Tak zarejestrowane dane
mogg by¢ nastepnie uzyte do wykonania operacji odtworzenia (strzatka nr 4). Po przygotowaniu odpowied-
nich skryptow zawierajgcych polecenia INSERT, UPDATE oraz DELETE (strzatka nr 5) mozna je wykonac¢ na
tabeli macierzystej i tym samym odtworzy¢ stan tej tabeli do okreslonego punktu w przesziosci (strzatka nr 6).

2. Generatory kodu SQL oraz PL/SQL

Chcac zbudowaé system, ktdry automatycznie wygeneruje pewien kod w jezyku SQL lub
PL/SQL najtatwiej jest wykorzysta¢ do tego celu wiasnie jezyki SQL, PL/SQL oraz informacje
przechowywane w odpowiednich tabelach stownika bazy danych. Przyktadowo, aby usnaé
wszystkie tabele ze schematu uzytkownika nalezy po pierwsze odnalez¢ nazwy wszystkich wyste-
pujacych w tym schemacie tabel a nastepnie wydaé¢ odpowiednia ilo$¢ razy polecenie DROP TA-
BLE. Czynno$¢ ta, przy duzej liczbie istniejacych w schemacie uzytkownika tabel, jest dos¢
zmudnym zadaniem. Prac¢ mozna jednak znacznie uprosci¢ piszac nastgpujace polecenie w jezyku
SQL:

‘ SELECT 'DROP TABLE '||table name||' CASCADE CONSTRAINTS;' FROM USER TABLES;

Wykonanie powyzszego polecenia SELECT spowoduje wyswietlenie na konsoli tylu wierszy,
ile jest tabel w biezacym schemacie uzytkownika. Kazdy wiersz zawiera polecenie kasowania
jednej tabeli. Chcac otrzymacd bardziej funkcjonalny i gotowy do uruchomienia skrypt, nalezy
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powyzsze polecenie ,,obudowac¢” dodatkowo odpowiednimi komendami programu SQL*Plus,
przyktadowo:

SET ECHO OFF

SET TERM OFF

SET FEEDBACK OFF

SET PAGESIZE 0

SPOOL drop all tables.sql

SELECT 'DROP TABLE '||table name||' CASCADE CONSTRAINTS;' FROM USER TABLES;
SPOOL OFF
/

-- Wykonaj utworzony skrypt
SET FEEDBACK ON

SET TERM ON

SET ECHO ON

@drop_all tables.sqgl

Skrypt ten nalezy wywola¢ wprost z poziomu programu SQL*Plus. W bardziej zlozonych
przypadkach wygodniej jest uzy¢ jezyka PL/SQL. Wowczas naturalnym rozwigzaniem jest sko-
rzystanie z funkcji dbms_output.put line do generowania kodu, ktory po wyswietleniu na
ekranie nalezy skopiowac i wstawi¢ do pliku a nastgpnie plik ten wykonac¢ jako skrypt, np. w pro-
gramie SQL*Plus. Mozna roéwniez wykorzysta¢ do tego celu pakiet utl file celem generowa-
nia kodu wprost do pliku tekstowego (z pominigciem wyswietlania go na ekranie i potrzeby recz-
nego kopiowania do pliku). Kody odpowiednich procedur beda wygladaty nastgpujaco:

CREATE OR REPLACE PROCEDURE drop all tables AS

BEGIN
FOR kursor IN (
SELECT 'DROP TABLE '||table name||' CASCADE CONSTRAINTS;' tekst
FROM user tables)
LOOP
DBMS OUTPUT.PUT LINE (kursor.tekst);
END LOOP;
END;
/
oraz

CREATE OR REPLACE PROCEDURE drop all tables AS

file handle UTL FILE.FILE TYPE;

BEGIN
-- Uwaga. Aby mozna by1o utworzy¢ plik w katalogu c:\temp nalezy w pliku
-- z parametrami bazy (INIT.ORA) umieSci¢ wpis: UTL FILE DIR = c:\temp

file handle := UTL FILE.FOPEN ('c:\temp', 'drop all tables.sqgl', 'w');
FOR kursor IN (
SELECT 'DROP TABLE '||table name||' CASCADE CONSTRAINTS;' tekst
FROM user tables)
LOOP
UTL FILE.PUTF(file handle, kursor.tekst||'\n');
END LOOP;
UTL FILE.FCLOSE (file handle);
END;

/

W analogiczny sposob mozna budowa¢ nawet bardzo ztozone generatory.
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Na kolejnym przyktadzie pokazano procedur¢ PL/SQL, ktéra tworzy skrypt wyswietlajacy
szczegoty budowy tabeli podanej jako parametr wywotywanej procedury (jest to de facto dos¢
doktadny odpowiednik polecenia desc).

CREATE OR REPLACE PROCEDURE desc_table (in_tab_name VARCHAR2) AS
header VARCHAR2 (2000);
header2 VARCHARZ2 (2000) ;

BEGIN
-- Nagidwek
SELECT
RPAD ('Column',30) | |[RPAD ('Null?"',7) | IRPAD ('Type',20) | |
RPAD ('Length',8) | |RPAD('Precision',11) | |RPAD('Scale',7)
INTO header FROM DUAL;
SELECT
RPAD('="',29,"'=") | |" "[IRPAD('="',6,"'=")||" "I
RPAD('="',19,"'=") I I" "[IRPAD('=",7,"=")1I" "I
RPAD('-',10,'=")||" "||RPAD('-",6,"'-"') INTO header2 FROM DUAL;

DBMS_OUTPUT.PUT_LINE(header);

DBMS_OUTPUT.PUT_LINE(headerZ);

-- Kolejne kolumny

FOR kursor IN (

SELECT * FROM user tab columns WHERE table name = UPPER(in tab name)
ORDER BY column ID)

LOOP
DBMS OUTPUT.PUT LINE (
RPAD (kursor.column name, 30) | |RPAD (kursor.nullable, 7) |
RPAD (kursor.data type,20) | IRPAD (kursor.data length,8) ||
RPAD (kursor.data precision,11l) | |[RPAD (kursor.data scale,7) );
END LOOP;
END;

/

Widaé wiec, ze mozliwosci budowy generatoréow kodu sa w zasadzie nieograniczone. Wyma-
gana jest tylko znajomos¢ jezykdéw SQL, PL/SQL oraz szczegdétow budowy odpowiednich tabel
stownika bazy danych.

3. Automatyzacja procesu budowania struktur do sledzenia
zmian zachodzacych w bazie danych

3.1. Uwagi wstepne

Wszystkie niezbgdne informacje potrzebne do zbudowania omawianego tu modutu auditingu
odnajdziemy w stowniku bazy danych, patrz Rysunek 2. Uwzgledniajac gldwne zatozenia podane
w rozdziale 1 (oraz schematycznie zobrazowane na Rysunku 1) nalezy utworzy¢ nastgpujace ele-
menty:

e tabele auditingowe,
o wyzwalacze dla kazdej z tabel macierzystych,
e pakiety implementujace funkcje do odtwarzania danych,

e ewentualne inne pomocnicze programy i skrypty.
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Nazwa tabeli Opis

USER_TABLES informacje o fizycznych parametrach sktadowania tabel
USER_TAB_COLUMNS informacje o wszystkich kolumnach w tabelach
USER_CONSTRAINTS informacje o wszystkich ograniczeniach zdefiniowanych na tabelach
USER_CONS_COLUMNS |informacje o wszystkich ograniczeniach zdefiniowanych na tabelach
USER_TRIGGERS informacje o wszystkich wyzwalaczach w schemacie uzytkownika

3.2.

Rys. 2. Uzywane tabele stownika bazy danych

Specyfikacja tabel auditingowych

Podstawowe zalozenia, wedtug ktorych tworzone sa tabele auditingowe sa nastgpujace:

Dla kazdej tabeli znajdujacej si¢ w schemacie uzytkownika tworzymy jej ,,lustrzany” od-
powiednik. Nadajemy jej nazwe wedlug schematu: nazwa tabeli macierzystej AUD. Gdy
nazwa tabeli macierzystej sktada si¢ z wigcej niz 26 znakow skracamy ja do 26 znakow.
Gdy tak utworzona nazwa dubluje si¢ z juz istniejaca nazwg tabeli, skracamy ja do 25 zna-
kéw 1 dodajemy koncowke AUD?2, itd.

Tabela lustrzana posiada wszystkie kolumny tabeli macierzystej, utozone w tej samej ko-
lejnosci. Dodatkowo dodajemy do kazdej takiej tabeli kolumny ,,auditingowe” wedtug spe-
cyfikacji pokazanej na Rysunku 3.

Nazwa kolumny Uwagi
ID AUD kolumna z ograniczeniem PRIMARY KEY, typ NUMBER.
ID AUD 2 kolumna z ograniczeniem NULL, typ NUMBER. Uzywana w przypadku

rejestrowania operacji UPDATE. Przepisujemy do niej wartos¢ z ko-
lumny ID AUD. Patrz przyktady w dalszej czgsci artykuhu.

TYP AUD kolumna z ograniczeniem NOT NULL oraz z ograniczeniem CHECK IN

(‘I',‘U’, ‘D’)—od: INSERT, UPDATE, DELETE.

OSOBA_AUD kolumny z ograniczeniem NOT NULL, typ VARCHAR2. W kolumnie

tej wpisywac bedziemy nazwe uzytkownika, ktory dokonat operacji
INSERT, UPDATE lub DELETE na danym rekordzie tabeli macierzy-
stej.

DATA_AUD kolumny z ograniczeniem NOT NULL, typ DATE. W kolumnie tej wpi-

sywa¢ bedziemy datg i czas wykonania danej operacji na danym rekor-
dzie tabeli macierzyste;j.

Rys. 3. Dodatkowe kolumny dodawane do tabel auditingowych

W tabelach auditingowych odtwarzamy ograniczenia NOT NULL oraz CHECK. Ograniczen
UNIQUE oraz PRIMARY KEY nie mozna odtwarza¢, gdyz w czasie tworzenia rekordow w
tabelach auditingowych kolumny te nie bgda w ogdlnosci posiadaly wartosci unikalnych.
Gdy nie odtwarzamy ograniczen PRIMARY KEY, nie ma oczywiscie sensu odtwarzanie
ograniczen FOREIGN KEY. Nazwy nowych ograniczen tworzymy wedtug schematu na-
zwa_macierzystego_ograniczenia_ AUD (pod warunkiem, ze sa to nazwy zdefiniowane
przez uzytkownika. Gdy tak nie jest pozostawiamy nazwy systemowe). Gdy nazwa macie-
rzystego ograniczenia sklada si¢ z wigcej niz 26 znakow, skracamy ja do 26 znakow. Gdy
tak utworzona nazwa dubluje si¢ z juz istniejaca nazwa ograniczenia skracamy ja do 25
znakow 1 dodajemy koncéwke AUD?2, itd.
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Ponizej pokazano procedurg, ktora generuje kod SQL tworzacy tabele auditingowa dla podanej
jako parametr tabeli macierzystej. Ze wzgledu na wielko$¢ oryginalnej procedury przedstawiono
jej wersje uproszczong. Uproszczenia sg nastepujace:

¢ nie jest zaimplementowana obstuga fizycznych parametrow sktadowania,

e rozpoznawane sa wylacznie trzy typy danych (NUMBER, VARCHAR?2, DATE),
e uwzgledniane sg wylacznie ograniczenia NOT NULL,

e ograniczenia CHECK sg ignorowane,

e ponadto tworzone ograniczenia NOT NULL maja zawsze nazwy systemowe, nawet gdy od-
powiadajace im ograniczenia w tabelach macierzystych maja nazwy zdefiniowane przez
uzytkownika.

CREATE OR REPLACE PROCEDURE Create audit table (in_tab name VARCHAR2) AS

CURSOR cur UsrTabCols IS

SELECT * FROM user_ tab columns WHERE table name = UPPER(in_tab_ name) ORDER BY co-
lumn_ ID;

-- Zmienne ( przedrostek uv - user variable )

uv_utc cur_UsrTabCols%ROWTYPE;

uv_text VARCHAR2 (30) ;

uv_null VARCHARZ2 (8) ;

uv_ile kol  PLS_INTEGER;

uv_tab name VARCHAR2 (30) := UPPER(in_tab name);
BEGIN

OPEN cur UsrTabCols;
-- Sprawdzamy ile jest kolumn w tabeli.
SELECT MAX(column_id) INTO uv_ile kol FROM user_ tab columns

WHERE table name = uv_tab name;

-- Obcinamy nazwe tabeli do 26 znakow.

uv_tab name := LOWER (SUBSTR(uv_tab name,1,26));
dbms_output.put line('DROP TABLE '||uv_tab name||' AUD;'||CHR(10));
dbms_output.put line ('CREATE TABLE '||uv_tab name||' AUD ( ");

-- "Chodzimy" po nazwach kolumn w tabeli 'user tab columns'.
LOOP

FETCH cur UsrTabCols INTO uv_utc;

EXIT WHEN cur UsrTabCols%NOTFOUND;

-- Sprawdzamy, czy dana kolumna jest NULL czy NOT NULL.

IF uv_utc.nullable = 'N' THEN
uv_null := 'NOT NULL';

ELSE
uv_null := 'NULL';

END IF;

-- Okreslamy typ danych kolumny

IF uv_utc.data type = 'NUMBER' THEN
IF uv_utc.data precision IS NULL AND uv_utc.data scale IS NULL THEN
uv_text := NULL;

ELSIF uv_utc.data scale = 0 THEN
uv_text := '('||uv_utc.data precision]|| ")';
ELSE
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uv_text := '('||uv_utc.data precision||','||uv_utc.data_scalel||"')';
END IF;
ELSIF uv_utc.data_type = 'DATE' THEN
uv_text := NULL;
ELSIF uv_utc.data type IN ('VARCHAR2', 'CHAR') THEN
uv_text := '('||uv_utc.data length|]|"')"';
ELSE
raise application error(-20002, 'Nie obsitugiwany typ danych.');
END IF;

-— Uzywamy RPAD do tadnego wyrdwnania tekstu w pionie.
dbms_output.put line(
RPAD (LOWER (uv_utc.column_name), 30) ||
RPAD (uv_utc.data typel |uv_text,15) | |RPAD(uv_null,8)[["',");
END LOOP;
CLOSE cur UsrTabCols;

-- Dodajemy do tabeli kolumny auditingowe

dbms output.put line(RPAD('id aud', 30) | IRPAD ('NUMBER (10) ',15) | | "PRIMARY KEY,');
dbms output.put line(RPAD('id aud 2', 30) | |RPAD('NUMBER(10)',15) || 'NULL ")
dbms_output.put line(RPAD('typ aud', 30)||RPAD('CHAR(1)"', 15) | | "NOT NULL CHECK
(typ_aud IN (''I"'', '"'U'', '"'D'")),");

dbms output.put line (RPAD('osoba aud',30) | |RPAD('VARCHAR2 (30)"',15) || 'NOT NULL,");
dbms_output.put line(RPAD('data aud' ,30) | |RPAD('DATE',15) || 'NOT NULL');

-- Doklejamy nawias zamykajacy
dbms_output.put line(');'||CHR(10));

EXCEPTION
WHEN OTHERS THEN
raise application error(-20001, SQLERRM) ;
END;
/

Aby tatwo mozna byto wykorzystaé powyzsza procedurg, nalezy napisaé jeszcze kolejna, ktdra
bedzie ja w petli wywolywata dla wszystkich tabel macierzystych wystepujacych w schemacie
uzytkownika. Wyglada ona nastepujaco:

CREATE OR REPLACE PROCEDURE Create all audit tables IS
CURSOR cur_tab IS SELECT table name FROM user tables;
uv_tab cur_ tab%ROWTYPE;
BEGIN
OPEN cur_tab;
LOOP
FETCH cur_tab INTO uv_tab;
EXIT WHEN cur_ tab $NOTFOUND;
create audit table(uv_tab.table name);
END LOOP;
CLOSE cur_tab;
END;
/
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3.3. Specyfikacja wyzwalaczy obstugujacych tabele auditingowe

Dla kazdej tabeli znajdujacej si¢ w schemacie uzytkownika tworzymy wyzwalacz typu BEFO-
RE INSERT OR UPDATE OR DELETE, ktorego zadaniem bedzie rejestrowanie wszystkich
zmian dokonywanych na audytowanych tabelach. Nadajemy im nazwy wedlug schematu: na-
zwa_tabeli_macierzystej TRG. Gdy nazwa tabeli macierzystej sktada si¢ z wigcej niz 26 znakdow
skracamy ja do 26 znakdéw. Gdy tak utworzona nazwa wyzwalacza dubluje si¢ z nazwa juz istnie-
jacego wyzwalacza nazwg tabeli macierzystej skracamy ja do 25 znakdéw i dodajemy koncowke
TRG2, itd. Wszystkie wyzwalacze majq analogiczng strukture do tej pokazanej nizej utworzonej
dla przyktadowej tabeli TAB (patrz Rysunek 4 w dalszej czesci artykuhu).

CREATE OR REPLACE TRIGGER tab TRG
BEFORE INSERT OR UPDATE OR DELETE ON tab
REFERENCING NEW AS new OLD AS old FOR EACH ROW
DECLARE
num NUMBER;
BEGIN
IF INSERTING THEN
INSERT INTO tab_ aud VALUES
(:new.id, :new.kol, aud seq.nextval, NULL, 'I', user, sysdate);
ELSIF UPDATING THEN
SELECT aud_seq.nextval INTO num FROM DUAL;
INSERT INTO tab aud VALUES
(:old.id, :o0ld.kol, num, NULL, 'U', user, sysdate);
INSERT INTO tab aud VALUES
(:new.id, :new.kol, aud seq.nextval, num, 'U', user, sysdate);
ELSIF DELETING THEN
INSERT INTO tab_ aud VALUES
(:old.id, :o0ld.kol, num, NULL, 'D', user, sysdate);
END IF;
END;
/

Odpowiedni generator tworzacy powyzszy wyzwalacz bedzie wygladat nastgpujaco:

CREATE OR REPLACE PROCEDURE Create audit triggers (in_tab name VARCHAR2) IS
CURSOR cur UsrTabCols IS SELECT * FROM user tab columns

WHERE table name = UPPER(in_tab name) ORDER BY column_ ID;

uv_utc cur UsrTabCols%ROWTYPE;

uv_tab name VARCHARZ2 (30) := in_tab name;

BEGIN
-- Obcinamy nazwe tabeli do 26 znakow.
uv_tab name := LOWER (SUBSTR(uv_tab name,1,26));

dbms_output.put line('DROP TRIGGER '||uv_tab name [|' TRG'||';"' ||CHR(10));
dbms_output.put line ('CREATE OR REPLACE TRIGGER '||uv_tab name||' TRG');
dbms_output.put line ('BEFORE INSERT OR DELETE OR UPDATE ON '||in tab_ name);
dbms output.put line ('REFERENCING NEW AS new OLD AS old FOR EACH ROW');
dbms_output.put line ('BEGIN');

dbms_output.put line('IF INSERTING THEN');
dbms_output.put line(' INSERT INTO '|| uv_tab name ||' AUD VALUES(');
OPEN cur UsrTabCols;
LOOP
FETCH cur_UsrTabCols INTO uv_utc;
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EXIT WHEN cur UsrTabCols$NOTFOUND;

dbmsioutput.patiline(' :new.'||uv_utc.column name]|"',");
END LOOP;
CLOSE cur UsrTabCols;

-- Dodaje dodatkowe kolumny
dbms output.put line(' aud seq.NEXTVAL, NULL, ''I'', user, sysdate);');

dbms_output.put line ('ELSIF DELETING THEN');
dbms output.put line(' NULL;');
-- Dopisac¢ analogicznie jak dla IF INSERTING

dbms output.put line ('ELSIF UPDATING THEN');
dbms_output.put line(' NULL;');
-- Dopisac¢ analogicznie jak dla IF INSERTING

dbms output.put line('END IF;');
dbms_output.put line ('END;'||[CHR(10));

EXCEPTION
WHEN OTHERS THEN
raise application error (-20001, SQLERRM) ;
END;
/

Dodatkowo, po utworzeniu wyzwalaczy, za pomoca prostego generatora korzystajacego z tabe-
li stownikowej USER TRIGGERS, tworzona jest procedura do szybkiego wiaczania / wylaczania
(ENABLE / DISABLE) utworzonych wyzwalaczy. Wyglada ona nastepujaco:

CREATE OR REPLACE PROCEDURE triggers enable disable (in_option VARCHAR2) IS
uv_option VARCHAR2 (10);

BEGIN
IF UPPER(in_option) = 'E' THEN
uv_option := ' ENABLE';
ELSIF UPPER(in_option) = 'D' THEN
uv_option := ' DISABLE';
ELSE

raise application error(-20001, 'Btedny parametr wejs$ciowy.');
END IF;

FOR kursor IN (

SELECT 'ALTER TRIGGER '||trigger name| |uv_option||';"' tekst
FROM user triggers)
LOOP
dbms_output.put_ line (kursor.tekst);
END LOOP;
END;

/

3.4. Przykiad pokazujacy zasade dziatania tabel auditingowych

Ponizej pokazano przyktadowsa bardzo prosta tabele demonstracyjng (patrz Rysunek 4). Poka-
zano réwniez zawarto$¢ tabeli auditingowej po wykonaniu czterech operacji UPDATE, jednej ope-
racji INSERT oraz dwoch operacji DELETE (Rysunek 5), jak rowniez stan tabeli demonstracyjne;j
po wykonaniu tych operacji (Rysunek 6). Uwaga: w przypadku operacji UPDATE w tabeli auditin-
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gowej tworzone sa dwa rekordy — jeden przechowuje stan przed zmiana a drugi po dokonanej
zmianie. Dzigki temu bardzo fatwo jest utworzy¢ polecenie UPDATE nazwa_tabeli SET
ktére wycofa dokonana zmiang i uaktualni wiasciwy rekord. W przypadku operacji DELETE do
tabeli auditingowej wpisywane sg wartosci poszczegdlnych kolumn przed dokonaniem operacji.

Oczywiscie dla operacji INSERT takie rozroznienie jest bez znaczenia.

Na Rysunku 7 zestawiono wszystkie operacje konieczne do wykonania odtworzenia (ang. re-
covery) stanu tabeli do stanu, w jakim byla w dniu 09-09-2003. Odtwarzanie oczywiscie wykonu-

jemy w kolejnosci odwrotnej, do tej, w jakiej wprowadzane byly zmiany.

ID KOL
100 |a
101 |b
102 |c

Rys. 4. Przyktadowa tabela TAB z danymi. Stan poczatkowy

ID [KOL [ID_AUD [ID_AUD_2 [TYP_AUD |OSOBA _AUD [DATA _AUD
100 a 1001 U AGRAM 09-09-2003
100 aa 1002 1001 U AGRAM 09-09-2003
100 aa 1003 U AGRAM 12-10-2003
100 aaa 1004 1003 9] AGRAM 12-10-2003
100 aaa 1005 U AGRAM 15-10-2003
100 aaaa | 1006 1005 U AGRAM 15-10-2003
103 d 1007 I AGRAM 12-11-2003
101 |b 1008 U AGRAM 25-11-2003
101 |bb 1009 1008 U AGRAM 25-11-2003
101 |bb 1010 D JGRAM 29-11-2003
100 aaaa | 1011 D JGRAM 01-12-2003

Rys. 5. Zawarto$¢ tabeli auditingowej po wykonaniu czterech operacji UPDATE jednej operacji INSERT oraz

Rys. 6. Przyktadowa tabela z danymi. Stan po wykonaniu operacji wyszczegoélnionych w tabeli auditingowe;j

dwaoch operacji DELETE.

ID KOL
102 |c
103 |d

TYP_AUD Operacja do wykonania
D INSERT INTO tab VALUES (100, ‘aaaa’);
D INSERT INTO tab VALUES (101, ‘bb’);
U UPDATE tab SET id=101, kol=’b’ WHERE id=’101’ AND kol='bb’;
T DELETE FROM tab WHERE id=’103’ AND kol='d’;
U UPDATE tab SET id=100, kol=’'aaa’ WHERE id=’100’ AND kol=’aaaa’;
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TYP_AUD Operacja do wykonania
U UPDATE tab SET id=100, kol=’'aa’ WHERE id=’'100" AND kol="aaa’;

U UPDATE tab SET id=100, kol=’a’ WHERE id=’100’ AND kol=’aa’;

Rys. 7. Operacje, ktére nalezy wykona¢ aby powrécié do stanu pokazanego Rysunku 4

Uwaga: w rozwazanym przyktadzie dla uproszczenia zaktadamy, ze w schemacie uzytkownika
mamy tylko jedna tabele. Oczywiscie w rzeczywistych aplikacjach praktycznie taki przypadek
nigdy nie zachodzi — tabel jest zwykle kilkadziesiat lub wigcej. Sa one ponadto powiazane ze soba
za pomoca kluczy obcych i zaprezentowane ponizej podejScie musi zosta¢ rozszerzone o mozli-
wos¢ analizowania zmian we wszystkich tabelach przy uwzglednieniu chronologii tych zmian.

Innymi stlowy, musimy traktowaé wszystkie tabele jako powiazana ze sobg calos¢ i przyjaé za-
lozenie, ze odtwarzamy stan catego schematu do okreslonego punktu w przesztosci a nie stan po-
jedynczej, izolowanej od reszty, tabeli. Istnieje oczywiscie mozliwos$¢ odtwarzania stanu zawarto-
$ci tylko jednej wybranej tabeli, ale wowczas trzeba sprawdzic¢ i ew. odtworzy¢ zawarto$¢ wszyst-
kich tych tabel, ktore sa powiazane z odtwarzang tabela i ich zawarto$¢ ulegla ,,w migdzyczasie”
réowniez zmianie. Podejscie takie jest zaprezentowane w pracy [1].

Wymagana jest wowczas dodatkowa tabela, zwana dziennikiem transakcji, gdzie zapisywane
sa, w kolejnosci ich wystapienia, wszelkie czynnosci wykonywane na tabelach macierzystych.
Informacje zapisywane wytacznie w tabelach auditingowych nie pozwalaja na precyzyjne okresle-
nie kolejnosci w jakiej nastepowaly wpisy w poszczegdlnych tabelach auditingowych. Rysunek 8
pokazuje zasad¢ dziatania dziennika transakcji. Kolejnos¢ dokonywanych wpisow w tabelach au-
ditingowych okreslamy za pomocg wartosci kolumny UNIKALNY ID. Poniewaz poszczegdlne
komorki tej kolumny sa zapetniane liczbami podsytanymi przez dedykowang tylko dla tej tabeli
sekwencj¢, wigc mozna przyjac, ze posortowany wg. tej kolumny dziennik transakcji zawiera wpi-
sy w kolejnosci chronologiczne;j.

Tabele macierzyste i auditigowe

Tabela A Dziennik transakcji

| UNIKALNY_ID

NAZWA_TABELI

DATA

RODZAJ_OPERACJI

|

Tabela C

Tabela B

Rys. 8. Zasada dziatania dziennika transakgji
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4. Podsumowanie

W artykule przedstawiono koncepcj¢ tzw. modutu auditingu, ktéry wspomaga proces tworzenia
tabel oraz wyzwalaczy auditingowych. Zadaniem tabel auditingowych jest przechowywanie
wszelkich zmian zachodzacych na tabelach macierzystych (wstawianie, modyfikacja i kasowanie
rekordow). Z kolei zadaniem wyzwalaczy auditingowych jest automatyczne rejestrowanie tych
zmian we wspomnianych tabelach auditingowych. Rejestrowanie zmian odbywa si¢ z poziomu
wilasciciela danego schematu i aby uaktywnié¢ ten mechanizm nie sa do tego potrzebne uprawnie-
nia administratora bazy danych. Mozna wigc powiedzie¢, ze omdéwiony tu modul auditingu zna-
czaco uzupelnia istniejacy w bazie danych ORACLE auditing systemowy (polecenia systemowe
audit oraz noaudit).

Pokazano w jaki sposob, z uzyciem odpowiednio skonstruowanych skryptow SQL*Plus oraz
programow PL/SQL (tzw. generatory kodu) wspomniane wyzej obiekty auditingowe utworzyc¢.
Czynnos¢ ta jest wykonywana catkowicie automatycznie, niezaleznie od wielkosci i ztozonosci
danego schematu uzytkownika.

Zaprezentowane w artykule przykladowe programy nalezy traktowaé jako przyktady demon-
stracyjne a nie catkowicie gotowe do uzycia narzgdzia. Uwzglednienie bowiem wszystkich wyma-
ganych elementéw powoduje, ze kody wynikowe staja si¢ bardzo obszerne. Przyktadowo zupehie
pominieto kwesti¢ obstugi ew. bledéw, ktéra w kontekscie automatycznie budowanych polecen
CREATE, INSERT, UPDATE oraz DELETE jest bardzo istotna.

Zwrocono rowniez uwage, na naturalna mozliwo$¢ uzycia danych z tabel auditingowych do za-
implementowania modutu automatycznego odtwarzania stanu zawartosci tabel do pewnego mo-
mentu w przesztosci. Nalezy podkres$li¢, ze chodzi tutaj o mechanizm mozliwy do uruchomienia z
poziomu wiasciciela danego schematu, bez potrzeby wdrazania systemowego mechanizmu backup
and recovery, wymagajacego oczywiscie posiadania uprawnien DBA. Odtwarzanie danych na tym
poziomie mozna wiec uzna¢ za uzupetnienie odtwarzania systemowego.

Implementacja odpowiednich skryptow SQL*Plus i programéw PL/SQL nie jest w chwili
obecnej calkowicie ukonczona (szczegolnie dotyczy to modulu automatycznego odtwarzania).
Gotowe juz moduly sg testowane a inne ciagle powstaja.
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