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Bazy danych sa czgscig wielu systemow informatycznych, w ktorych przechowywane i przetwarzane sa dane. Z uwagi na fakt, iz dane te
sa coraz bardziej istotne, konieczne staje si¢ wykorzystanie bardziej zaawansowanych technik ich ochrony. Jednym ze sposobow na
zwigkszenie bezpieczenstwa danych jest wykorzystanie modutéw HSM (Hardware Security Module). Prezentacja ta omawia wykorzysta-
nie modutéw HSM w nastgpujacych scenariuszach:

1 szyfrowanie kolumn zawierajacych istotne dane w bazie,

1 wykonywanie czgsci aplikacji w module HSM,

1 szyfrowanie end-to-end migdzy klientem a baza danych,

1 akceleracja SSL.

W przypadku wigkszosci scenariuszy przedstawione zostang zwykle stosowane rozwiazania, wykazane ich stabosci i potencjalne punkty
ataku, a nastgpnie zaprezentowane rozwiazanie alternatywne wykorzystujace modut HSM.
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Czy dane w bazie danych sg bezpieczne?

O tym, ze dane sktadowane w systemach maja wymierna warto$¢ wiadomo juz od dawna, dla-
tego tez mechanizmy zabezpieczen baz danych maja dos¢ dtuga historie. Praktycznie kazdy pro-
ducent baz danych zapewnia swoich uzytkownikow o rozbudowanych funkcjach zabezpieczen
zaimplementowanych w swoim produkcie. Znane jest takze hasto marketingowe Oracle ,,nie mo-
zesz si¢ wlamac, nie mozesz jej ztamac”. Znana jest takze rzeczywisto$¢, wystarczy zapoznaé si¢
z dziatem vunerabilities na SecurityFocus (http://online.securityfocus. com) dotyczacym Oracle,
MS SQL, MySQL, Postgres lub dowolnej innej bazy danych. Nie mozna zapominac¢, ze system
bazodanowy jest niczym innym, jak duzym kawatkiem kodu tworzonym przez cztowieka, ktory
moze popehiaé btedy. Oczywiscie mechanizmy zawarte bezposrednio w bazie danych sg bardzo
potrzebne, pozwalaja stworzy¢ podstawy bezpieczenstwa danych w niej przechowywanych,
w niektorych sytuacjach jest to jednak niewystarczajace. Baza danych nie jest celem samym w so-
bie. Jest ona czgScig wiekszych rozwigzan, w ktorych dane sa przechowywane i przetwarzane.
Zwigksza to w znaczacy sposob ilo$¢ potencjalnych zagrozen dla bezpieczenstwa danych, wystar-
czy zapozna¢ si¢ chocby z atakami typu ,,SQL injection”, dzigki ktérym intruz moze zobaczy¢
dane, ktérych widzie¢ nie powinien zgodnie z zamierzeniem programisty, ale ktére moze zobaczy¢
w wyniku jego bledu. W dalszej czgsci tej prezentacji omdwionych zostanie kilka przyktadowych
rozwigzan, ktére w znaczacy sposob zwickszaja bezpieczenstwo danych w trakcie ich przetwarza-
nia i przechowywania.

Bezpieczenstwo danych — jak je zwiekszy¢?

Baza danych zawiera duzg ilo$¢ roznych informacji. Cz¢$¢ z tych informacji nie jest krytycz-
na, jednakze w niektérych kolumnach znajduja si¢ informacje o naprawde bardzo duzym znacze-
niu. Co mozna zrobi¢ w celu ochrony takich danych, co oferuja systemy bazodanowe w swych
standardowych konfiguracjach? Wigkszos$¢ systemow pozwala na wykorzystanie nastepujacych
mechanizméw:

e Silne uwierzytelnianie uzytkownika

e Precyzyjny system kontroli dostgpu

e Mechanizmy $ledzenia danych

e Szyfrowanie przesytanych danych

Co daja poszczegolne elementy mechanizmdéw zabezpieczen? Dzigki silnemu uwierzytelnieniu
uzytkownika system (bazodanowy, lub bardziej kompletne rozwigzanie) moze zweryfikowac jego
tozsamos¢. Znajac tozsamos¢ uzytkownika mozliwe jest wymuszenie przestrzegania praw dostepu
do poszczegdlnych danych sktadowanych w bazie danych, a mechanizmy audytu pozwalaja Sle-
dzi¢ wykorzystanie przyznanych uprawnien. Potaczenie tych wszystkich elementow pozwala osia-
gna¢ stosunkowo wysoki poziom bezpieczenstwa danych przechowywanych w bazie danych, jed-
nakze nie rozwiazuje wszystkich problemow. Najprostszym przyktadem zagrozenia dla poufnosci
sa konta DBA, ktore uzyskuja dostep do wszystkich danych. Do danych z poufnych kolumn lub
nalezacych do innych uzytkownikéw mozna uzyskaé¢ rowniez dostep przez rdznego typu ataki,
choc¢by ataki ,,SQL injection”. Dlaczego nie mozna rozwigzaé tych probleméw przy pomocy me-
chanizméw kontroli dostgpu? Migdzy innymi z tego powodu, ze czesto w trakcie interakcji ztozo-
nego systemu z baza danych wykorzystywana jest tozsamos¢ jednego uzytkownika. Dlaczego?
Raczej trudno wyobrazi¢ sobie, by dla kazdego z klientow banku tworzone bylo osobne konto
uzytkownika w bazie danych, oddzielne tabele lub widoki, oddzielnie ustawiane uprawnienia.
Uzytkownik przedstawia si¢ aplikacji swoimi danymi identyfikacyjnymi, nastgpnie ta aplikacja
wigze dane przechowywane w bazie z identyfikatorem uwierzytelnionego w danej sesji uzytkow-
nika i prezentuje mu jego dane, co nie oznacza, ze aplikacja ta nie ma w tej samej chwili dostepu
do danych innego uzytkownika. Co moze sig¢ stac, jesli uzytkownik bedzie mogt ingerowac¢ w spo-
sob wykonywania si¢ aplikacji, na przyktad modyfikujac ,,sw0j” identyfikator, na podstawie kto-
rego z duzym prawdopodobienstwem wybierane sa dane do niego ,,przynalezne”. Skoro nie mozna
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wykorzysta¢ standardowych mechanizméw kontroli dostgpu, czy istnieje inna droga zabezpiecze-
nia danych przechowywanych w bazie przed niepowotanym dostgpem? Jezeli nie mozna zabez-
pieczy¢ danych przed niepowotanym odczytem, to mozna spowodowac, by dane te byly catkowi-
cie niezrozumiate dla nieuprawnionego uzytkownika. Sensownym wyborem jest wigc dotaczenie
mechanizmoéw szyfrowania przechowywanych danych. Szyfrowanie takie powinno mie¢ charakter
selektywny, gdyz w innym przypadku moze dojs¢ do niepotrzebnego ograniczenia funkcjonalno-
$ci bazy danych. Oznacza to, ze szyfrowane powinny by¢ naprawdg istotne dane. Dlaczego nie
szyfrowaé wszystkiego? Z tej prostej przyczyny, ze bazy danych wykonuja wiele operacji na da-
nych, wiaza je, przetwarzaja. W przypadku, gdyby wszystkie dane w bazie byly w postaci zaszy-
frowanej kazda taka operacja bylyby znacznie bardziej ztozona obliczeniowo, a co za tym idzie
wydajnos¢ catego systemu mogtaby spas¢ do nieakceptowanego poziomu. Nalezy takze odréznic
szyfrowanie samej bazy danych (plikow) od szyfrowania danych w bazie. Szyfrowanie samej bazy
danych wykonywane moze by¢ z zatozeniem, ze pliki mogg wpas¢ w niepowotane rece (na przy-
ktad ktos moze wej$¢ w posiadanie backupu). Z punktu widzenia samej bazy jednak takie szyfro-
wanie jest pomijalne, gdyz serwer widzi dane juz odszyfrowane, w zwigzku z czym takie dziatanie
w zadnym stopniu nie zabezpiecza przed atakami w warstwie aplikacji. Baza Oracle 9i (a takze
niektore wersje Oracle 8) posiada natywne mechanizmy szyfrowania danych w bazie implemen-
towane poprzez pakiet DBMS OBFUSCATION TOOLKIT. Mechanizmy oferowane przez Orac-
le pozostawiaja jednak wiele do zyczenia, jesli chodzi o zarzadzanie wykorzystywanymi kluczami.
To autor aplikacji musi rozwigza¢ problem generowania kluczy, sktadowania i ich odzyskiwania.
Nie sg to zadania trywialne, lecz ciezkie do bezpiecznej i efektywnej realizacji. Co wigcej oparcie
si¢ w tym przypadku jedynie na rozwigzaniach programowych moze stworzy¢ ztudne poczucie
wiekszego bezpieczenstwa, cho¢ w praktyce dane nadal sa zagrozone. Potaczenie mechanizmow
wbudowanych w bazg Oracle ze sprzgtowymi modutami HSM w znaczny sposob zwigksza ich
przydatnos¢ poprzez:

e Zapewnienie bezpiecznych mechanizméw zarzadzania kluczami

e Zapewnienie bezpieczenstwa wykorzystanych kluczy

e Przeniesienie operacji kryptograficznych do modutu HSM

e  Wykonanie czgsci kodu w module HSM
Aby lepiej zrozumie¢ przewage rozwiazan sprzgtowych mozna postuzy¢ sie przykladem rozwia-
zania, w ktorym uzytkownik poprzez bezpieczny kanat SSL przesyla do aplikacji pracujacej na
serwerze swoja nazwe uzytkownika oraz hasto. Kanat SSL konczy si¢ na serwerze WWW, w trak-
cie dalszego przetwarzania dane przestane przez uzytkownika dostgpne sa w formie jawne;j.
W dalszym etapie aplikacja ma dokona¢ sprawdzenia hasta podanego przez uzytkownika. W przy-
padku, gdy hasto przechowywane jest w bazie w sposob jawny po prostu nastgpuje poréwnanie
zapisanej wartosci z hastem przekazanym przez uzytkownika.
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Rysunek 1 — sytuacja, gdy hasto przekazywane jest w postaci jawnej

Hasto jest jednak jedna z informacji, ktore nalezy uznaé za poufne, w zwiazku z czym prze-
chowywanie go w formie jawnej nie jest dobrym pomystem. Jak moze wigc w sposob bezpieczny
przechowywaé hasto? Mozna zastosowaé co najmniej kilka sposobow jego zabezpieczenia przed
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poznaniem przez osoby niepowotane (chocby DBA). Od dawna kazdy powazny system operacyj-
ny nie przechowuje hasta w postaci jawnej lecz w postaci pewnego skrotu kryptograficznego obli-
czonego wedtug okreslonego algorytmu. Poniewaz systemowi operacyjnemu nie jest zwykle po-
trzebna znajomos$¢ jawnej formy hasta algorytm ten jest zwykle funkcja jednokierunkowa, a wigc
nie mozna na podstawie skrotu obliczy¢ jawnej postaci hasta. Gdyby hipotetyczny system sktado-
wal hasto uzytkownika pod postacia skrotu kryptograficznego szyfrowanie tej konkretnej porcji
danych nie bytoby konieczne, jednakze trzeba zwroci¢ uwage, ze przyktadowo w wielu systemach
bankowych konieczna jest mozliwos$¢ uzyskania hasta w formie jawnej. Wystarczy przypomniec
sobie o roznych serwisach transakcyjnych, do ktérych logowanie odbywa sie przez wpisanie kilku
wyrywkowo wybranych znakdéw hasta, oznacza to, ze w systemie hasto musi by¢ dostepne w for-
mie pelnej. Wynika z tego koniecznos$¢ zabezpieczenia hasta przy pomocy algorytmoéw odwracal-
nych, a wiec mowiac prosciej — zaszyfrowanie tych danych przed zapisaniem ich do bazy danych.
Dzigki szyfrowaniu osoba, ktéra nawet bgdzie w stanie przeczyta¢ zawartos¢ bazy danych nie
bedzie w stanie odczytaé hasta, o ile nie wejdzie w posiadanie stosownego klucza. I tutaj zaczyna
si¢ problem — jak zabezpieczy¢ klucz?
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Rysunek 2 - kluczami szyfrowania zarzgdza aplikacja

W przypadku, gdy klucz taki zapisany jest w oprogramowaniu to poziom oferowanego bez-
pieczenstwa jest co najmniej dyskusyjny poniewaz istnieje mozliwo$¢ uzyskania klucza wykorzy-
stywanego do szyfrowania danych w bazie danych i wykorzystanie go do odszyfrowania innych,
by¢ moze jeszcze bardziej interesujacych informacji przechowywanych w bazie danych. Oczywi-
$cie zaklada to, ze intruz moze dziata¢ na maszynie, na ktdérej uruchomiona jest ta aplikacja, co
czesto wydaje si¢ mato prawdopodobne w przypadku, gdy gtdéwna logika aplikacji znajduje si¢ na
serwerach back-endowych. Mato prawdopodobne, ale nie niemozliwe. Trzeba takze pamietaé, ze
intruz nie zawsze znajduje si¢ na zewnatrz, wedtlug réznych statystyk ilos¢ atakéw ,,ze Srodka”
zamyka si¢ w granicach od 30% do 70% wszystkich stwierdzonych naruszen bezpieczenstwa, co
jest dos¢ pokaznym wskaznikiem, w zwigzku z czym zagrozenia takiego ignorowac catkowicie nie
mozna. Dostgp do systemu czg¢sto majq rozni ludzi, chocby zajmujacy si¢ wsparciem technicznym
sprzetu i oprogramowania. Ich takze mozna traktowaé jako potencjalne zrddlo naruszenia bezpie-
czenstwa systemu. Co mozna zrobi¢, by system omdéwiony wczesniej byt bardziej bezpieczny?
Przede wszystkim nalezy zda¢ sobie sprawe, z dwdch mozliwych typow ataku. Po pierwsze ktos
moze przechwyci¢ niezaszyfrowane dane po wyjsciu z kanatu SSL, po drugie mozliwe jest uzy-
skanie klucza szyfrowania poprzez analiz¢ aplikacji realizujaca logike systemu. Oba przypadki sa
niebezpieczne, w zwiazku z tym narzucaja si¢ dwie rzeczy majace na celu podniesienie bezpie-
czenstwa:

e Szyfrowanie danych po opuszczeniu kanatu SSL

e Zmiana sposobu przechowywania klucza wykorzystywanego do szyfrowania danych

Tutaj moga zrodzi¢ si¢ dwa pytania — w jaki sposéb szyfrowaé dane i w jaki sposob przecho-
wywaé klucze wykorzystywane do szyfrowania. Dla uproszczenia rozwazan zatozmy, ze dane
wychodzace z kanatu SSL szyfrowane sa przy uzyciu szyfrow symetrycznych i przekazywane
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dalej, a wigc problem sprowadza si¢ do bezpiecznego sposobu korzystania z kluczy szyfrowania.
Samo lepsze zabezpieczenie klucza w trakcie jego sktadowania, pomijajac metode tego zabezpie-
czenia, nie jest tutaj rozwigzaniem wystarczajacym. Klucz co prawda moze by¢ przechowywany
bezpiecznie, chocby w urzadzeniu HSM, jednakze przychodzi chwila, w ktorej musi on zostaé
wykorzystany.
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Rysunek 3 - klucze bezpiecznie przechowywane w modle HSM

W chwili, kiedy aplikacja korzysta z klucza moze on zosta¢ przechwycony przez intruza dzia-
ajacego na tej maszynie, z tego tez powodu wskazane jest, by urzadzenie HSM nigdy nie przeka-
zywalo na zewnatrz kluczy. Sytuacja taka moze by¢ jednak nieunikniona w przypadku, gdy modut
HSM dotaczany jest do starszego systemu, ktorego nie mozna przekompilowaé w taki sposdb, by
w peli wykorzystywat funkcje HSM, lub gdy migracja przebiega etapami. Nawet jesli urzadzenie
HSM nie przekazuje nigdy klucza bezposrednio do aplikacji, to oprogramowanie zawsze moze
zosta¢ zmodyfikowane, poniewaz nie pracuje w srodowisku, ktore z catkowita pewnoscia wyklu-
czaloby takie dziatania. Innym sposobem uzyskania dostgpu do przetwarzanych przez aplikacj¢
danych to debugowanie programu lub wykonanie zrzutu wykorzystywanej przez nig pamigci.
W krancowych przypadkach mozna sprobowac zawiesi¢ caly system operacyjny i nastepnie anali-
zowaé dane zapisane w plikach wymiany. Oczywiscie nie jest to zadanie trywialne, ale mozliwe
do zrealizowania. W efekcie zastosowania modutu HSM klucz rzeczywiscie moze by¢ dobrze
chroniony w trakcie przechowywania i niemozliwy do pozyskania w trakcie jego wykorzystania,
ale w dalszym ciagu intruz moze pozna¢ tre$¢ poufnych danych w trakcie ich przetwarzania w sys-
temie. Optymalnym rozwiazaniem bylo by zastosowanie swoistej ,,czarnej skrzynki”, do ktorej
trafiaja zaszyfrowane dane i w ktorej wykonywane sa wszystkie konieczne operacje na nich. W ten
sposob dane te znajdowatyby sie w postaci jawnej jedynie w owej ,,czarnej skrzynce” i nigdy nie
bytyby dostepne w formie jawnej umozliwiajacej ich przechwycenie. Co wigcej klucze wykorzy-
stywane do szyfrowania danych nie opuszczatyby urzadzenia, co takze zmniejsza w znaczacy spo-
sob ryzyko ich przechwycenia. Rolg owej ,,czarnej skrzynki” pelni¢ moze modut HSM poszerzony
0 mozliwo$¢ uruchamiania w nim programow.
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Rysunek 4 - wykonanie kodu w module HSM

W takim przypadku w trakcie tworzenia aplikacji oznacza si¢ fragmenty kodu jako newral-
giczne. Fragmenty te wykonywane sa wewnatrz urzadzenia HSM, dzigki czemu nie istnieje moz-
liwos¢ ingerencji w $rodowisko wykonania kodu. Poniewaz kod taki jest podpisywany nie istnieje
mozliwo$¢ modyfikacji samego kodu. Taka akcja powoduje bowiem niewaznos$¢ podpisu potwier-
dzajacego jego integralnos$¢. Kod z nieprawidlowym podpisem nie zostanie uruchomiony w modu-
le HSM, nie bedzie mégt uzyskaé dostepu do kluczy, a w zwiazku z czym nie bedzie w stanie
odszyfrowa¢ danych. Wykorzystanie takich mechanizméw nie ogranicza si¢ jedynie do ochrony
danych w bazie danych. W przykltadowym systemie nalezy chroni¢ dane po opuszczeniu bez-
piecznego kanatu SSL. Poniewaz serwer WWW jest bezposrednio wystawiony na ataki ze strony
Internetu stopien ryzyka w jego przypadku jest stosunkowo wysoki. Jesli caly system zabezpie-
czen koncentrowalby si¢ na serwerze aplikacji i bazie danych wdéwczas najstabszym punktem sta-
waltby si¢ wlasnie narazony na bezposrednie ataki serwer WWW. Jak zwigkszy¢ jego bezpieczen-
stwo? Po pierwsze wykorzysta¢ mozna HSM jako akcelerator SSL, w zwiazku z czym kanat SSL
konczy si¢ w module HSM, a nie na serwerze. Osadzajac odpowiednia aplikacje mozna juz w mo-
dule HSM ponownie szyfrowaé czes¢ istotnych danych przed przestaniem ich danych. Dzigki te-
mu na serwerze WWW podobnie jak w przypadku serwera aplikacji, poufne dane nie beda dostep-
ne nawet przez chwile w postaci jawnej.

Czym szyfrowanie nie jest?

O czym nalezy pamieta¢ w takim rozwigzaniu? Przede wszystkim nalezy uswiadomié sobie
fakt, ze szyfrowanie nie jest tozsame z kontrola dostgpu. Zaszyfrowane dane wcigz moga zostad
odczytane przez osoby niepowolane, cho¢ bez posiadania klucza nie beda one w stanie ich po-
prawnie zinterpretowaé, a przynajmniej nie beda w stanie tego zrobi¢ w sensownym czasie. Dane
te moga jednak wciaz zostac usunigte (ztosliwie) lub zmodyfikowane (cho¢ nie koniecznie na dane
sensowne). Z tego tez powodu nie mozna zaniedbywa¢ prawidtowego wykorzystania podstawo-
wych metod zabezpieczen bazy danych, a wigc uwierzytelniania uzytkownika, kontroli dostgpu
oraz audytu jego dziatan. Warto takze tak projektowac system, by w petni wykorzystywat dostep-
ne mozliwosci poprzez wprowadzenie wigkszej ilosci kont uzytkownikow do interakcji miedzy
serwerem aplikacji a baza danych i rozdzielenie ich rol, restrykcyjne ustawienie kontroli dostgpu i
sledzenie zdarzen. Do tej podstawy dotaczy¢ mozna dodatkowe zabezpieczenia, czyli przyktado-
wo szyfrowanie danych. Bez poswiecenia nalezytej uwagi kazdemu z tych elementéw stworzony
system bedzie systemem niepelnym i prawdopodobnie begdzie oferowat dodatkowe ,.funkcje”,
ktérych jego producenci nie zamierzali w nim umieszczac.
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Czy to wszystko jest potrzebne?

Koszty wlozone w podnoszenie poziomu bezpieczenstwa systemu nie przekladajq si¢ w spo-
sob liniowy na osiagniete rezultaty. Przedstawione tutaj scenariusze dokladnie odzwierciedlaja
taka zaleznos$¢. Przy stosunkowo niskich kosztach mozna stworzy¢ system o znacznie lepszych
parametrach bezpieczenstwa niz system wyjsciowy. W przypadku, gdy uwarunkowania wymagaja
wyzszego poziomu bezpieczenstwa mozna zastanowi¢ si¢ nad wykorzystaniem modutéw HSM.
Jesli przeznaczenie systemu wymaga jeszcze wigkszego poziomu bezpieczenstwa kolejnym kro-
kiem jest HSM z bezpiecznym srodowiskiem wykonania aplikacji. Kto narzuca wymagania odno-
$nie poziomu bezpieczenstwa systemu? W zaleznosci od przeznaczenia moze to by¢ stosowna
ustawa lub po prostu wymagania klienta wynikajace z oceny ryzyka i ewentualnych kosztow, jakie
musiatby on ponie$¢ w przypadku utraty lub ujawnienia poufnych danych.



