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W Biuletynie Polskiej Grupy Uzytkownikow Systeméw Oracle - PLOUG tki, od numeru 24 ukazuje si¢ stata rubryka - Biuletyn Bezpie-
czenstwa PLOUG. Celem biuletynu jest przyblizanie administratorom zagrozen zwiazanych z produktami Oracle, ktore zostaty ujawnione
w ostatnich miesiacach. srédtem dla publikowanych tam informacji sa nie tylko dokumenty Oracle Security Alert, ale przede wszystkim
zrodha niezalezne, czgsto zwiazane z osobami, ktore wykryly opisywane zagrozenia.

Podczas wyktadu zostana przedstawione najwazniejsze zagrozenia dla bezpieczenstwa produktow Oracle, ktore ujrzaty §wiatto dzienne w
ostatnim roku. Duzy nacisk zostanie potozony na praktyke administracyjna, tzn. - kiedy dane zagrozenie si¢ uaktywnia, jak wielkie ryzyko
si¢ wiaze z danym zagrozeniem, czy istnieje publicznie dostgpny exploit, jakie metody dodatkowe i obej$cia mozna zastosowac by ustrzec
si¢ przed podobnymi zagrozeniami w przysztosci.

Ponadto zostana przyblizone typowe podatnosci takie jak np. buffer overflow, ktore czgsto ujawniaja si¢ w produktach Oracle i innych.

Informacja o autorze:

Konsultant bezpieczenstwa IT w firmie SecuRing. Koordynator prac zespotu i osoba odpowiedzialna za sporzadzanie raportow. Siedem lat
doswiadczenia praktycznego w zakresie bezpieczenstwa IT. Od trzech lat zajmuje si¢ rowniez testowaniem bezpieczenstwa produktéw
Oracle. Prelegent na licznych konferencjach poswigconych bezpieczenistwu IT (m.in. CERT Secure, PLOUG, Open Source Security,
Windows Security). Prowadzi rubryke poswigcong bezpieczenstwu w Biuletynie PLOUG.



Biuletyn Bezpieczefnstwa PLOUG — Podsumowanie 2003 211

W Biuletynie Polskiej Grupy Uztkownikow Sytemow Oracle — PLOUGtki, od numeru 24,
a wiec od blisko roku ukazuje si¢ stala rubryka — Biuletyn Bezpieczenstwa PLOUG. Celem Biule-
tynu jest dostarczanie rzetelnej i praktycznej informacji na temat zagrozen dla produktéw Oracle,
ktére ujrzaly swiatto dzienne w ostatnim czasie. Podczas wyktadu przedstawie kilka najistotniej-
szych zagrozen, jakie byly opisywane w ostatnim roku.

Na poczatek — kilka stéw o zrodtach informacji zamieszczanych w Biuletynie Bezpieczenstwa
PLOUG. Baza do konstruowania informacji o bledach i zagrozeniach wystepujacych w produk-
tach Oracle sg Oracle Security Alerts (http://otn.oracle.com/deploy/security/alerts.htm) oraz in-
formacje od innych niezaleznych badaczy bezpieczenstwa Oracle.

Problemom bezpieczenstwa produktéw Oracle przygladam si¢ od dtuzszego czasu. Zadowala-
jaca jest niewatpliwie zauwazalna poprawa sposobu podejscia producenta do problemow bezpie-
czenstwa Oracle w ciagu ostatnich kilku lat. Jednakze mozna rdwniez wyraznie zauwazyc¢, ze
wigkszo$¢ odkry¢ i doniesien o nowoodkrywanych ,,dziurach” nie pochodzi bezposrednio od sa-
mego Oracle i nie jest wynikiem dziatania jakiego$ zespotu badaczy wewnatrz struktur firmy
Oracle. Obecnie wigkszo$¢ tego typu odkry¢ jest dokonywana przez badaczy niezaleznych. Od 2
lat postacia zdecydowanie dominujaca na tym polu jest David Litchfield i jego firma — NGSSo-
ftware (http://www.nextgenss.com/). Wlasnie z tego wzgledu, informacje do Biuletynu Bezpie-
czenstwa PLOUG staram si¢ pobiera¢ bezposrednio ,,u zrédta” i korzystam przede wszystkim
z informacji pubikowanych przez odkrywce danej luki. Dzigki temu moge przekaza¢ znacznie
wigcej szczegotow technicznych niz zawieraja Oracle Security Alerts.

Glownym celem Biuletynu Bezpieczenstwa, jest pomoc administratorom Oracle w ocenie, czy
dany btad moze dotyczy¢ ich instalacji i czy stanowi w ich konkretnym $rodowisku duze zagroze-
nie. Informacje publikowane w Biuletynie maja pomo6c w ocenie ryzyka i podjeciu decyzji o tym
kiedy nalezy zainstalowacé poprawke lub podja¢ kroki ograniczajace ryzyko. Natychmiast, w na-
stgpnym cyklu wprowadzania poprawek czy — by¢ moze — wogdle?

Przeglad nowych podatnosci w produktach Oracle

Ponizej przedstawig kilka zagrozen dla roznych produktow Oracle jakie ujrzaty §wiatto dzien-
ne w ostatnim roku. Staralem si¢ wybraé zagrozenia wigzace si¢ z najwigkszym ryzykiem oraz
zagrozenia ciekawe z punktu widzenia konsultanta bezpieczenstwa IT. Na ich przykladzie posta-
ram si¢ przyblizy¢ problemy zwiazane z odkrywaniem nowych podatnosci i szacowaniem ryzyka
Z nimi zwigzanego.

Zawieszenie Listenera przez komende SERVICE_CURLOAD

Blad dos$¢ trywialny, tatwy do wykorzystania i zrozumienia.

Oralce Listener postuguje si¢ protokotem TNS (Transport Network Substrate). Jest to stosun-
kowo prosty protokot postugujacy si¢ zleceniami przesylanymi w trybie ASCII. Protokét TNS
operuje kilkoma komendami. Interesujaca dla nas jest komenda SERVICE CURLOAD. Jest to
komenda nieudokumentowana przez Oracle i nie jest znane mi jej przeznaczenie. Jedynym skut-
kiem wydania takiej komendy do zdalnego Listenera jest to, ze Listener obcigza nagle procesor
w 100%. Wydanie kilku takich zlecen pod rzad, z reguty prowadzi do catkowitego zawieszenia
procesu Oracle Listener oraz maksymalnego obciazenia maszyny na ktorej jest uruchomiony Li-
stener.

Do przeprowadzenia skutecznego ataku wystarczy, zeby atakujacy posiadat mozliwos¢ bezpo-
$redniej komunikacji z portem TCP Oracle Listener (standardowo 1521). Tak wigc w wigkszosci
przypadkow atak moze by¢ wykonany z sieci LAN w ktdrej jest obecny atakowany serwer.

Zagrozenie jest obecne w prawie wszystkich wersjach bazy Oracle 8 1 9 (facznie z 9.2). Btad
usuwa natozenie poprawki numer 2467947 i 2540219 (w zaleznos$ci od wersji i platformy).
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Peten opis podatnosci znalazt si¢ w Biuletynie Bezpieczenstwa w 24 numerze PLOUGtek:
http://www.ploug.org.pl/gazetka/24/11.htm.

Niebezpieczna konfiguracja standardowa WebDAV w Oracle Applica-
tion Server

Blad wynikajacy z nieprawidtowej konfiguracji standardowej jednego z modutow. Charakte-
rystyczne jest to, ze podatny modut nie jest potrzebny do normalnej pracy serwera a nawet $miem
zaryzykowaé stwierdzenie, ze funkcjonalnos¢ z nim zwigzana jest stosunkowo rzadko wykorzy-
stywana w instalacjach 91AS.

Oracle Application Server 9i a doktadniej serwer HTTP Apache na ktérym bazuje serwer
HTTP wchodzacy w sktad 9iAS, wspiera WebDAV (Web Distributed Authoring and Versioning).
W uproszczeniu - rozszerzenie to pozwala na korzystanie z serwera WWW, tak jak z serwera pli-
kéw. WebDAYV jest wlaczone w instalacji standardowej. Bledna konfiguracja standardowa powo-
duje ze dowolny anonimowy uzytkownik, ktory ma dostgp do serwisu WWW obstugiwanego
przez 91AS, moze wgrywac¢ dowolne pliki na serwer do katalogu /dav_public.

Blad jest obecny w wersji 9.0.2. Jego usunigcie polega na wyedytowaniu pliku konfiguracyj-
nego SORACLE HOME/Apache/oradav/conf/moddav.conf i zmianie wpisu ,,DAV on” na ,,DAV
off” dla katalogu /dav_public. Jesli funkcjonalno$¢ WebDAYV jest nieuzywana to zaleca si¢ wyla-
czenie stosownego modulu  w pliku konfiguracyjnym Apache: $ORAC-
LE HOME/Apache/Apache/conf/oracle apache.conf.

Peten opis podatnosci znalazt si¢ w Biuletynie Bezpieczenistwa w 26 numerze PLOUGtek:
http://www.ploug.org.pl/gazetka/26/11.htm.

Zdalne pozyskanie kodu zrédtowego stron JSP

Celem tego ataku nie jest bezposrednio przejgcie kontroli nad serwerem, lecz pozyskanie do-
datkowej, cennej informacji, ktora moze postuzy¢ do o wiele tatwiejszego odnajdywania btedow
w aplikacjach bazujacych na JSP.

Btad w module odpowiadajacym za obstuge skryptéw JSP pozwala na nieautoryzowane pozy-
skanie kodu zrédlowego skryptéw. Manipulujac w odpowiedni sposdéb nazwa i rozszerzeniem
skryptu JSP w zleceniu HTTP, intruz moze spowodowac, ze serwer zle zinterpretuje jego zlecenie.
Serwer nie rozpozna, ze wydawany plik jest skryptem JSP, ktéry nalezy wykona¢ i zwroci¢ rezul-
tat wykonania skryptu. Serwer zwraca zroédto JSP a nie rezultat jego wykonania.

Blad jest usuwany przez upgrade do wersji 9.0.2.0.1 badz wyzszej.

Peten opis podatnosci znalazt si¢ w Biuletynie Bezpieczenistwa w 25 numerze PLOUGtek:
http://www.ploug.org.pl/gazetka/25/9.htm.

Btedy w E-Business Suite

Rok 2003 obfitowal w doniesienia zwigzane z Oracle E-Business Suite. Przedtem informacje
o bledach w tym oprogramowaniu pojawiaty sie bardzo sporadycznie. Spowodowane to jest tym,
ze dopiero w tym roku produkt ten zostal poddany fachowej i wnikliwej ocenie bezpieczenstwa,
przez jednego z badaczy. Jest nim Stephen Kost z firmy Integrigy.

Przyktad Oracle E-Business Suite §wietnie pokazuje, ze fakt iz w danym oprogramowaniu nie
wykryto wigkszych btedow wcale nie swiadczy o tym, Ze jest ono bezpieczniejsze od konkurencji.
Moim zdaniem, jest raczej na odwrot. To ze producent publikuje na biezaco informacje o odkry-
wanych bledach swiadczy o tym, ze kto$ si¢ tym zajmuje, odkrywa btedy i sa one na biezaco eli-
minowane. Niestety — nie ma wspotczesnego oprogramowania bez bledow. Brak doniesien doty-
czacych danego produktu powinien by¢ raczej sygnalem ostrzegawczym dla administratorow.
Pamietajmy, ze informacja o istnieniu btedu duzo wczesniej jest rozpowszechniana w srodowisku
hackerow.

Wiecej informacji o btedach odkrytych w E-Business Suite znajduje si¢ w 27 numerze
PLOUGtek: http://www.ploug.org.pl/gazetka/27/13.htm.
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Blad w kodzie zabezpieczajagcym przed atakami na bazy Oracle (EXT-
PROC)

Podwojnie ciekawa podatnos¢. Po pierwsze — zostat wykryty btad w kodzie zabezpieczajacym
przed innym btedem. Dotychczas powszechnie byta znana podatnos¢ obecna w kazdej standardo-
wej instalacji Oracle. Wigzata si¢ ona z modutem odpowiedzialnym za wykonywanie External
Procedures. Problem byt jak dotychczas nie do usunigcia, gdyz wynikat z btednie przyjetego pro-
jektu. Doktadniej — chodzi o to, ze w momencie wywotania procedury zewngtrznej, przez Oracle
Listener, Listener wywoluje proces Extproc i przekazuje do niego parametry wywotania. Biad
polega na tym, ze miedzy tymi procesami nie ma zadnego uwierzytelnienia. W zwiazku z tym
intruz moze podpiac si¢ bezposrednio do procesu Extrpoc, uda¢ Oracle Listener i wywota¢ dowol-
na procedure zewnetrzna. Biad ten jest znany od dtuzszego czasu i jest dobrze udokumentowany.

W wersji bazy 9.2.0.2 i 9.2.0.3, Oracle wprowadzilo nowy mechanizm polegajacy na tym, ze
proby zatadowania biblioteki zewnetrznej sa logowane i odrzucane, chyba ze wywotanie pochodzi
z tego samego serwera. W kodzie obslugujacym to logowanie, popelniono btad, ktéry umozliwia
klasyczny atak przez przepetnienie bufora wejsciowego (buffer overflow). Co za tym idzie — moz-
liwe jest wykonanie dowolnego kodu na serwerze, z uprawnieniami uzytkownika systemowego
bedacego wiascicielem instalacji Oracle (uzytkownik "oracle" na unixach lub LOCAL SYSTEM
na Windows) i przejecie kontroli nad instalacja Oracle.

Druga ciekawostka zwigzang z ta podatnoscia jest to, ze pierwotnie w Oracle Security Alert
#57 z dn. 23.07.2003 (http://otn.oracle.com/deploy/security/pdf/2003alert57.pdf), producent ocenit
zagrozenie zwiazane z omawianym bl¢dem jako niskie. Wynikato to z fatszywego przekonania, iz
btad ten moze wykorzysta¢ tylko uzytkownik posiadajacy przywileje "CREATE LIBRARY™".
Istotnie — tak bylo w przypadku pierwotnego btedu, jednak wprowadzenie btedu w poprawce do-
prowadzilo do tego ze tym razem btad mogt zostaé wykorzystany przez atakujacego dziatajacego
bez zadnych poczatkowych przywilejéw. Odkrywcy opisywanej luki - David Litchfield i Chris
Anley, wielokrotnie podkreslali, ze firma Oracle Zle ocenita zagrozenie i moze ono by¢ wykorzy-
stane przez intruza nie posiadajacy nawet zadnego konta w bazie. Jako dowodd swojej tezy, zapre-
zentowali taki atak w praktyce, podczas konferencji Black Hat Briefings Europe 2003. Ostatecznie
Oracle zgodzito si¢ ze stanowiskiem odkrywcow btedu i zmienilo wycene btedu na ,,wysokie”,
jednakze nastapito to po dlugiej wymianie zdan, dopiero 04.09.2003. Co cickawe informacja
0 zmianie oceny ryzyka z ,,Low” na ,,High” nie jest uwzgledniona w historii zmian dokumentu
(rozdziat ,,Modification History™).

Powszechnie dostepny exploit pozwalajacy na przejecie kontroli nad
instalacja Oracle

W ostatnim czasie (po publikacji ostatniego Biuletynu) zostata upubliczniona informacja
o kolejnej serii btedow typu buffer overflow w bazie Oracle. Tym razem jednak odbylo si¢ to
W nieco inny sposob niz zazwyczaj oraz co istotniejsze zostal udostgpniony kod (exploit) pozwala-
jacy na skuteczne atakowanie baz Oracle.

Istota ataku wykorzystujacego podatnos¢ typu buffer overflow jest napisanie programu, ktory
komunikujac si¢ z atakowanym programem, bgdzie w stanie przepetli¢ bufor przeznaczony na
ktéras ze zmiennych i w dalszej kolejnosci nadpisa¢ adres powrotu z procedury na stosie proceso-
ra. Stworzenie exploita, to zadanie dos¢ ztozone, wymaga sporej wiedzy, dysponowania instalacjg
testowq atakowanego programu uruchomiong pod debuggerem, duzej ilosci czasu oraz umiejg¢tno-
$ci programowania w jezykach niskopoziomowych. Jesli atakujacy dysponuje exploitem — goto-
wym programem, to jego wiedza techniczna moze by¢ ograniczona do minimum. W zwiazku z po-
wyzszym, z reguly nie udostepnia si¢ exploitéw, chyba ze w celach edukacyjnych.

Na konferencji Black Hat Brieffings 2003, David Litchfield przedstawil referat w ktérym
omawiat réznice w atakowaniu i pisaniu exploitow na platformy Linux i Windows (,,Variations in
Exploit methods between Linux and Windows”, http://www.blackhat.com/presentations/bh-usa-
03/bh-us-03-litchfield-paper.pdf). Przykladowym atakowanym programem byta wlasnie baza
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Oracle w wersji 9.2, a doktadniej modut XDB (XML Database). Czescig artykutu towarzyszacego
prezentacji sa przyklady exploitéw na platformy RedHat Linux i Windows.

Oracle nadato zagrozeniu wigzacemu si¢ z ta podatnoscia priorytet ,,Wysokie”. Informacje
o bledzie sa dostgpne w Oracle Security Alert 58 (http://otn.oracle.com/deploy/security/pdf/
2003 Alert58.pdf). Btad jest usuwany przez natozenie poprawki nr 3058991.

Jak chroni¢ sie przed skutkami bledéw obecnych w Oracle

W wiekszosci wypadkdéw wystarczy po prostu zastosowac si¢ do zalecen producenta. Natozy¢
dostgpne poprawki, lub zastosowa¢ proponowane obejscia problemu. Wydaje si¢ to oczywiste
jednak, jak zdazylem si¢ zorientowaé administratorzy Oracle do$¢ niechetnie naktadaja poprawki
na systemy ktore maja pod swoja opieka. Wedtug obiegowej opinii — naktadanie poprawek (pa-
tchy) wiaze sie z ryzykiem destabilizacji systemu. Wedlug mnie — tego typu ryzyko wystgpuje
w wigkszosci wspolczesnych systemow informatycznych i nie dotyczy wylacznie Oracle. Sku-
tecznym i praktycznym rozwigzaniem jest wprowadzenie procedur zarzadzania zmianami. W wiel-
kim skrocie: zwykle proces zarzadzania zmianami sktada si¢ z nastgpujacych etapow:

1. Zdobywanie informacji o nowych podatnosciach.

2. Ocena ryzyka zwigzanego z podatnoscia, w srodowisku eksploatowanego systemu.

3. Testowanie poprawek.

4. Instalowanie poprawek w cyklach, w zaleznosci od stopnia ryzyka.

Doktadniej te problemy opisalem w artykule ,,Dylematy administratora bezpieczenstwa Orac-
le”, ktory zostal opublikowany w 27 numerze PLOUG’tek i jest dostepny pod adresem:
http://www.ploug.org.pl/gazetka/27/12.htm.

Drugim sposobem unikania zagrozen zanim przerodza si¢ w konkretne ryzyko jest ogranicza-
nie mozliwosci wystapienia btedu przez eliminacj¢ zbednej funkcjonalnosci. Przyktadowo — jesli
w instalacji Oracle9iAS nie korzystamy z modutu WebDAV czy XDB, to nalezy je wyltaczy¢.
W ten sposob nawet jesli w przysztosci nowoodkryte btedy w tych modutach pozwola na przejecie
kontroli nad serwerem aplikacji, to problem ten nie bedzie nas dotyczyc.



