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Altkom Akademia

W systemie bazodanowym Oracle9i pojawily si¢ nowe technologie: RAC oraz Data Guard. Sa one niejako kontynuacjg wczesniejszych
- Parallel Server oraz Bazy Standby - jednak znaczaco podnosza bezpieczenstwo i wydajnos¢ systemu oraz usprawniajg jego administra-
cje. Potaczenie tych rozwiazan z metoda zabezpieczania bazy danych Oracle poprzez narzgdzie Oracle Recovery Manager (RMAN) daje
wysoko bezpieczny system bazodanowy. Dzigki mozliwosciom oferowanym przez technologi¢ Real Application Clusters (RAC) uzysku-
jemy system wydajny i bezpieczny. Technologia Data Guard pozwala na konfiguracj¢ systemu niezawodnego i dostgpnego bez wzglgdu na
awarie serwera czy awarie logiczne w bazie danych.

Oracle Recovery Manager umozliwia wykonywanie zabezpieczen online bazy danych.

Te trzy technologie moga zosta¢ skonfigurowane w $srodowisku produkcyjnym w roézny sposob, ukierunkowane jednoczesnie na roézne
cele. Tres¢ referatu nie bedzie opisem technologii RAC, Data Guard czy RMAN. Bedzie koncepcja kompleksowego rozwiazania z zasto-
sowaniem wymienionych wyzej technologii.
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1. Wprowadzenie

W obecnych czasach wielu administratoréw $rodowisk bazodanowych za cel nadrzedny stawia
niezawodnos¢ 1 wysokie bezpieczenstwo danych. Dodatkowym i rdwnie czgstym wymogiem jest
dostepnos¢ danych i wydajnos$¢ przy przetwarzaniu informacji. Aby zapewni¢ wszystkie te cele
biznesowe, niezbgdna jest wlasciwa konfiguracja srodowiska produkcyjnego. Zastosowanie nowo-
czesnych technologii ma ogromny wptyw na podniesienie bezpieczenstwa, wydajnosci oraz do-
stepnosci baz danych.

W niniejszej prezentacji przedstawione zostang metody konfiguracji srodowiska produkcyjnego
opartego o bazy danych Oracle, bazujace na nastgpujacych technologiach:

e Oracle9i Data Guard,
e Oracle9i Real Application Cluster,

e Oracle9i Recovery Manager.

2. Oracle9i Real Application Cluster

Wzrastajace intensywnie wymagania, dotyczace wielkosci baz danych oraz ich wydajnosci za-
czynaja odgrywac duza role w planowaniu rozwoju infrastruktury firmy. Skutkuje to znacznymi
naktadami finansowymi przy utrzymaniu srodowiska bazodanowego. Korzystniejszym rozwiaza-
niem jest stworzenie srodowiska bazodanowego, ktére moze by¢ skalowane w tanszy i tatwiejszy
sposdb. Takim rozwiazaniem jest inwestycja w technologie klastrowe, bedace w ofercie firmy
Oracle od wielu lat.

Rozwiazania klastrowe zwigkszaja nie tylko wydajnos¢ bazy danych, zwigkszaja rowniez po-
ziom dostepnosci systemu bazodanowego. Wysoka dostgpnos¢ do danych oznacza mniej niezapla-
nowanych przestojow aplikacji wynikajacych z awarii serwera bazodanowego, a co si¢ z tym wia-
ze — mniejsze straty finansowe, ktore moglyby wynikna¢ z przestoju bazy danych.

Wraz z kolejnymi wersjami bazy Oracle zmieniaty si¢ mechanizmy wymiany danych w kla-
strze. Pierwsze klastry komunikowaty sie glownie przez dysk, obecnie gtéwna wymiana informa-
cji dokonywana jest przez szybka sie¢, interconnect. Klaster bazodanowy w wersji Oracle 9i
z opcja Oracle Cache Fusion, wykorzystuje nowg architekturg wspotdzielonych buforéw pamig-
ciowych. Dzigki temu rozwiazaniu przetamuje limity tradycyjnych architektur bazodanowych
i umozliwia budowanie wysoce skalowalnych i niezawodnych systeméw bazodanowych dla apli-
kacji.

Cechy, ktore powinny ksztattowac srodowisko bazodanowe, zbudowane w oparciu o rozwiaza-
nia klastrowe, to:

e wysoka dostgpnos¢ — uzytkownicy moga pracowac bez wzgledu na awarie sprzgtu lub opro-
gramowania;

e mozliwos¢ zwigkszenia obciazenia, spowodowana rozrostem aplikacji lub ilosci danych;

e dobra obstuga réznych typow obcigzenia;

e dostosowanie serwera do rozbudowy.

Wszystkie te cechy posiada Oracle9i Real Application Cluster (RAC), pozwala to na budowanie
w oparciu o to srodowisko duzych i wydajnych systeméw bazodanowych.
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2.1. Architektura RAC

Real Application Cluster jest Srodowiskiem sprzetowo-programowym taczacym wezly, na kto-
rych zostaty uruchomione niezalezne od siebie instancje serwera Oracle9i. Kazda instancja moze
przeprowadzaé niezalezne transakcje w oparciu o jedng baze danych. Oprogramowanie RAC za-
pewnia spdjnos¢ danych w bazie i zarzadza wspoétdzielonym dostepem do danych. Wartym pod-
kreslenia jest fakt, ze nawet w Srodowisku klastra caty czas utrzymane jest blokowanie na pozio-
mie wierszy, tak jak ma to miejsce w przypadku jednej instancji.

Real Application Cluster moze by¢ stosowany we wszystkich trybach pracy bazy danych.
W $rodowiskach OLTP umozliwia on zwigkszenie liczby klientow, ktoérzy moga by¢ obslugiwani
jednoczesnie, natomiast w srodowiskach DSS zwigksza liczbe przetworzonych wierszy w jednost-
ce czasu.

Wezet Nr 1 <
\4
Wezet Nr 2 < ¥ > | Wspétdzielony
dysk
Wezet Nr 3 ¢

Rys. 1. Architektura Oracle9i Real Application Cluster.

2.2. Rozwigzania RAC

Technologia Real Application Cluster zapewnia istotne cele biznesowe.

Wydajnos¢

Mechanizm ,,cache fusion” jest technologia wymiany informacji pomigdzy buforami instancji
Oracle uruchomionych w klastrze. Do komunikacji uzywany jest protokot IPC oraz szybkie tacza
interconnect pomiedzy weztami klastra. Mechanizm ten pozwala wyeliminowaé zbedne operacje
dyskowe, ktore ze wzgledu na czas ich wykonania maja duzy wptyw na wydajnos¢ systemu. Blok
bazodanowy, ktory zostat odczytany przez jedna z instancji i znajduje si¢ w jej buforze, moze by¢
odczytywany przez inne instancje klastra bezposrednio z buforow tej instancji.

Przezroczystos¢ i wysoka niezawodnosé

Rozwigzanie oparte o Real Application Cluster pozwala na wdrozenie dwoch mechanizmow
usprawniajacych pracg uzytkownika. Jest to Load Balancig pozwalajacy na rOwnomierne obciaze-
nie praca wszystkich serwerow pracujacych w klastrze oraz Transparent Application Failover
(TAF) pozwalajacy na przenoszenie sesji uzytkownika z serwera, ktory ulegt awarii na inny ser-
wer pracujacy w klastrze.

Mechanizm Load Balancing dziala na zasadzie sprawdzania aktualnego obciazenia instancji
i przejmowania lub przekierowania do innej instancji kolejnego nadchodzacego potaczenia. Dzigki
temu wszystkie instancje w klastrze sa rowno obciazone.

Mechanizm TAF dziala w momencie podtaczania sie do serwera oraz w czasie sesji uzytkownika.
W przypadku zdiagnozowania awarii, nastgpuje automatyczne przeniesienie sesji do innej instan-
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cji. W wyniku przeniesienia sesji aktualnie trwajaca transakcja jest wycofywana i zerowane sg
zmienne PL/SQL-a. Jednoczesnie aplikacja dostaje za pomoca biblioteki OCI informacje
0 przeniesieniu sesji.

3. Oracle9i Data Guard

Oracle9i Data Guard to rozwiazanie majace na celu ochrong danych przed btgdami, awariami
i zniszczeniem bazy danych. To zabezpieczenie krytycznych danych poprzez automatyczne utwo-
rzenie, zarzadzanie i monitorowanie dzialania srodowiska bazy danych standby.

W celu zwigkszenia niezawodno$ci systemu bazy danych, w sytuacji, kiedy wymagana jest wy-
soka dostepnos¢ do danych, oprocz bazy produkcyjnej mozna utworzy¢ druga bazg danych, beda-
ca kopia pierwszej i majaca z nia staly kontakt. Dziatajaca kopi¢ bazy produkcyjnej nazywa sie
zapasowym serwerem bazy danych lub bazg standby (standby database). Rozwiazanie takie
w Oracle9i nazywane jest Data Guard. W przypadku awarii bazy produkcyjnej, administrator uak-
tywnia zapasowy serwer bazy danych, ktory staje sie od tego momentu baza produkcyjng. Po prze-
laczeniu na nowa baze uzytkownicy moga kontynuowaé prace bez zaktocen.

Domyslnym trybem dziatania bazy standby jest poziom wysokiej wydajnosci, efektem ktérego
baza standby aplikuje wszystkie otrzymane ze strony bazy podstawowej pliki archiwalne. Schemat
takiego rozwiazania zostat przedstawiony ponize;j.

Zapasowy serwer bazy danych mozna wykorzysta¢ rowniez jako formg zabezpieczenia przed
awarig logiczna w bazie danych, np. ,,przypadkowym” usunigciem przez uzytkownika waznej
tabeli. Zasadniczo wspotczynnik MTTR (Sredni czas odtwarzania) po awarii logicznej jest bardzo
dlugi. Baza standby moze aplikowa¢ dane z serwera podstawowego z opdznieniem czasowym
(DELAY), dzigki czemu jest znakomita recepta na szybkie odtworzenie brakujacych/niespdjnych
danych.

1.1. Fizyczna baza standby

Fizyczna baza standby utworzona jest z kopii bezpieczenstwa bazy podstawowej i jest jej iden-
tyczng kopia. Struktura fizycznej bazy standby w kazdym bloku danych jest taka sama jak struktu-
ra bazy podstawowej. Pliki dziennika powtdrzen aplikowane sa do fizycznej bazy standby poprzez
serwis aplikowania danych. Dane aplikowane sa do fizycznej bazy standby wtedy, kiedy jest ona
zamontowana i kiedy zainicjowany jest dla niej proces zarzadzania odtwarzaniem (MrP). Fizyczna
baza standby moze zosta¢ otwarta, ale w trybie tylko do odczytu.

Fizyczna baze standby mozna wykorzysta¢ rowniez jako forme zabezpieczenia przed awaria
logiczng w bazie danych, np. ,,przypadkowym” usunigciem przez uzytkownika waznej tabeli. Za-
sadniczo wspotczynnik MTTR ($redni czas odtwarzania) po awarii logicznej jest bardzo dtugi.
Baza standby moze aplikowa¢ dane z serwera podstawowego z opdznieniem czasowym (DE-
LAY), dzigki czemu jest znakomitg recepta na szybkie odtworzenie brakujacych/niespojnych da-
nych.
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Main Database
ARCH/LGWR
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Archivelogs
RFS RFS
% DELAY=180
Standby Database 1 Standby Database 2
Archivelogs Archivelogs
Standby Standby

Redo logs

Redo logs

Rys. 2. Architektura Oracle9i Data Guard.

1.2. Logiczna baza standby

Logiczna baza standby zaimplementowana zostala do wersji Oracle 9.2.0. Logiczna baza
standby jest identyczna z baza podstawowa pod wzgledem logicznym i moze by¢ uzywana jako
baza produkcyjna w przypadku uszkodzenia czy niedostgpnosci bazy podstawowej. Aplikowanie
danych z podstawowej bazy danych do logicznej bazy standby odbywa si¢ na poziomie fadowania
polecen SQL z archiwalnych plikdw dziennika powtorzen (uzywajac technologii narzedzia Lo-

gMiner). Logiczng baz¢ danych mozna otworzy¢ w trybie read/write,
kownikow beda dostgpne tylko do odczytu.

ale tabele zrédtowe dla uzyt-

Main Database

Physical
Standby Data-
base

Odtwarzanie po awarii.
Kopie bezpieczenstwa bazy danych.

Logical
Standby Data-
base

Odtwarzanie po awarii.
Raporty, sprawozdania.

Rys. 3. Przeznaczenie baz standby w $rodowisku Data Guard
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4. Oracle Recovery Manager

Oracle Recovery Manager (RMAN) to narzedzie dedykowane do wykonywania backupu du-
zych baz danych. RMAN jest dostgpny od wersji 8 serwera Oracle i daje catkowicie nowe mozli-
wosci zabezpieczania baz danych. Podstawowym atutem RMANa jest jego wysoka integracja
z serwerem Oracle, co daje mozliwos¢ wykonywania operacji backupu na zywym organizmie,
otwartej bazie danych.

Backup w wykonaniu RMANa polega na zabezpieczeniu z bazy danych tylko uzywanych blo-
kéw bazodanowych, ktore sa rzeczywistym binarnym obrazem zajgtosci bazy danych. Dzigki ta-
kiej metodzie zabezpieczen RMAN jest o wiele bardziej optymalny dla srodowiska pracy serwera i
nie powoduje sporych obciazen samego serwera Oracle.

RMAN, wykonujac backup, ma mozliwos¢ dziatania w okre$lonym (ograniczonym) srodowi-
sku. Pozwala to na ograniczanie wykorzystywania zasobow platformy (systemu operacyjnego,
serwera) poprzez przydziat odpowiednich zasobéw do wykorzystania przez RMANa. Ta mozli-
wos¢ jest niezwykle przydatna w momencie wykonywania zabezpieczen bazy danych w podczas
transakcyjnej pracy systemu. Sterowanie zasobami i ich przydzial do wykorzystania dla narzedzia
w systemach wysokiej wydajnosci to niezwykle wazny element strategii optymalizacji systemu
i podwyzszania jego dostgpnosci.

Oprogramowanie serwera Oracle samo w sobie nie ma zadnych mechanizmdéw obshlugi urza-
dzen sekwencyjnych, stad inicjatywa firmy Oracle i producentéw Media Managers (Veritas, Lega-
to, IBM TSM lub CA) polegajaca na wsparciu produktéw Oracle technologia zarzadzania media-
mi.

CONSOLE SERVER S

OEM Backup Ma- Database
nager
o
RMAN Oracle Server
Catalog :[

Database

[ BMO, SBT, API

Media Manager ¢
Console P[ Media Managera Server ]

S S

R

O O|I0 OO O

Rys. 3. Konfiguracja Oracle Recovery Managera z zarzadcg mediow.
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Backup bazy Standby zamiast ‘produkcji’

Po wlasciwej konfiguracji srodowiska Data Guard, baz¢ standby mozna uzywaé¢ do wykony-
wania kopii bezpieczenstwa bazy podstawowej. Uzywajac RMANa mozna kopiowaé wszystkie
pliki danych i wygenerowane pliki archiwalne dziennika powtorzen po stronie bazy standby nawet
wowczas, gdy baza standby znajduje si¢ w trybie odtwarzania. Taki backup moze by¢ — w przy-
padku zaistnienia awarii — odtworzony do bazy podstawowej (rowniez za pomoca RMANa). Jedy-
nie plik kontrolny musi by¢ zabezpieczany po stronie bazy podstawowej. Nie jest to problemem,
gdyz plik kontrolny jest bardzo maty i taki backup nie obciazy bazy podstawowe;.

5. Bezpieczne, dostepne i wydajne srodowiska bazodanowe

Potaczenie wyzej opisanych technologii umozliwia zbudowanie wysoko wydajnych, dostep-
nych i bezpiecznych §rodowisk produkcyjnych. Ponizej opisane zostaly koncepcje potaczen, bazu-
jace na technologiach RAC, Data Guard oraz RMAN i cele biznesowe, jakie zostaja zrealizowane
przy wybraniu jednej z nich.

Propozycja I: wydajnos¢ + dostepnosé

Prezentacja architektury:
Proponowana koncepcja oparta zostala o dwie z wyzej opisanych technologii:
e Oracle9i Real Application Cluster

¢ Oracle Recovery Manager

Catalog

REAL APPLICATION CLUSTER Database

Node Node )
RMAN Oracle Server

[ BMO, SBT, API

\ J Media Manager Server ]
(.

A A A
STORAGE * + *

O OO0 OO O

Rys. 4. Srodowisko wysoko wydajne i dostepne: RAC + RMAN.

Klaster produkcyjny to dwa serwery odwotujace si¢ do wspolnego storage. Mechanizm Load
Balancing zapewnia tutaj rownomierne obciazenie kazdego wezta klastra, natomiast mechanizm
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TAF zapewnia dostgpnos¢ danych nawet w przypadku uszkodzenia jednego ze skonfigurowanych
weztow klastra.

Baza danych zabezpieczana jest za pomoca narz¢dzia Oracle Recovery Manager. Kopia bez-
pieczenstwa tego srodowiska konieczna bedzie do wykorzystania w przypadku awarii macierzy,
awarii calego serwera bazodanowego czy awarii logicznej w bazie danych. W repozytorium
RMANa — bazie Catalog — przechowywane beda informacje o wykonanych zabezpieczeniach baz
danych. Backup bazy danych za posrednictwem narzgdzia dedykowanego z grupy Media Mana-
ger, zapisywany bedzie na udostepnionych nosnikach sekwencyjnych.

Atuty i cele biznesowe rozwigzania:
e zwigkszona wydajnos¢ — obcigzenie roztozone na wigksza ilos¢ weztdow klastra;

e wysoka dostgpnos¢ — uszkodzenie jednego wezta nie skutkuje przestojem w dostepie do da-
nych;

e bezpieczenstwo na poziomie fizycznym serwerow — bezpieczenstwo HA.
Propozycja Il: bezpieczenstwo + dostepnos¢

Prezentacja architektury:
Proponowana koncepcja oparta zostala o dwie z wyzej opisanych technologii:
e Oracle9i Data Guard

e Oracle Recovery Manager

Catalog
Database
Controlfile’s
Main Backup v

Database )
RMAN Oracle Server

[ BMO, SBT, API

!

[ Media Manager Server ]

RFS

Standby
Database

Data files A A A

Backup * + *
QOO OO O

Rys. 5. Srodowisko bezpieczne i dostepne: Data Guard+ RMAN.

Baza podstawowa zbudowana jest na pojedynczym serwerze bazodanowym. Jej replika — baza
standby, skonfigurowana w trybie No Data Loss, znajduje si¢ na osobnym serwerze i stanowi za-
bezpieczenie bazy podstawowej. Wszelkie transakcje zatwierdzone po stronie bazy podstawowe;j
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znajduja swoje odzwierciedlenie w bazie standby. Dzigki temu w przypadku awarii bazy podsta-
wowej nie zostang utracone zadne dane.

Dodatkowo baza danych zabezpieczana jest za pomoca narz¢dzia Oracle Recovery Manager.
W przypadku zastosowania technologii Data Guard, RMAN dostarcza mozliwo$¢ zabezpieczania
bazy danych poprzez backup bazy standby. Wszystkie pliki danych zabezpieczone zostana po
stronie bazy standby, natomiast jedynie kopia pliku kontrolnego wykonana zostanie po stronie ba-
zy podstawowej. Kopia bezpieczenstwa wykonana za pomocg RMANa, przydatna bedzie w przy-
padku awarii logicznej w bazie danych, konieczno$¢ odtworzenia bazy danych do okreslonego
punktu w czasie. W repozytorium RMANa — bazie Catalog — przechowywane beda informacje
o wykonanych zabezpieczeniach baz danych. Backup bazy danych za posrednictwem narzedzia
dedykowanego z grupy Media Managerow, zapisywany bedzie na udostepnionych nosnikach se-
kwencyjnych.

Atuty i cele biznesowe tego rozwiagzania:

e zwigkszona dostepno$¢ — baza zapasowa, w przypadku awarii bazy produkcyjnej zostanie
zaktywowana przez administratora bazy danych; potaczenia uzytkownikow zostang skiero-
wane do nowej bazy danych. Czas przestoju w dostepie do danych jest tutaj zalezny od ad-
ministratora i szybkosci jego reakcji badz skutecznosci dodatkowego oprogramowania. Przy
odpowiedniej konfiguracji uzytkownicy nie odczujg zmian czy dyskomfortu pracy;

e bezpieczenstwo na poziomie storage — redundancja danych. Dane z bazy powielone sa
w osobnej lokalizacji i gotowe do uzycia w przypadku awarii systemu produkcyjnego.

Propozycja lll: bezpieczenstwo + dostepnos¢ + wydajnosé

Prezentacja architektury:
Proponowana koncepcja oparta zostata o wszystkie trzy wyzej opisane technologie:

Ich potaczenie zapewnia srodowisko wysoko wydajne, bezpieczne i dostgpne. Real Application
Cluster zwigksza wydajnos¢ bazy danych, rownowazac obciazenie na kilka weztéw klastra. Baza
standby zabezpiecza serwer produkcyjny przed awarig fizyczna Srodowiska produkcyjnego oraz
pozwala na dodatkowe odciazenie bazy produkcyjnej raportami, sprawozdaniami. Zabezpieczenie
srodowiska w postaci wykonywania kopii bezpieczenstwa jest nadal konieczne jako forma ochro-
ny przed awaria logiczng w bazie danych, np. usunigciem przestrzeni tabel, obiektu, danych.

Ponizej znajduja sie dwie propozycje architektury srodowiska produkcyjnego, przy czym druga
z nich zostala rozszerzona o dodatkowa baze¢ danych — bazg¢ standby opozniona w czasie
w stosunku do bazy produkcyjne;j.
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Rys. 6. Srodowisko bezpieczne wydajne i dostepne: RAC + Data Guard+ RMAN.




226 Beata Deptuta, Marcin Kwagnifiski

REAL APPLICATION CLUSTER -
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Backup
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Rys. 7. Srodowisko bezpieczne wydajne i dostepne: RAC + Data Guard+ RMAN.
Zastosowanie bazy standby op6znionej w czasie.

Atuty i cele biznesowe rozwigzania:

¢ Dbardzo wysoka dostgpnos¢ — brak przestoju w pracy srodowiska produkcyjnego; baza zapa-
sowa, w przypadku awarii bazy produkcyjnej zostanie zaktywowana przez administratora
bazy danych, stanie si¢ tak jednak dopiero wowczas, gdy ostatni aktywny wezet klastra
przestanie prawidlowo pracowa¢. Do czasu dzialania przynajmniej jednego
z przydzielonych do bazy danych wezta klastra, technologia RAC bedzie zapewniala do-
stepnos¢ do danych;

e wysokie bezpieczenstwo danych. Dane z bazy powielone sa w osobnej lokalizacji i gotowe
do uzycia w przypadku awarii systemu produkcyjnego.

e zwigkszona wydajno$¢ — obciazenie roztozone na wigkszg ilo$¢ weztow klastra.
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