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Najnowsze trendy w dziedzinie
zabezpieczen sieci informatycznych.
Firewalle aplikacyjne, IPS, IDS in-line

Wojciech Dworakowski

SecuRing

W ostatnich latach rozwingly si¢ nowe technologie zwiazane ochrong zasobow w sieciach informatycznych. Okazato sig, ze tradycyjne
technologie (firewall, IDS) nie sa w stanie sprosta¢ wspolczesnym zagrozeniom i sposobom ataku. Te nowe technologie, to m.in.:

1 Firewalle aplikacyjne, ktore rozumieja ruch sieciowy chronionych aplikacji,

1 IPS (Intrusion Protection System) — rozwinigcie technologii IDS o mozliwos¢ roztaczania podejrzanych polaczen sieciowych,

1 IDS-inline — system wykrywania intruzow, ktory umie blokowa¢ proby wtaman.

Technologie te do tej pory rozwijane w laboratoriach i jako open source najwyrazniej dojrzaty juz do wprowadzenia na rynek komercyjny.
Widacé to po najnowszych ofertach producentow systemow zabezpieczajacych.

Celem prezentacji bedzie przyblizenie tych nowych technologii (a nie produktow!) rowniez w kontekscie chronienia zasobow udostgpnia-
nych przez instalacje Oracle i przygotowanie administratora na wybor wlasciwych rozwiazan.

Technologie omawiane podczas referatu zostang dokladniej zaprezentowane podczas warsztatu ,,Zewnetrzne narzedzia zabezpieczajace
bazy danych i aplikacje przed wlamaniami” (WP9 ataki)

Informacja o autorze:

Konsultant bezpieczenstwa IT w firmie SecuRing. Koordynator prac zespotu i osoba odpowiedzialna za sporzadzanie raportow. Siedem lat
doswiadczenia praktycznego w zakresie bezpieczenstwa IT. Od trzech lat zajmuje si¢ rowniez testowaniem bezpieczenstwa produktéw
Oracle. Prelegent na licznych konferencjach poswigconych bezpieczenstwu IT (m.in. CERT Secure, PLOUG, Open Source Security,
Windows Security). Prowadzi rubryke poswigcong bezpieczenstwu w Biuletynie PLOUG.
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Zabezpieczenia sieci teleinformatycznych to dziedzina rozwijajaca si¢ bardzo dyna-
micznie. Jej rozwdj jest napedzany migdzy innymi przez nowe badania i odkrycia w dzie-
dzinie przeciwstawnej — atakowania systemdéw teleinformatycznych. Technologie ataku
1 zabezpieczen prowadza nieustanny wyscig. Na dodatek caty ten wyscig jest podsycany
przez rozwdj nowych technologii informatycznych. Szybko wprowadzane w zycie nowe
metody udostepniania 1 przetwarzania informacji, to zaréwno wyzwanie dla atakujacych
jak i dla systemdw zabezpieczajacych.

Technologie zabezpieczen jeszcze kilka lat temu uwazane za wystarczajace, okazuja
si¢ czgsto bezsilne wobec nowych metod ataku. Wydaje si¢ ze rynek dojrzal juz do zmian,
wida¢ to po ruchach producentéw zabezpieczajacych. Niniejszy wyktad ma na celu przy-
blizenie potencjalnym uzytkownikom, kilku technologii jakie pojawily si¢ w ostatnim
czasie lub beda wkrotce (zapewne agresywnie) wchodzi¢ na rynek. Znajomos¢ technologii
stojacych za poszczegdlnymi produktami pozwala na dokonanie racjonalnego wyboru
popartego wnikliwg analizg przydatnosci a nie tylko opartego na zapewnieniach producen-
tow.

Wspotczesnie eksploatowane systemy zabezpieczajace przed
atakiem zdalnym (z sieci)

Obecnie eksploatowane systemy zabezpieczajace przed atakiem zdalnym z sieci ze-
wngtrznej, to przede wszystkim firewalle 1 IDS-y (systemy wykrywania intruzow).

Firewalle klasy statefull inspection

Firewalle sq technologia stosowang w tej chwili powszechnie, nawet w najmniejszych
firmach. W zwiazku z powyzszym nie bed¢ szczegdtowo omawiatl zasad ich dzialania.
Podstawowa funkcjonalnos¢ typowego firewalla to filtr pakietowy. Filtr taki posiada moz-
liwos¢ blokowania ruchu w zaleznosci od parametréw takich jak:

— docelowy adres IP

— adres IP zrodta

— port docelowy i port Zrédia
— protokét

Bardziej zaawansowane firewalle pozwalaja filtrowanie bioragce pod uwage rowniez
inne parametry, jednakze filtry pakietowe nie wykraczaja poza 4 warstwg¢ protokotéw OSI
(TCP, UDP). W zwiazku z tym, nie sa w stanie odrozni¢ ataku przenoszonego przez pro-
tokoty wyzszych warstw. Przyktadem moze by¢ atak na aplikacj¢ obslugujaca bankowosé
elektroniczng lub sklep internetowy. Dla firewalla taki atak bedzie zwyklym ruchem
HTTP.

W tej chwili na rynku dominujg filtry klasy statefull inspection. Technika ta pozwala
na analiz¢ nie tylko pojedynczych pakietéw, ale na kojarzenie pakietow w potaczenia TCP
(np. Sciagnigcie strony WWW to przewaznie przestanie kilkudziesigciu pakietow TCP).
Dzigki temu Zze firewall ,,rozumie” takie pojecie jak potaczenie TCP, moze on skuteczniej
blokowa¢ proby przejscia firewalla oparte na manipulacji stanem w jakim znajduje si¢
polaczenie.

Konfiguracja firewalli opiera si¢ na stworzeniu zestawu regul wykorzystujacych wyzej
opisane parametry. Do kazdej z regut nalezy przypisa¢ akcj¢ jaka ma podjaé firewall. Ty-
powo jest to:

— odrzucenie pakietu (atakujacy zauwazy, ze pakiet zostat odrzucony)
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— zignorowanie pakietu (atakujacy nie otrzyma zadnej informacji)
— przepuszczenie pakietu.

Firewalle i Oracle

Wigkszo$¢ protokotow stosowanych przez produkty Oracle nie ma wigkszego proble-
mu z integrowaniem si¢ z firewallami. Wyjatkiem sg te protokoty ktére nie dziataja na
statym porcie TCP lecz negocjuja go w sposob dynamiczny. Pierwszy pakiet jest kierowa-
ny do pewnego statego portu, przypisanego do ustugi a potem jest negocjowany inny port
na ktdrym jest nawiazywana wilasciwa transmisja. Bywa ze w taki sposdb zachowuje si¢
protokot TNS (Net8, SQL*Net) na platformach Windows. Innymi protokotami o dyna-
micznej charakterystyce sa np. protokot FTP i DCOM RPC.

Firewalle klasy proxy

Firewalle klasy proxy to firewalle pozwalajace na analiz¢ ruchu na wyzszych war-
stwach. Sgq one w stanie zrozumie¢ ruch pojedynczych protokotow (np. HTTP, FTP) i do-
datkowo filtrowa¢ w zalezno$ci od zawarto$ci tego ruchu. Jednakze ich mozliwosci sa
ograniczone do kilku protokotow, ktore sa rozumiane przez firewall. Jesli dany protokét
nie posiada odpowiedniego modutu na firewallu, to nalezy zastosowaé proxy standardo-
we, co w praktyce sprowadza funkcjonalnos¢ firewalla do warstwy TCP. Ponadto mozli-
wosci zablokowania danego ataku sa uzaleznione od tego czy ruch generowany przez atak
znaczaco rozni si¢ od standardowego ruchu danego protokotu.

IDS

IDS (Intrusion Detection System) to system wykrywania préb ataku. Dziata on na za-
sadzie sondy wpigte] w monitorowany segment sieci. Sonda ta powinna otrzymywac caty
ruch sieciowy (jego ,.kopig”) przeznaczony dla monitorowanego systemu. IDS umie wy-
krywa¢ w monitorowanym ruchu objawy charakterystyczne dla prob ataku. W wielkim
uproszczeniu dziata on podobnie do systemu antywirusowego. Poréwnuje analizowany
ruch z bazg sygnatur atakow, ktora jest integralng czgscig IDS. Aktualnos¢ tej bazy decy-
duje o skutecznosci IDS. Wspolczesne produkty IDS pozwalaja na zdalne aktualizacje
bazy sygantur atakow. Drugim waznym aspektem wplywajacym na skutecznos¢ IDS jest
dostrojenie systemu do charakterystyki monitorowanego ruchu. IDS niezestrojony bedzie
generowal duza ilo$¢ falszywych alarmow 1 informacji o niewielkim stopniu waznosci.
W powodzi informacji moze zgina¢ wiadomos¢ o faktycznym ataku.

Po wykryciu potencjalnego ataku, standardowy IDS moze zarchiwizowa¢ podejrzany
ruch sieciowy 1 zawiadomi¢ administratora.

Jak wynika z powyzszego opisu, IDS jest urzadzeniem pasywnym. Umie wykry¢ atak,
ale podjecie akcji nalezy juz do administratora. Jesli administrator nie bedzie w stanie
podja¢ krokow natychmiastowo, to atakujacy moze mie¢ wystarczajaco duzo czasu zeby
dokona¢ ataku i zatrze¢ po sobie slady. W zwiazku z powyzszym wspodtczesne IDS sa
coraz czg$cie] wyposazane w mozliwosci proaktywnej reakcji na atak. Typowa opcja jest
wyposazanie IDS w modut integrujacy go z zewngtrznym firewallem. Doktadniej zostanie
to opisane w kolejnym rozdziale.
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Dlaczego te systemy nie wystarczajq?

Firewalle — Dziatanie na niskim poziomie

Jak juz wczesniej wspomniatem firewalle moga okazaé si¢ nieskuteczne w wielu za-
stosowaniach, ze wzgledu na ograniczenie analizy ruchu do 4 warstwy protokotéw (TCP,
UDP). W zwiazku z tym nie moga one wykry¢ 1 zablokowa¢ atakow wysokopoziomo-
wych.

Typowym przykladem jest atak na aplikacj¢ internetowa. Zatézmy ze mamy serwer
aplikacyjny Oracle 91AS udostgpniajacy dane za pomoca aplikacji WWW. Typem klienta,
ktéry nas interesuje jest przegladarka WWW. Podstawowa metoda komunikacji z serwe-
rem aplikacji jest przekazywanie stron HTML lub dokumentéw XML przez protokét
HTTP.

Jezeli na drodze migdzy przegladarka a serwerem aplikacji bedzie stal firewall, to dla
niego ruch aplikacji internetowej bedzie zwyktym ruchem HTTP lub HTTPS. Tradycyjne
firewalle analizuja tylko trzecig i czwarta warstwe protokoldw sieciowych. W naszym
wypadku sa to protokoty IP i TCP. Firewall moze filtrowaé ruch tylko na podstawie:

e 7rodlowego 1 docelowego adresu [P

e zrédlowego i docelowego numeru portu TCP

e stanu sesji TCP (tylko firewalle statefull inspection)

Jak wida¢ tradycyjne firewalle nie sq w stanie reagowac na ataki wysokopoziomowe
na same aplikacje internetowe. Dla nich ruch HTTP bedacy atakiem jest nie do rozrdznie-
nia od zwyktego, dozwolonego ruchu HTTP gdyz nie analizuja one zawartosci sesji
HTTP.

Ponizszy schemat pokazuje analiz¢ ruchu do aplikacji internetowej przez tradycyjny
firewall:
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IDS - Niewystarczajgce mozliwosci reakcji na naruszenie bezpieczen-
stwa

Jak juz wcze$niej wspomniatem, wspdiczesne IDS sg coraz czgsciej wyposazane w
mozliwosci proaktywnej reakcji na atak. Typowa opcja jest wyposazanie IDS w modut
integrujacy go z zewnetrznym firewallem.W razie wykrycia proby ataku, IDS jest w stanie
zdalnie zrekonfigurowa¢ firewall tak zeby blokowat on ruch z adresu podejrzanego o atak.
Rozwigzanie to bywa skuteczne, jednak wedlug mnie nie jest zbyt praktyczne gdyz jedno-
czesnie, zastosowanie takiej integracji firewalla 1 IDS otwiera nowe mozliwosci atakow.
Np. atakujacy moze podszy¢ si¢ pod adres IP centrali firmy czy tez popularnego portalu
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1z takiego adresu IP zasymulowa¢ atak. Spowoduje to zablokowanie dostgpu do tego za-
sobu. Poza tym rozwiazanie to nie zawsze jest skuteczne. Wspodiczesne metody ataku
opieraja si¢ na dziataniu wielostopniowym, zawierajacym akcje rozpoznawcze, przygoto-
wanie ataku i sam atak. Czesto stosowang metoda jest prowadzenie rozpoznania i przygo-
towania z innych adreséw Zréddlowych niz sam pozniejszy atak, lub ukrywanie zasadni-
czego ataku w powodzi pakietow symulujacych zmasowany atak innego rodzaju, z wielu
roéznych zrédet.

Firewalle aplikacyjne

Tradycyjne firewalle sieciowe nie sa w stanie sprosta¢ ochronie aplikacji interneto-
wych. W zwiazku z tym, ostatnio pojawita si¢ nowa klasa oprogramowania — firewalle
aplikacyjne.

Firewall aplikacyjny to rodzaj filtru integrujacego si¢ z serwerem WWW. Dziata on
miedzy czgscig sieciowa serwera, a czescia aplikacyjna. W zwigzku z tym dostaje do ana-
lizy ruch po wstepnej obrobce przez serwer, tak jak go beda widziaty dalsze warstwy.
Serwer WWW zajmuje sig:

e rozszyfrowaniem transmisji SSL (jesli jest uzywana),

e zdekodowaniem zlecenia (jesli bylo stosowane np. kodowanie hexadecymalne

URI),

e wstepna obrobka zlecenia.

Firewalle aplikacyjne dziatajac jako modut serwera WWW bardzo blisko si¢ integruja
z serwerem aplikacji. Dzigki takiemu rozwigzaniu:

e nie musza dbac o szyfrowanie SSL

e nie da si¢ ich obejs¢, przez zakodowanie zlecenia

e moga by¢ to stosunkowo proste mechanizmy, gdyz sporg cz¢$¢ pracy wykonuje za

nie serwer WWW.

Ponizszy schemat przedstawia umiejscowienie firewalla aplikacyjnego w architekturze
serwera aplikacji.
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Praktycznie kazdy wspolczesny serwer WWW posiada mozliwos¢ rozszerzania swojej
funkcjonalnosci przez dodawanie modutow:

e dla serwera Microsoft ISS sg to filtry ISAPI

e dla Apache sa to moduly Apache

e dla Netscape/iPlanet/SunOne sg to moduty iAPI

Oracle HTTP Server bedacy elementem Oracle 9iAS to standardowy serwer Apache
1.3.x. Posiada on mozliwos¢ tadowania modutow dynamicznych, tworzonych w postaci
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bibliotek. Tak wigc powinien dobrze integrowaé si¢ z rozwigzaniami stworzonymi dla
Apache.

Niestety jak narazie nie znam firewalla aplikacyjnego dedykowanego dla Oracle Ap-
plication Server. Rozwigzania przygotowane dla Apache 1.3 powinny dziataé, jednakze
nie s to konfiguracje w jaki kolwiek sposob wspierane przez Oracle.

Intrusion Protection System / IDS-inline

Obecnie zauwaza si¢ tendencje do rozbudowywania firewalli o funkcje wykrywania
prob atakéw 1 tendencje do stosowania IDS-0w w zastosowaniach tradycyjnie przezna-
czonych dla firewalli. Obie te technologie zaczynaja przenika¢ sie. Swietnie to widaé
w ruchach lideréw technologii IDS i firewall.

Obecnie coraz czgsciej mowi si¢ o IPS — Intrusion Protection Systems. Sa to systemy
IDS rozbudowane o mozliwosci aktywnej reakcji na wykryte zdarzenia. Pierwszym ru-
chem zmierzajacym do rozszerzenia mozliwosci reakcji standardowego systemu IDS byto
pojawienie si¢ technologii przerywania potaczen. W skrocie, wspdiczesne IDS-y moga
w przypadku wykrycia podejrzanego potaczenia TCP przerwaé to polaczenie przez pod-
szycie si¢ pod strong¢ atakujaca 1 wystanie pakietu TCP z flaga RST. Pakiet z taka flaga
oznacza zakonczenie potaczenia. Tak wigc atakowany serwer zakonczy polaczenie i atak
nie bedzie mogt dojs¢ do skutku. Technika ta jest skuteczna przy atakach angazujacych
cala sesj¢ TCP. Nie zadziala np. dla atakow sktadajacych si¢ z jednego pakietu i atakow
przenoszonych przez inne protokoty niz TCP, w szczegdlnosci — protokoty bezstanowe.

Kolejnym — rewolucyjnym krokiem, jest IDS-inline. O ile tradycyjny IDS ma jedna
karte sieciowa, ktora jest sondq wpinanag w monitorowana sie¢, to IDS-inline posiada dwie
karty — zewnetrzna i wewngtrzng. Caly monitorowany ruch sieciowy przechodzi przez
urzadzenie. Przypomina to budowe firewalla, jednak w $rodku dziata silnik IDS, ktory
wykrywa ataki i umie je blokowaé. W sumie urzadzenie petni podobne funkcje jak fire-
wall jednakze dziala w inny sposdb. Firewalle to technologia restryktywna. Blokuja one
caly ruch z wyjatkiem ruchu dozwolonego. Istota dziatania IDS jest wykrywanie prob
ataku, w zwiazku z tym IDS-inline chociaz jest umieszczony w tym samym miejscu co
firewall, to dziala w ten sposob, ze przepuszcza caly ruch z wyjatkiem tego co uzna za
probe ataku.

W przypadku IDS-inline klasyfikacja aktywnosci sieciowej jest o wiele bardziej za-
awansowana niz w przypadku firewalli. IDS stosuje do tego wiele technologii. Ogolnie
mowi si¢ ze IDS-y dzialaja na podstawie dopasowywania sygnatur atakow. Jest to duze
uproszczenie. W zadnym wypadku nie oznacza to ze IDS ma dokladny wzorzec kazdego
ataku 1 z taka baza danych konfrontuje nadzorowany ruch. Jesli by tak bylo, to IDS-y da-
loby si¢ bardzo tatwo oszukac. Przykladowo jesli IDS analizowalby zapytania SQL, to
wstawienie jednej lub wigcej spacji spowodowaloby brak dopasowania reguly i udaloby
si¢ obejs¢ zabezpieczenie. W rzeczywistosci wspolczesne IDS-y stosuja wiele roznych
technik detekcji prob ataku. Np. normalizatory i interpretery poszczegoélnych protokotow,
sygnatury opisowe w miejsce konkretnych wzorcdw, oraz metody heurystyczne.

Mimo to technologia IDS-inline (IPS) nie jest w stanie zastapi¢ w pelni firewalla.
Chociazby dlatego ze nie moze to by¢ technologia dziatajaca na zasadzie restryktywnosci.
Dlategotez rynek IPS bedzie prawdopodobnie rozwijat si¢ w kierunku rozwigzan hybry-
dowych, w ktdérych funkcjonalnos¢ IDS-inline bgdzie uzupetniana przez tradycyjny fire-
wall statefull inspection. Specjalizacja w urzadzeniach ochronnych be¢dzie uzalezniona od
miejsca w ktérych one dzialajq a nie od techniki jaka stosuja. Przyktadowo, na froncie
bedzie dziatat IPS wykorzystujacy IDS-inline i zintegrowany firewall, a wewnatrz sieci
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IPS zintegrowany w przetaczniku sieciowym (mdwi si¢ juz o takich projektach) bazujacy
na technologii wieloportowego IDS-inline.

Podsumowanie

W najblizszym czasie mozna spodziewac si¢ prawdziwych rewolucji na rynku zabez-
pieczen przed atakami z sieci. Powinno to pozwoli¢ na zmniejszenie luki spowodowanej
dynamicznym rozwojem technologii, za ktéra wspotczesne zabezpieczenia czgsto nie na-
dazaja. Mam nadzieje ze mdj wyktad przyblizyt Panstwu obecne i przyszte technologie
i pozwoli na dokonywanie rozsadniejszych inwestycji. Pamigtajmy ze najpierw nalezy
dobrze pozna¢ technologig, jej zalety i ograniczenia, a pdzniej przystapi¢ do wyboru roz-
wigzania. Wazne jest rdwniez (nawet wazniejsze od samego wyboru produktu) wiasciwe
jego skonfigurowanie. Testowane przez nas instalacje produktow zabezpieczajacych czg-
sto sprawiaja wrazenie, ze spodziewano si¢ ze nabyto ,,cudowne pudetko” ktére samo
z sigbie zatatwi wszystkie problemy. Pamigtajmy — to sa tylko narzedzia, trzeba jeszcze
ich uzy¢ w sposob swiadomy. Tak czy inaczej — intruzi fakomi na nasze dane bgda mieli
wkrotce ciezki orzech do zgryzienia.



