X Konferencja PLOUG

Koscielisko
Pazdziernik 2004
Biuletyn Bezpieczenstwa PLOUG
Podsumowanie 2004
Wojciech Dworakowski
SecuRing
e-mail: wojtekd@securing.pl
Abstrakt

W Biuletynie Polskiej Grupy Uzytkownikéw Systemow Oracle — PLOUG’tki, od blisko dwoch lat ukazuje si¢ stata
rubryka — Biuletyn Bezpieczenstwa PLOUG. Celem biuletynu jest przyblizanie administratorom zagrozen zwigzanych
z produktami Oracle, ktore zostaly ujawnione w ostatnich miesiacach. Podczas wyktadu zostana przedstawione najwaz-
niejsze zagrozenia dla bezpieczenstwa produktow Oracle, ktdre ujrzaty $wiatlo dzienne w ostatnim roku. Zostang omo-
wione podatno$ci wiazace si¢ z najwazniejszymi zagrozeniami. Dla kazdego omawianego zagrozenia zostang opisane
warunki w jakich dana podatno$¢ moze zosta¢ wykorzystana. Zostang rowniez omowione liczne podatnosci ujawnione
przez Oracle w sierpniu 2004 w Oracle Security Alert #68, ktory wzbudzit duzo kontrowersji wsréd administratorow.
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Kilka uwag na temat uaktualniania

Powszechnie znang prawda jest, ze aby utrzymac nalezyty poziom bezpieczenstwa systemu in-
formatycznego, nalezy regularnie wgrywac uaktualnienia publikowane przez producentéw. Z dru-
giej strony — administratorzy Oracle wiedza bardzo dobrze o tym, ze wgranie uaktualnienia moze
w roznych specyficznych przypadkach spowodowac destabilizacje instalacji a nawet konieczno$é
przeinstalowania wszystkiego od zera. Producent rowniez nie pomaga w tym ci¢zkim zadaniu, bo
przy niektorych poprawkach (np. Oracle Security Alert #68) nakazuje restart serwera. Nie zawsze
jest to akceptowalne. Naturalnie nalezy stosowaé zasadg ztotego srodka — wgrywaé tylko przete-
stowane 1 absolutnie niezbedne poprawki. Ale jak okresli¢ ktore uaktualnienia sa niezbedne? Pro-
ducenci z reguty udostgpniaja bardzo mato szczegotdw technicznych na temat podatnosci tatanych
przez poprawki i zalecaja wgrywanie kazdego uaktualnienia. Oczywiscie jest to zalecane, ale
szczegotowe testowanie kazdej poprawki wiaze si¢ z duza iloscig czasu jaki musi poswigci¢ admi-
nistrator a jak wiadomo — czas to pieniadz. Poza tym nawet jesli mamy osobny system testowy, to
przetestowanie na nim poprawki nie gwarantuje nam w 100% ze zadziata ona w srodowisku pro-
dukcyjnym. Tak wiec w tym kontekscie kluczowa staj¢ ocena czy lepiej mie¢ niezalatany system
czy lepiej jest podjac ,,ryzyko” wgrania poprawki? Biuletyn Bezpieczenstwa PLOUG ma na celu
informowanie o zagrozeniach w mozliwie wyczerpujacy sposob, tak zeby utatwi¢ administratorom
wlasciwg ocene sytuacji i podjecie decyzji.

Biuletyn Bezpieczenstwa ukazuje si¢ co kwartat w PLOUG-tkach od konca 2002 roku (od nu-
meru 24). Od sierpnia 2004, informacje o podatnosciach sa roéwniez na biezaco publikowane na
serwisie www.ploug.org.pl. Ponizej przedstawiam omowienie najgrozniejszych podatnosci jakie
wyszty na jaw w produktach Oracle przez ostatni rok.

Przeglad nowych podatnosci w produktach Oracle

Podatnosci typu SQL-injection w Oracle 9i Application Server Portal | w E-
Business Suite

SQL-injection jest jedna z najczesciej stosowanych metod atakowania aplikacji webowych.
Atak SQL-injection polega na doklejeniu do parametréw do zapytania, ktdre jest konstruowane
przez wpisanie do formularza HTML danych. Podatnos¢ pozwalajaca na wykorzystanie tej metody
ataku wiaze si¢ z tym, ze dane pobierane od uzytkownika:

1. sa bezposrednio wklejane do zapytania SQL

2. nie sg szczegotowo sprawdzane

Skutkiem ataku SQL-injection jest wykonanie dodatkowego kodu SQL, a wigc wiaza si¢ one
z reguly z bardzo duzymi zagrozeniami. Doktadniej ta klasa atakéw zostata opisana w artykule
»Ataki SQL-Injection czyli firewall i bezpieczna baza danych, to nie wszystko” w 24 numerze
PLOUGtek.

Oracle Portal i E-Business suite, to nic innego jak specyficzne aplikacje webowe, a wigc moga
by¢ one podatne na tego typu ataki. W ostatnim roku ujawniono podatnosci typu SQL-injection
w modutach PL/SQL, ktore moga by¢ udostgpniane przez Oracle Portal. Podatnosci te dotycza wg
producenta nastepujacych modutow:

e Portal DB Provider Forms,

o Portal DB Provider Hierarchy,

¢ Portal DB Provider XML Components
e List of Values (LOV).
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Powyzsze moduly sg absolutnie kluczowe dla Application Servera i nie moga by¢ usunigte. Je-
$li w eksploatowanej instalacji powyzsze moduly sa udostepniane (dotyczy to wiekszosci przy-
padkéw wykorzystania Oracle Portal), to w wigkszosci przypadkéw atakujacy moze wykonac
swoj kod SQL w bazie, z uprawnieniami SYS albo SYSTEM. Warto przy tym zaznaczy¢, ze
w standardowe;j instalacji 91AS umozliwia uzytkownikom ,,webowym”, bez zadnego uwierzytel-
nienia, dostep do pakietow i procedur PL/SQL przechowywanych w bazie. Fakt ten moze zosta¢
wykorzystany do zaatakowania bazy podpigtej pod 9iAS pomimo braku udostgpniania Oracle
Portal.

Podobne podatnosci odkryto w Oracle E-Business Suite (Oracle Applications). W tym wypad-
ku autor nie ujawnit szczegotow. Wiadomo tylko, ze:

e podatnosci ujawniajg si¢ w kazdej instalacji dowolnego modutu Oracle Applications

e do przeprowadzenia ataku wystarczy przegladarka WWW i dostep do serwera WWW udo-
stgpniajacego Oracle Applications (bez koniecznosci posiadania konta w systemie)

Jedynym sposobem usunigcia opisywanych podatnosci jest wgranie poprawek. Zalecalbym
to zwlaszcza administratorom Oracle 91AS, gdyz zostaly udostgpnione wystarczajace szczegdly
techniczne do odtworzenia ataku. Podatnosci dotyczace Oracle Applications sq ci¢zsze do wyko-
rzystania, ale dla sprawnego intruza zidentyfikowanie ich nie powinno stanowi¢ wigkszego pro-
blemu. Podatne wersje i numery odpowiednich poprawek sa podane w Oracle Security Alert nr 61
167

Blad w dokumentacji dotyczacej formularza logowania Oracle Single Singn-
on

Oracle Single Sign-on — modut stuzacy do uwierzytelniania si¢ do wielu ustlug za pomoca jed-
nokrotnego podania hasta zawiera formularz logowania si¢ przez Web. Formularz ten jest z reguty
dostosowywany do potrzeb konkretnej aplikacji. Sposéb dostosowania jest opisany w dokumenta-
cji ,,Oracle 9iAS Single Sign-on Administrators Guide, Release 2(9.0.2)”. Przyktad podany
w dokumentacji jest czgsto kopiowany i stosowany w praktyce. Niestety — ten przykltad zawiera
btad logiczny pozwalajacy na przechwytywanie haset uzytkownikéw przez intruza.

Jesli w eksploatowanej instalacji Oracle Single Sign-on jest stosowany fragment kodu z doku-
mentacji Oracle, to nalezy zastosowa¢ obejscie problemu zaproponowane przez Oracle. Polega
ono na zakodowaniu adresu strony odpowiadajacej za uwierzytelnienie, na state, w kodzie format-
ki logowania w zmiennej p_submit_url.

Blad wystepuje tylko w instalacjach, w ktorych zastosowano fragment kodu z dokumentacji,
jednak skutki tej podatnosci sa na tyle grozne, ze warto sprawdzi¢ swoje instalacje Oracle SSO.

Wiecej szczegotow: http:// www.madison-gurkha.com/advisories/MG-2004-01.txt

Liczne bledy ujawnione w sierpniu 2004 (OSA #68)

27.07.2004, na konferencji Blackhat Briefings, znany badacz bezpieczenstwa David Litchfield
oswiadczyl podczas swojej prezentacji, ze w obecnie eksploatowanych wersjach Oracle istnieje 34
nowe podatnosci, w tym podatnosci o znaczeniu kluczowym, umozliwiajace przejecie kontroli nad
baza bez zadnych poczatkowych uprawnien. Litchfield powiedzial, ze poinformowal Oracle
o podatnosciach juz w styczniu tego roku. W maju uzyskat informacje, ze korporacja przygotowa-
a poprawki jednak nie udostgpnia ich ze wzgledu na... nowe zasady publikowania poprawek nad
ktérym pracuje firma Oracle.

Pomimo licznych publikacji w prasie informatycznej krytykujacych postawe Oracle, poprawki
ukazaty si¢ dopiero 31.08.2004. Wtedy tez ukazal si¢ Oracle Security Alert nr 64 zatytulowany po
prostu ,,Oracle Security Update”. Informacja o btedach jest dos¢ lakoniczna i nie pozwala na pelne
przeanalizowanie podatnosci i stwierdzenie czy faktycznie jest konieczne wgrywanie poprawek w
konkretnej instalacji bazy. Na dodatek — instalacja poprawek wymaga restartu bazy co nie zawsze
jest proste w instalacjach wymagajacych wysokiej dostepnosci. Nic dziwnego — podobno ,,pacz-
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ka”, ktdrej instalacje zaleca Oracle zawiera ponad 100 poprawek dotyczacych bezpieczenstwa!
(http://www.theregister.co.uk/2004/09/02/oracle _patch tsunami/)

Na szczescie czes$¢ precyzyjniejszych informacji jest dostgpna w zrddlach niezaleznych — na
stronach zwiazanych z odkrywcami podatnosci. Sprobujmy podsumowac dostepne informacje.

Firma Application Security Inc. udostepnita uaktualnienia do swojego skanera bezpieczenstwa
AppDetective for Oracle: (http://www.appsecinc.com/resources/alerts/oracle/2004-0001/) W opi-
sach szczegdtowych mozna znalez¢ informacje o 44 procedurach Oracle, ktére sa podatne na ataki
buffer overflow. Informacje sa do$¢ precyzyjne, wigc doswiadczony intruz moze stosunkowo
szybko stworzy¢ kod wykorzystujacy te podatnosci (exploit). Nalezy przypuszczaé ze exploity
dotyczace tych podatnosci kraza w ,,podziemiu”. Kilka z podatnych procedur jest dostgpnych dla
grupy PUBLIC, a wigc dziury w nich obecne moga zosta¢ wykorzystane przez kazdego uzytkow-
nika bazy. Skutkiem ataku jest wykonanie dowolnego kodu w systemie operacyjnym z uprawnie-
niami uzytkownika ,,oracle” (lub uzytkownika z ktérego uprawnieniami dziata Oracle w systemie
operacyjnym).

Firma Davida Litchfielda — Next Generation Security Software opublikowata okrojone infor-
macje o biedach wykrytych przez nich, ale zapowiedziata, ze wszystkie szczegdly ujawnig
31.11.2004 (http://www.nextgenss.com/advisories/oracle-01.txt), po trzech miesigcach karencji
jaka daja administratorom na zatatanie systemow. Wiadomo jedynie, ze podatnosci dotycza moz-
liwosci doklejania swojego kodu do parametrow procedur PL/SQL (SQL-injection), manipulacji
triggerami, blgdow w procedurach konwersji znakow i mozliwosci atakow denial of service (ataki
ktérych celem jest obnizenie dostgpnosci systemu). Wiadomo réowniez ze cze$¢ podatnosci moze
by¢ wykorzystana przez intruza nie posiadajacego nawet konta w bazie i ze sa one stosunkowo
fatwe do wykorzystania.

Peter Finnigan poinformowal o podatnosci w nowej funkcjonalnosci dodanej w Oracle 10g
(http://www.petefinnigan.com/dbms_scheduler.pdf). Podatnos$¢ dotyczy nowego pakietu DBMS
SCHEDULER, ktora umozliwia wykonywanie zadan (w tym komend systemu operacyjnego)
przez uzytkownikéw z przywilejem CREATE JOB. Wedhlug zamieszczonej informacji, pakiet ten
moze zosta¢ wykorzystany do zdobycia przywilejow DBA 1 zdobycia dostgpu do systemu opera-
cyjnego. Autor jako obejscie problemu zaleca odebranie dostgpu do DBMS SCHEDULER grupie
PUBLIC i odebranie wszystkim uzytkownikom przywileju CREATE JOB.

Na stronach firmy Red Database Security (http://www.red-database-security.com/) mozna wy-
tropi¢ informacje o trzech kolejnych podatnosciach. Dwie z nich umozliwiaja ataki metoda buffer
overflow i mozna je wykorzysta¢ w specyficznych warunkach. Natomiast trzecia podatnos¢ jest
duzo grozniejsza i tatwiejsza do wykorzystania. Wedlug zamieszczonych informacji, jesli jest
zainstalowany modut CTXSYS, to dowolny uzytkownik bazy moze osiagnaé przywileje DBA
przez wykonanie pakietu DRILOAD i przekazanie odpowiednich parametréw. Funkcja drilo-
ad.validate _stmt umozliwia wykonanie dowolnego kodu SQL jako uzytkownik CTXSYS (czyli
DBA)! Problem wynika z tego, ze:

¢ Pakiet CTXSYS.DRILOAD jest udostgpnione dla grupy PUBLIC

e Pakiet ten uzywa uprawnien wiasciciela (czyli konta CTXSYS) zamiast uprawnien wywolu-

Jjacego

e Pakiet CTXSYS.DRILOAD wykonuje dowolng komend¢ SQL bez zadnego sprawdzania
Podatne sg wszystkie wersje bazy do 9.2.0.4 wlacznie. Nie jest jasne czy jest podatne 10gR1.
Obejscie problemu polega na odebraniu przywilejéw do pakietu CTXSYS.DRILOAD (o ile nie
jest wykorzystywany) lub usunieciu (zablokowanie nie wystarcza) konta CTXSYS.
Podsumowujac:

e Obecnie ryzyko ataku na baz¢ z zewnatrz, bez posiadania konta w systemie nie jest bardzo
duze. Podatnosci pozwalajace na taki atak istnieja jednak nie zostaty udostepnione zadne
szczegotly pozwalajace na ich wykorzystanie. Mozna jednak przypuszczaé, ze odpowiednie
exploity kraza w srodowisku hackeréw.
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Ryzyko zwigzane z dziatalno$cia intruza posiadajacego uprawnienia typowego uzytkownika
bazy nalezy uzna¢ za duze. Opublikowane szczegoly sa wystarczajace do skonstruowania
ataku przez srednio-zaawansowanego intruza.

Szczegbdlna uwage nalezy zwroci¢ na aplikacje internetowe korzystajace z bazy Oracle.
Mnogos¢ podatnosci wykrytych w réznych funkcjach bazy moze prowadzi¢ do mozliwosci
wykorzystania niektérych z nich w kontekscie aplikacji webowej, przez atak z zewnatrz.
Atakom tego typu mozna z reguly zaradzi¢ stosujac szczegotowe sprawdzanie zmiennych
pobieranych od uzytkownika i przekazywanych jako parametry do wywotan procedur bazy
danych.

Po 31.11.2004 zagrozenie moze znacznie wzrosnaé. Tego dnia David Litchfield zapowie-
dziat opublikowanie szczegolow odkrytych przez niego podatnosci.



