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Abstrakt

W roku 1992 organizacja uzytkownikéw SHARE w porozumieniu z IBM zdefiniowata zestaw poziomow rozwigzania
Disaster Recovery. Byto to odpowiedzia na rosnace zainteresowanie rozwigzaniami DR i potrzebe ich klasyfikacji.
Definicje ustalone przez SHARE okazaty si¢ bardzo pomocne dla realizacji projektow zabezpieczenia przetwarzania
i dzigki swej elastycznosci pozostaja do dzi$ standardem klasyfikacyjnym. Referat obejmie prezentacj¢ podstawowych
poje¢ z zakresu "Disaster Recovery" oraz oméwienie 7 (0-6) poziomoéw bezpieczenstwa DR wg klasyfikacji SHARE.
Dodatkowy poziom 7, uwzgledniony w referacie, dotaczyt do standardu SHARE w wyniku rozwoju technologii.
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1. Definicje

1.1. Disaster Recovery

Disaster Recovery (odtwarzanie po katastrofie) jest czgscig Bussiness Countinuity — Zapewnie-
nia Ciagtosci. W ogdlnosci, dotyczy to ciagtosci dzialania danego przedsigbiorstwa lub instytucji.
Zywotng czescia przedsiebiorstwa lub instytucji jest oczywiscie IT. Rozwiazania Disaster Recove-
ry skupiaja si¢ na przywrdceniu przetwarzania po awarii (katastrofie) uniemozliwiajacej pracg w
Osrodku Podstawowym. Osrodek Podstawowy rozumiany jest jako infrastruktura informatyczna
(pomieszczenia, zasilanie, serwery, sie¢, obstuga itp.) uzywana w czasie normalnej pracy przed-
sigbiorstwa lub instytucji.

Technologicznie, DR wspomagane jest przede wszystkim: lustrzanymi kopiami zdalnymi i bly-
skawicznymi kopiami lokalnymi PiT (Point in Time).

Osrodek
Podstawowy

Klaster Macierz Tasmy

Remole Mirrar Copy

Osrodek

Zapasowy
FiT Copy

Serwerflaster DyskifMacierz Tasmy

Rys. 1 Przyktad architektury Disaster Recovery

1.2. Disaster Recovery Plan

Disaster Recovery Plan (Plan Awaryjny) jest najwazniejszym dokumentem w rozwiazaniu DR.
Proces tworzenia tego dokumentu jest zasadniczym i nieustajacym dziataniem w ramach projektu
DR. DR Plan opisuje calo$¢ rozwiazania i zawiera:

analize ryzyka i wymagan biznesowych,

katalog procesow i aplikacji objetych projektem z okresleniem ich parametrow DR (patrz
1.3),

schemat organizacyjny dla projektu DR w rozréznieniu na czas zwyklej pracy i czas kata-

strofy,

schematy i procedury procesow DR (patrz 3.),
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— scenariusze dzialania w przypadku katastrofy.

Plan Awaryjny jest dokumentem zywym i podlega cyklicznym rewizjom jak rowniez zmianom
bedacym wynikiem ewolucji organizacyjno — technologicznej przedsigbiorstwa.

1.3. Parametry DR

Strata danych

A

MDL

dane

Strata ushug

Strata dost@pnoSci

Rys. 2. Parametry DR

e RTO - Recovery Time Objective
Czas, ktory uptywa od katastrofy do odtwo-
rzenia przetwarzania
e RPO - Recovery Point Objective
Aktualno$¢ danych odtworzonych po kata-
strofie, np. dane odtworzone z backupu wyko-
nywanego co noc majg RPO réwne —24 godzi-
ny
e BWO - Backup Window Objective
Zaburzenie dostgpnosci systemu produk-
cyjnego, inaczej mowiac, jak dluga i jak czesta
przerwa w przetwarzaniu (jesli w ogole) jest
mozliwa aby wykona¢ kopie DR
e NRO — Network Recovery Objective
Czas, ktéry uplywa od katastrofy do nawia-
zania awaryjnych polaczen sieciowych:
— koniecznych do rozpoczecia odtwarzania,
— koniecznych do wznowienia przetwarza-
nia,
— docelowych po katastrofie.

e MDL — Maximum Data Loss

Maksymalna utrata danych z uwzglednie-
niem dodatkowych mozliwosci odtwarzania
(logi transakcji, wprowadzenie dokumentow
papierowych itp.).

Podstawowymi parametrami, ktorymi operuje si¢ w klasyfikacji pozioméw DR wg SHARE sa

RTO i RPO.
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2. Poziomy rozwigzania DR
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Rys. 3. Poziomy rozwigzania DR

0 — No off-site data (Kopia lokalna sktadowana lokalnie)
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Rys. 4. Poziom 0

o Wymagania Disaster Recovery nie sg okreslone

e Brak Planu Awaryjnego, brak udokumentowanych procedur

e Dane sa zabezpieczone kopia lokalng lub w ogdle

e (zas odtwarzania nie jest okreslony, by¢ moze odtwarzanie po katastrofie nie bgdzie moz-
liwe

e RPO — czgstotliwosc¢ kopii lokalnej — 24 godz.

e RTO-7?
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1 — Pickup Truck Method PTAM (Kopia lokalna sktadowana zewnetrznie)

Dsrodek
Podstawowy

Klaster

Rys. 5 Poziom 1

o Niskie wymagania Disaster Recovery
e Plan Awaryjny jest zdefiniowany, istnieja udokumentowane procedury

e Dane sa zabezpieczone kopia lokalna transportowang fizycznie do oddalonego umiejsco-

wienia

e Odtwarzanie zalezy od tego jak szybko po katastrofie mozna odtworzy¢ infrastrukture

(przygotowane umiejscowienie, umowy z dostawcami).
e RPO — czgstotliwosc¢ kopii lokalnej — 24 godz.
e RTO>1 tydzien

2 - PTAM + hot site (Kopia lokalna + Osrodek Zapasowy)
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Rys. 6. Poziom 2

e Srednie wymagania Disaster Recovery
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¢ Plan Awaryjny jest zdefiniowany, istnieja udokumentowane procedury

¢ Dane sa zabezpieczone kopig lokalna transportowana fizycznie do Osrodka Zapasowego

e Odtwarzanie zalezy od stopnia gotowos$ci Osrodka Zapasowego (przygotowana infrastruktu-
ra, umowy z dostawcami).

e (zas odtwarzania zwykle przekracza jeden dzien.

e RPO — czgstotliwos¢ kopii lokalnej — 24 godz.

e RTO > 1 dzien

3 — Electronic vaulting (Kopia zdalna w Osrodku Zapasowym)
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Rys. 7. Poziom 3

e Podwyzszone wymagania Disaster Recovery

e Plan Awaryjny jest zdefiniowany, istnieja udokumentowane procedury

o Dane sg zabezpieczone kopia zdalng bezposrednio w Osrodku Zapasowym

e Odtwarzanie jest szybkie. Osrodek Zapasowy musi mie¢ przynajmniej odpowiednia prze-
strzen dyskowa (do odbioru kopii zdalnej)

o (zas odtwarzania zwykle wynosi jeden dzien

e Musi istnie¢ polaczenie sieciowe pomiedzy Osrodkami zapewniajace wykonanie kopii zdal-
nej.

e RPO — czgstotliwos¢ kopii zdalnej — 24 godz.

e RTO -1 dzien
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4 — Active Secondary Site (Aktywny Osrodek Zapasowy)
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Rys. 8. Poziom 4

e Wysokie wymagania Disaster Recovery .

¢ Plan Awaryjny jest zdefiniowany, istniejq udokumentowane procedury.

o Wybrane (lub wszystkie) dane sg zabezpieczone kopia zdalng bezposrednio w Osrodku Za-
pasowym.

e Metoda PTAM moze pozosta¢ jako uzupehienie.

e QOdtwarzanie jest bardzo szybkie. Osrodek Zapasowy moze na biezaco uczestniczy¢ w ob-
cigzeniu produkcyjnym. Wyposazenie i personel Osrodka sa kompletne.

e (Czas odtwarzania zwykle wynosi ponizej jednego dnia.

e Musi istnie¢ polaczenie sieciowe pomiedzy Osrodkami zapewniajace wykonanie kopii zdal-
nej

e Muszg istnie¢ potaczenia sieciowe umozliwiajace produkcje w Osrodku Zapasowym

e RPO — czgstotliwos¢ kopii zdalnej — 24 godz.

e RTO <1 dzien
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5 — Two-site two-phase commit (Zapis jednoczesny)
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Rys. 9. Poziom 5

e Bardzo wysokie wymagania Disaster Recovery

e Plan Awaryjny jest zdefiniowany, istnieja udokumentowane procedury

e Dane, lub ich krytyczna czgsé, sq zabezpieczone poprzez mechanizm replikacji lub ,,two-
phase commit” w Osrodku Zapasowym

e Odtwarzanie jest bardzo szybkie. Dane lub ich krytyczna czgs¢ sa aktualne. Osrodek Zapa-
sowy moze na biezaco uczestniczy¢ w obciazeniu produkcyjnym. Wyposazenie i personel
Osrodka sg kompletne.

¢ (zas odtwarzania zwykle wynosi ponizej 12 godzin.

e Musi istnie¢ polaczenie sieciowe pomiedzy Osrodkami zapewniajace nieznaczace opdznie-
nia dla replikacji danych.

e Muszg istnie¢ potaczenia sieciowe umozliwiajace produkcje¢ w Osrodku Zapasowym

e RPO - blisko 0 dla krytycznych danych.

e RTO <12 godzin
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6 — Zero Data Loss (Bez utraty danych)
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Rys. 10. Poziom 6

Najwyzsze wymagania Disaster Recovery

Plan Awaryjny jest zdefiniowany, istnieja udokumentowane procedury

Dane sa stale aktualizowane poprzez mechanizm zdalnej kopii lustrzanej

Odtwarzanie jest bardzo szybkie. Dane sa aktualne. Osrodek Zapasowy moze na biezaco

uczestniczy¢ w obciazeniu produkcyjnym. Wyposazenie i personel Osrodka sa kompletne.

Czas odtwarzania zwykle wynosi ponizej jednej godziny.
Musi istnie¢ potaczenie sieciowe pomiedzy Osrodkami zapewniajace nieznaczace opdznie-

nia dla zdalnej kopii lustrzane;.

Muszg istnie¢ potaczenia sieciowe umozliwiajace produkcje w Osrodku Zapasowym
RPO - blisko 0
RTO <1 godziny
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7 — Automatic site switch (Automatyczne przetaczenie)
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Rys. 11. Poziom 7

e Najwyzsze wymagania Disaster Recovery

e Plan Awaryjny jest zdefiniowany, istnieja udokumentowane procedury

¢ Dane sa stale aktualizowane poprzez mechanizm zdalnej kopii lustrzane;j

e Odtwarzanie jest automatyczne. Dane sa aktualne. Osrodek Zapasowy moze na biezaco
uczestniczy¢ w obcigzeniu produkcyjnym. Wyposazenie i personel Osrodka sa kompletne.

o (zas odtwarzania zwykle wynosi ponizej 30 minut.

e Musi istnie¢ polaczenie sieciowe pomiedzy Osrodkami zapewniajace nieznaczace opdznie-
nia dla zdalnej kopii lustrzane;j.

e Muszg istnie¢ potaczenia sieciowe umozliwiajace produkcje w Osrodku Zapasowym

e Muszg by¢ zaimplementowane mechanizmy (oprogramowanie) automatycznego zarzadza-
nia DR.

e RPO —blisko 0

e RTO - <30 minut

3. Implementacja rozwigzania DR

Implementacja rozwigzania Disaster Recover realizowana jest poprzez grupy procesow. Zasad-
niczym procesem, rozpoczynajacym wdrozenie i trwajacym caty czas jest tworzenie i utrzymanie
Planu Awaryjnego. Tam tez opisane sq zaleznosci pomigdzy procesami oraz procedury wykonaw-
cze. Modularno$¢ proceséw pozwala na latwiejsza koordynacje zmian i rozwdj rozwiazania.
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Rys. 12. Implementacja rozwigzania DR

3.1. Procesy Wykonania Kopii DR

Procesy odpowiedzialne za realizacje¢ kopii DR wykonywane sa cyklicznie w ramach ustalonego
harmonogramu. Ten zestaw procesow wdrazany jest jako pierwszy — bez poprawnie wykonanej
kopii DR nie ma mowy o odtwarzaniu po katastrofie.

KOPIA ARCHIWALNA - Proces archiwizacji kopii DR na tasmy
KOPIA ZDALNA - Proces tworzenia i utrzymania zdalnej kopii lustrzanej (secondary)
KOPIA PIT — Proces realizacji btyskawicznej kopii Point in Time (tertiary)

WERYFIKACIJA — Proces weryfikacji poprawnosci kopii DR

Szczegblne znaczenie ma proces WERYFIKACII. Bez tego procesu, nie mozna by¢ pewnym po-
prawnosci odktadanej kopii, a tym samym jej przydatnosci w przypadku katastrofy. WERYFIKA-
CJA odbywa si¢ z reguly na KOPII PIT. Dzigki temu nie jest zaburzany proces utrzymania KOPII
ZDALNEIJ]. KOPIA PIT (tertiary), odkladana i weryfikowana cyklicznie stanowi ochrong¢ przed

btedem logicznym w danych, ktory natychmiast jest przenoszony z produkcji na KOPIE ZDALNA
(secondary).
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3.2. Procesy Odtwarzania
Procesy odtwarzania realizowane sa w nastgpujacych przypadkach:
— cykliczne przygotowanie do WERYFIKACII,
— testy Planu Awaryjnego,
— katastrofa

ODTWARZANIE / TESTY — Proces odtwarzania opisuje czynnos$ci niezbedne do podjecia prze-
twarzania produkcyjnego w Osrodku Zapasowym lub przygotowania kopii do WERYFIKACII

DISASTER RECOVERY PLAN - Podstawowy proces realizacji rozwigzania DR. polegajacy na
przygotowaniu i utrzymaniu Planu Awaryjnego.

Scenariusze odtwarzania po katastrofie musza by¢ ¢wiczone wedlug ustalonego harmonogramu.
Niedopuszczalne jest pozostawienie jednokrotnie sprawdzonych procedur ,,na potke” z mysla sie-
gnigcia po nie w przypadku katastrofy. Przyjmuje si¢, ze testy scenariuszy odtwarzania wedlug
Planu Awaryjnego powinny by¢ ¢wiczone co 6 miesigcy.

3.3. Procesy Wspierajace DR

Ta grupa procesdOw ma za zadanie wspomagac realizacj¢ zasadniczych proceséw DR (Wykonania
Kopii DR i Odtwarzania). Wdrazanie tych proceséw moze odbywaé si¢ stopniowo i nie musi wy-
startowac od poczatku projektu. Wprowadzenie AUTOMATYZACII jest niezbgdne dla osiagnig-
cia poziomu 7.

AUTOMATYZACIJA — Proces realizujacy automatyzacj¢ proceséw DR

RAPORTOWANIE I MONITOROWANIE - Proces realizujacy raportowanie i monitorowanie
przebiegu zasadniczych procesow DR

3.4. Procesy Wspierajace Osrodka Zapasowego

Osrodek Zapasowy przygotowany do realizacji wysokiego poziomu rozwigzania DR wymaga
duzych naktadéw finansowych i organizacyjnych. Dlatego istotne jest, aby mozna go bylto wyko-
rzystywac réwniez do celow innych niz tylko DR. I tak, zasoby Osrodka Zapasowego moga by¢
wykorzystane do:

— przejecia czesci obciazenia produkeyjnego,

— testdw nowych wersji oprogramowania,

— testow wydajnosciowych i innych.
W szczegdlnosci, do roznego rodzaju testdw nie zwigzanych z DR moze by¢ wykorzystana KO-
PIA PIT (tertiary), ktora stanowi replike srodowiska produkcyjnego (po WERYFIKACII).

Procesy Wspierajace Osrodka Zapasowego musza by¢ wdrazane tak, aby nie zaburzy¢ podstawo-
wych procesow DR. Musza by¢ tez ujete w Planie Awaryjnym, tak aby na wypadek katastrofy
wylaczy¢ te z nich, ktore zajmuja zasoby potrzebne do przejgcia produkcji przez Osrodek Zapa-
SOWY.
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4. Podsumowanie
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{
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Rys. 13. Okno kompromisu dla rozwigzania DR

e Im wyzsze parametry DR (wyzszy poziom rozwiazania), tym wieksze $rodki musza byc¢
przeznaczone na realizacje projektu.

e Koszty przestoju po katastrofie moga rosna¢ dramatycznie wraz z czasem, ktory uptynat od
katastrofy, a w rezultacie doprowadzi¢ do nieodwracalnych strat.

e Optymalne rozwiazanie Disaster Recovery powinno zosta¢ odnalezione w tzw. ,,oknie kom-
promisu” pomiedzy dostepnymi srodkami na DR a dopuszczalnymi kosztami przestoju
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