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Abstrakt

W ostatnim czasie obserwuje si¢ wzmozone dzialania w kierunku zwigkszenia bezpieczenstwa funkcjonowania organi-
zacji podejmowane w celu zmniejszenia ryzyka przerwania ciaglosci funkcjonowania. W artykule dokonano analizy
aktualnych zalecen best practice dotyczacych bezpieczenstwa m.in. zalecen NRIC, GAISP. Dokonano selekcji zalecen
pod katem stosowalnosci w dziedzinie systeméw informatycznych rozumianych jako zasoby sprzgtowe i programowe.
Zalecenia best practice mozna stosowa¢ wprowadzajac tzw. srodki zaradcze (ang. countrmeasures) obejmujace zardOwno
elementy materialne, jak i procedury postgpowania. Wybrane w artykule zalecenia przedyskutowano podajac przyktady
$rodkow zapobiegawczych stosowanych w praktyce w przedsigbiorstwach polskich i zagranicznych. Wigkszo$¢ przy-
ktadoéw zostata opracowana na podstawie doswiadczen z wielu projektow dotyczacych bezpieczenstwa prowadzonych
przede wszystkim w firmach sektora telekomunikacyjnego. Oméwione zalecenia obejmujg m.in. nastepujace kategorie:

e projektowanie, wykonywanie, testowanie i dostarczanie oprogramowania (zapewnienie odpowiedniego poziomu
odpornosci systemow na awarie, odpornosci na niewlasciwe dziatanie uzytkownika),

e zabezpieczenia na etapie eksploatacji systemow informatycznych (auditing zabezpieczen, zarzadzanie danymi
m.in. procedury synchronizacji, zarzadzanie zmianami m.in. wersjonowanie, aktualizacja i zapewnienie kompa-
tybilnosci systemow informatycznych, zabezpieczenie ,,dziur” w oprogramowaniu)

e zabezpieczenie przed wyplywem informacji na etapie likwidacji przestarzalego sprz¢tu i oprogramowania.

Omowione zasady moga wydatnie pomdc w opracowaniu i wdrozeniu wiasnych zalecen majacych na celu poprawe
bezpieczenstwa tworzenia i eksploatowania systemow informatycznych.
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1. Wprowadzenie

Wsrdd publikowanych zbioréw zalecen typu najlepszych praktyk (ang. best practice) — ktdre
dalej w opracowaniu nazywane beda zaleceniami badz najlepszymi praktykami — dotyczacych
bezpieczenstwa systemow informatycznych mozna znalez¢ miedzy innymi nastgpujace dokumen-

ty:

zalecenia National Institute of Standards and Technology (NIST) ze Stanow Zjednoczo-
nych — Computer Security Resource Center (CSRC),

zalecenia ,,Generally Accepted Information Security Principles” [GAISP] opublikowane
przez Information Systems Security Association (ISSA) wywodzace si¢ z zalecen ,,Gene-
rally Accepted System Security Princiles” (GASSP) opracowanych przez Massechiusets
Institute of Technology (MIT),

zalecenia Network Reliability and Interoperability Council [NRIC] ze Standéw Zjedno-
czonych,

»OECD Guidelines for the Security of Information Systems and Networks: Towards
a Culture of Security” [OECD],

IT Infrastructure Library [ITIL] opracowana przez Office of Government Commerce

w Wielkiej Brytanii (rozpowszechniana na zasadzie komercyjne;j).

Zalecenia tego typu powinny charakteryzowac si¢ cechami wymienionymi w tabeli 1

[GKBSP]:

Tabela 1. Cechy najlepszych praktyk

Cechy najlepszych praktyk

Czym zalecenia nie sq

Skierowane do czlowieka; jako powtarzalna lub
indywidualna metoda uzywana przez ludzi w
celu wykonani pewnego procesu.

Nie sg one mechanizmem bezpieczenstwa IT,
zaimplementowanym sprzgtowo lub programo-
wo.

Dotyczace bezpieczenstwa; czyli odgrywajace
role w zabezpieczaniu informacji, zasobéw lub
ciagtosci dziatania w ramach organizacji.

Nie sg one zaleceniami dotyczacymi prowadze-
nia firmy, mimo, ze wspomagaja dziatania biz-
nesowe organizacji.

Sprawdzone doswiadczalnie; czyli efektywne
w procesie bezpieczenstwa; wynik doswiadcze-
nia operacyjnego.

Nie sg one jakimikolwiek zaleceniami, ktore
mozna wdrozy¢. Nie sg tez wynikiem teoretycz-
nych rozwazan.

Jedno z najbardziej efektywnych (przynosza-
cych skutek) istniejacych zalecen uzywanych w
poszczegdlnych procesach systemu bezpieczen-
stwa

Nie sa one jakimikolwiek zaleceniami wdrozo-
nymi w praktyce.

Tego rodzaju zalecenia omdéwiono w kolejnych rozdziatach niniejszego artykutu. Do oméwie-
nia wybrano trzy grupy zalecen: NIST, GAISP i NRIC. Dotycza one ogolnych aspektow funkcjo-
nowania instytucji (NIST, GAISP) oraz bardziej szczegétowo rozwoju systemow informatycznych

(NRIC).
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2. Zalecenia NIST

Organizacja NIST jest rzadowa agencja Stanow Zjednoczonych. Jedng z dziatalnosci NIST jest
dziatalnos¢ jako organizacji standaryzujacej rozwiazania dla systemow informatycznych.
W ramach tej dzialalno$ci dziataja dziaty. W dziale Bezpieczenstwa Komputerowego znajduja si¢
m.in.: biezace informacje na temat najnowszych zagrozen, statystyki roczne, pokazujace liczbe
stabych punktow w systemach z podziatem na kategorie (atak zdalnym, atak w sieci LAN, ataki
DoS, stabe punkty systemow operacyjnych), biuletyny na temat bezpieczenstwa systemoéw (ang.
Security Bulletins), specjalne publikacje (ang. Special Publications). Zaleceniami bezpieczenstwa
zajmuje si¢ w NIST Computer Security Resource Center (CSRC).

Ponizej zaprezentowane zostaly najwazniejsze zalecenia opracowane w oparciu o publikacje
NIST 800-14 p.t.: ,,Rekomendowane praktyki i reguty w zabezpieczaniu systemow informatycz-
nych” (ang. ,, Generally Accepted Principles and Practices for Securing Information Technology
Systems”’) [NIST].

Zalecenia te mozna zakwalifikowa¢ do nastgpujacych grup:
1. Bezpieczenstwo proceduralne:
a. rozpocznij od strategii i polityki bezpieczenstwa,

b. okredl jakiego rodzaju procedur potrzeba: polityki bezpieczenstwa informacji, pod-
recznikéw administrowania systemami, zalecen dotyczacych utrzymania witryn in-
ternetowych, czy moze zasad $wiadczenia ustug e-commerce,

c. ustal, kto powinien przestrzega¢ tych procedur: wszyscy pracownicy uzywajacy w
swej pracy komputerow, administratorzy systemow, help desk, pracownicy zajmu-
jacy sie utrzymaniem systemow, pracujacy na zasadach outsourcing IT, zajmujacy
si¢ zakupem i dostawa aplikacji,

d. okresl osoby posiadajace klucze umozliwiajace dostgp do dokumentow,
e. zabezpiecz archiwa dokumentow i informacji kontaktowych,

f. kontroluj polityke haset dostepu w taki sposéb, by utrudni¢ odgadnigcie hasta,
zlamanie hasta uzywajac oprogramowania stownikowego i metody brute force, za-
pewnij, aby hasta sktadaly si¢ co najmniej z o$miu znakdéw, nie zawieraty nazwisk
i dat urodzenia, zawieraly co najmniej jedng duza literg, mata litere, cyfre i znak
specjalny; usun hasta, ktére nie spelniaja tych wymagan; zmieniaj hasta co 45-60
dni; ogranicz mozliwo$¢ zmiany haset na wczesniej uzywane; staraj si¢ stosowaé
hasta bedace wyrazeniami zawierajacymi wiele stow,

g. stosyj standardy i poradniki bezpieczenstwa, analizuj ryzyko i zagrozenia.
2. Bezpieczenstwo uzywania Internetu:

a. nie pobieraj plikow z nie znanych zrédet (np. witryn internetowych),

b. nie uruchamiaj plikéw ze stron WWW,

c. zabezpiecz hasla, numery kart kredytowych i prywatne informacje przy korzysta-
niu z przegladarki internetowej,

d. wlacz w przegladarce opcj¢ wysokiego bezpieczenstwa.
3. Bezpieczenstwo korzystania z poczty elektronicznej:

a. badz ostrozny, gdy otwierasz zataczniki,



Przeglad najnowszych zalecen best practice pod katem bezpieczenstwa systemoéw informatycznych...123

b. upewnij si¢, Ze oprogramowanie pocztowe, z ktorego korzystasz jest odpowiednio
skonfigurowane,

c. nie odpowiadaj na wszystkie wiadomosci, ktére nie wymagaja odpowiedzi.
4. Bezpieczenstwo korzystania z komputera:
a. uzywaj hasel dostgpu (nie zapisuj haset na papierze ani elektronicznie),

b. uzywaj wlasnych kont na komputerze (nie korzystaj ze wspdlnych kont systemo-
wych),

c. uzywaj blokady ekranu, kiedy odchodzisz od komputera,

d. wyloguyj si¢ lub zablokuj komputer przenosny, kiedy konczysz prace.
5. Bezpieczenstwo osobowe:

a. potwierdzaj tozsamo$¢ 0sob i instytucji,

b. towarzysz wszystkim sprzedawcom i ekipom naprawczym w trakcie ich pobytu w
firmie,

przekazuj tylko niezbedne informacje,

e o

doktadnie niszcz informacje osobowe,
przeprowadzaj weryfikacje przesztosci osob zatrudnionych,
kontroluj wejscia 1 wyjscia z firmy,

kontroluj wyjazdy osob (np. dtuzsze nieobecnosci),

5= @ oo

zapewniaj odpowiednie zaangazowanie zarzadu (wyznacz odpowiedzialnosci, za-
pewnij srodki) i $swiadomo$¢ pracownikéw w zakresie bezpieczenstwa (stosuj
szkolenia, informuj pracownika w pierwszym dniu pracy o procedurach bezpie-
czenstwa i rzeczach, ktore wolno i ktérych nie na lezy robic).

6. Procedury zapewniajace odtworzenie stanu normalnego danych i funkcjonowania syste-
mow:

a. wykonuj kopie zapasowe wszystkich plikow, oprogramowania i danych konfigura-
cyjnych,

b. prowadz na biezaco inwentaryzacj¢ sprzgtu i oprogramowania.
7. Bezpieczenstwo fizyczne:

a. stosuj i uzywaj zamki w drzwiach,

b. stosuj alarmy,

c. zapewnij ochrong fizyczna.
8. Bezpieczenstwo sprzgtu i oprogramowania:

a. przechowuj w bezpieczny sposdb,

b. izoluj dane wrazliwe ze wzgledéw bezpieczenstwa,

monitoruj potaczenia wykonywane z modemow telefonicznych,
d. oddziel fizycznie komputery od sieci, jesli to konieczne,

e. zainstaluj wymienialne dyski twarde lub podobne no$niki informacji,
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f. sledz podatnosci stosowanych systemow i zabezpieczaj je instalujac odpowiednie
aktualizacje.

9. Bezpieczenstwo antywirusowe:

a. stosuj narzedzia antywirusowe w zakresie calej firmy,
b. stosuj procesy antywirusowe w calej firmie,
c. przydziel odpowiedzialno$ci poszczegdlnym osobom,

d. aktualizuj na biezaco baze¢ wiruséw uzywang przez narzedzia.

Jak wida¢ zalecenia te majq natur¢ do$¢ ogdlna i sa skierowane do organizacji dowolnego typu
i sektora dziatalnosci.

3. Zasady GAISP

Projekt, ktorego wynikiem sa ,,Ogélnie przyje¢te zasady bezpieczenstwa informacji” (ang. Ge-
nerally Accepted Information Security Project — GAISP) jest projektem zmierzajacym do formu-
lowania uniwersalnych zasad bezpieczenstwa informacji. Projekt GAISP jest kontynuacja opraco-
wywania GASSP (ang. Generally Accepted Systrem Security Principles) prowadzonego przez
Internet Information Security Foundation (IISF). Projekt GASSP przerodzit sic w GAISP za spra-
wa Information Systems Security Association (ISSA).

Zasady GAISP opieraja si¢ na nastgpujacych standardach i dokumentacji:

Detailed Principles - STROWMAN,

,»Common Body of Knowledge” uzywane przez International Information System Se-
curity Certification Consortium (ISC)2 do certyfikowania na stopien Certified Informa-
tion Systems Security Professional (CISSP),

»Standards of Good Practice for Information Security” rozpowszechniane przez Infor-
mation Security Foundation (ISF),

ISO 17799,

,Control Objectives for Information Technology” (CobIT) opracowane przez Informa-
tion Security & Audit Control Association (ISACA),

»Generally Accepted Principles and Practices for Securing Information Technology
Systems” (SP 800-14) wydane przez National Institute of Standards and Technology
(NIST).

Tres¢ GAISP uszeregowana jest wedtug dwoch kryteriow:

zasad szerzenia (ang. pervasive principles - PP),

zasad funkcjonalnych (ang. broad functional principles - BFP).

Kazdej z zasad towarzyszy uzasadnienie jej sensu oraz przyktad zastosowania.

Dokument zawiera nast¢pujace zasady szerzenia GAISP:

Zasada rejestrowania dostgpu do danych (PP1) — Dane o dostgpie do informacji oraz
odpowiedzialno$¢ za nig musza by¢ jasno zdefiniowane i potwierdzone.
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e Zasada swiadomosci (PP2) — Wiasciciele danych oraz pracownicy zajmujacy si¢ bez-
pieczenstwem informacyjnym ktorzy potrzebuja dostgpu do danych powinni mie¢ do-
step do zastosowanych standardéw, zasad, konwencji i mechanizméw stuzacych za-
pewnieniu bezpieczenstwa informacji i systemow informatycznych i powinni by¢ poin-
formowani o mozliwych zagrozeniach bezpieczenstwa informacji.

e Zasada etyki (PP3) — Informacje powinny by¢ uzywane — a administracja bezpieczen-
stwem informacji wykonywana — w sposob etyczny.

e Zasada wielodyscyplinarna (PP4) — Zasady, standardy, konwencje i mechanizmy stu-
zace zapewnieniu bezpieczenstwa informacji i systemdéw informatycznych powinny
bra¢ pod uwagge punkt widzenia wszystkich zainteresowanych stron.

e Zasada proporcjonalnosci (PP5) — Regulacje w zakresie bezpieczenstwa powinny by¢
proporcjonalne do ryzyka modyfikacji, uniemozliwienia uzycia i ujawnienia informa-
cjl.

e Zasada integracji (PP6) — Zasady, standardy, konwencje i mechanizmy stuzace zapew-
nieniu bezpieczenstwa informacji powinny by¢ skoordynowane i zintegrowane ze sobg
oraz z polityka organizacji, procedurami tworzenia i utrzymania bezpieczenstwa w
kontekscie wszystkich systemoéw informatycznych.

e Zasada aktualno$ci (PP7) — Wszystkie strony powinny dziata¢ bez opieszalosci w kie-
runku zabezpieczenia lub odpowiedzi na naruszenie prawa i zagrozenia bezpieczenstwa
informacji i systemow informatycznych.

e Zasada oceny (PP8) — Ryzyko zagrozenia informacji i systemow informatycznych po-
winno by¢ oceniane okresowo.

e Zasada sprawiedliwosci (PP9) — kadra zarzadzajaca bedzie respektowala prawa i god-
no$¢ jednostek w trakcie ustalania polityki bezpieczenstwa oraz w trakcie wyboru,
wdrazania i prowadzenia dzialan bezpieczenstwa.

Dokument okresla nastepujace zasady funkcjonalne:

e Polityka bezpieczenstwa informacji (BFP-1) — Kierownictwo zadba o to, aby przy two-
rzeniu i utrzymywaniu polityki bezpieczenstwa, wspomagajacych standardow, proce-
dur i porad bra¢ pod uwage wszystkie aspekty bezpieczenstwa informacji. Takie kie-
rowanie powinno uwzglednia¢ odpowiedzialnosci, akceptowalny poziom dowolnosci i
jak duze ryzyko jest akceptowalne w kontekscie oséb 1 organizacji.

e Edukacja i uswiadamianie (BFP-2) — Kierownictwo przekaze tres¢ polityki bezpieczen-
stwa informacji calemu personelowi i zapewni, aby personel posiadal odpowiedni po-
ziom $wiadomosci. Szkolenie obejmie standardy, procedury, porady odpowiedzialno-
$ci, sposoby wdrozenia i potencjalne konsekwencje niestosowania.

e Monitorowanie aktywno$ci (BFP-3) — Kierownictwo zapewni monitoring dostepu i
uzycia informacji np. dodawania, modyfikacji, kopiowania i usuwania, oraz zasobow
wspomagajacych. Wszystkie wazne zdarzenia powinny by¢ rejestrowane wraz z datg i
czasem uzycia oraz odpowiedzialnoscia dla kazdej osoby oddzielnie.

e Zarzadzanie zasobami informacyjnymi (BFP-4) — Kierownictwo bedzie w sposob pro-
ceduralny katalogowa¢ i wycenia¢ zasoby informacyjne oraz przypisywac¢ im poziom
poufnosci i krytycznosci. Informacja jako zasob musi posiada¢ unikatowy identyfikator
i okre$long odpowiedzialnos¢.
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Zarzadzanie srodowiskowe (BFP-5) — Kierownictwo rozwazy i postara si¢ skompen-
sowa¢ nieodlaczne ryzyko zwigzane z wewngtrznym i zewnetrznym srodowiskiem,
w ktérym zasoby informacyjne i inne z nimi zwiazane, sa przechowywane, transmito-
wane, obrabiane lub uzywane.

Kwalifikacje personalne (BFP-6) — Kierownictwo bedzie weryfikowato kwalifikacje
zwigzane z integralno$cia, potrzeba informowania, kompetencjami technicznymi
wszystkich majacych dostep do zasobéw informacyjnych lub innych z nimi zwiaza-
nych.

Zarzadzanie incydentami (BFP-7) — Kierownictwo umozliwi odpowiedz i rozwigzywa-
nie incydentéw zwiazanych z naruszeniem bezpieczenstwa informacji btyskawicznie i
efektywnie, aby zapewni¢ jak najmniejszy jego wplyw na dzialalno$¢ biznesowsq
1 zminimalizowa¢ prawdopodobienstwo wystapienia podobnych incydentéw w przy-
sztosci.

Cykl zycia systemdow informatycznych (BFP-8) — Kierownictwo zapewni bezpieczen-
stwo na wszystkich etapach cyklu zycia systemu.

Kontrola dostgpu (BFP-9) — Kierownictwo ustanowi odpowiednie mechanizmy regula-
cji w celu rownowazenia przydzielanego dostepu do zasobdw informacyjnych i innych
z nimi zwigzanych w stosunku do ponoszonego ryzyka.

Planowanie ciaglosci operacyjnej i dziatania w sytuacji wyjatkowej (BFP-10) — Kie-
rownictwo bedzie planowac i wykorzystywac technologie informacyjne w taki sposob,
aby chroni¢ ciaglo$¢ dziatania firmy.

Zarzadzanie ryzykiem zagrozen informacji (BFP-11) — Kierownictwo zapewni takie
dzialania na rzecz bezpieczenstwa informacji, aby byly odpowiednie w stosunku do
wartosci zasobow 1 zagrozen, na ktore te zasoby sg podatne.

Bezpieczenstwo sieciowe 1 internetowe (BFP-12) — Kierownictwo rozwazy potencjalny
wplyw na calg infrastrukture np. Internet, publiczng sie¢ telekomunikacyjna i inne po-
taczone systemy w procesie stosowania dziatan na rzecz bezpieczenstwa.

Prawne, regulacyjne i umowne aspekty bezpieczenstwa informacji (BFP-13) — Kie-
rownictwo podejmie kroki aby uswiadomi¢ sobie i wezmie pod uwagg prawo, regula-
cje 1 wymagania charakterystyczne dla zasobow informacyjnych.

Praktyki etyczne (BFP-14) — Kierownictwo bedzie respektowaé prawa i godno$¢ oséb
przy wdrozeniu polityki bezpieczenstwa oraz wyborze i podj¢ciu dziatan na rzecz bez-
pieczenstwa.

4. Zalecenia NRIC

Statut organizacji NRIC (Departament ds. niezawodnosci i kompatybilnosci sieci, ang. Network
Reliability and Interoperability Council) zostal opracowany w roku 1992, chociaz od tego czasu
byt wielokrotnie zmieniany'. Wedlug najnowszych danych zamieszczonych w statucie (wersja
VI), komitet ma na celu przygotowanie rekomendacji w zakresie bezpieczenstwa sieci, dla Fede-
ralnej Komisji Komunikacji (Federal Communications Commision - FCC) oraz catego sektora
telekomunikacyjnego.

NRIC wspolnie z organizacjami, ktore uczestniczyly ochotniczo w pracach nad bezpieczen-
stwem (Cisco, Alcatel, Ericsson, AT&T, Lucent Technologies, Lockheed Martin, Motorola, Nokia

" ostatnia modyfikacja statutu pochodzi z roku 2001.
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i inni), zaproponowat zbidr najlepszych praktyk z zakresu bezpieczenstwa krajowej sieci teleko-
munikacyjnej. Obecnie istnieje niespetna 1000 takich praktyk. Chociaz nie maja one charakteru
standardu to gtdéwnym celem przyswiecajacym podczas ich opracowywania byla i jest ochrona
krytycznej infrastruktury sieciowej w Stanach Zjednoczonych oraz poprawa niezawodnosci sieci
telekomunikacyjnej. Glownymi adresatami najlepszych praktyk sa ustugodawcy, operatorzy sieci
oraz dostawcy sprzgtu. Przedstawiane rekomendacje, dotyczace niezawodnosci sieci zostaty do tej
pory zaimplementowane przez znaczng liczb¢ organizacji. Komitet do spraw niezawodnosci sieci
NRSC (Network Reliability Steering Commitee) w swoich raportach niejednokrotnie podkreslal, ze
wiele dotychczasowych awarii nie mialoby miejsca gdyby wczesniej zaimplementowano najlepsze
praktyki. W drugiej potowie 2002 roku przeprowadzono w Stanach Zjednoczonych doktadne ba-
dania odnos$nie stosowalnosci najlepszych praktyk. W ich wyniku dokonano nastgpujacych spo-
strzezen:

e brak implementacji najlepszych praktyk prowadzi do wzrostu ryzyka do poziomu od
sredniego do wysokiego,

e koszt wdrozenia najlepszych praktyk nie jest przewaznie wysoki,
e potwierdzono efektywnos¢ zastosowania najlepszych praktyk,
e poziom implementacji najlepszych praktyk jest wysoki.

Po wydarzeniach z 11 wrzesnia 2001, zalecenia NRIC podzielono na zbiory praktyk: pierwszy
dotyczy bezpieczenstwa fizycznego, natomiast drugi - tzw. cyberspace security. Najlepsze prakty-
ki obejmujace bezpieczenstwo fizyczne poruszajg trzy aspekty: niezawodno$¢ ustug, bezpieczen-
stwo sieci oraz bezpieczenstwo przedsigbiorstw.

Podmiotem, do jakiego skierowane sa zalecenia NRIC wybrane do omowienia w niniejszym
artykule, jest dostawca sprzetu lub/i oprogramowania. Przedmiotem zas$ dostarczany system sprzg-
towo-informatyczny.

Wybrane zalecenia NRIC w przeciwienstwie do pozostatych oméwionych w niniejszym arty-
kule zalecen nie maja charakteru ogdlnego i koncentrujq si¢ na zapewnieniu bezpieczenstwa dzia-
tania dostawcow sprzetu 1 oprogramowania ze szczegdlnym uwzglednieniem produktow dla sekto-
ra telekomunikacyjnego.

Do rozwazenia wybrano nastepujace zalecenia NRIC:

e Nr 6-5-0535. Firma powinna wspotpracowac z operatorami oraz innymi dostawcami
sprzetu i oprogramowania w celu "zamykania dziur" bezpieczenstwa w uzywanych
systemach.

e Nr 6-5-0536. Firma powinna zamieszcza¢ aktualizacje oprogramowania zapewniajace
bezpieczenstwo i niezawodnos$¢ funkcjonowania w gtownych wydaniach swoich sys-
temow informatycznych.

o Nr 6-5-0538. Oprogramowanie elementow sieciowych (wlaczajac w to systemy typu
OSS — ang. Operational Support System) powinno by¢ kompatybilne wstecz.

e Nr 6-5-0541. Oprogramowanie uzywane w krytycznych elementach sieci powinno po-
siada¢ wlasnosci umozliwiajace przechowywanie go w kliku wersjach instalacyjnych,
ktére pozwolg na powtdrng instalacj¢ wczesniejszej wersji oprogramowania w przy-
padku wystapienia takiej potrzeby.

e Nr 6-5-0550. Powinny istnie¢ procedury synchronizacji i zapewnienia bezpieczenstwa
bazom danych. W ramach tych procedur powinna by¢ przewidziana r¢czna zmiana
konfiguracji i synchronizacji, jesli okazataby si¢ potrzebna w sytuacji wyjatkowej. Ob-
stuga techniczna powinna posiada¢ uprawnienia do wykonywania tylko tych funkcji,
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ktére sa niezbedne dla ich pracy. Udostgpnianie wszystkich funkcji wszystkim pracow-
nikom grozi powaznymi konsekwencjami.

Nr 6-5-0552. Integralnym elementem procesu rozwoju oprogramowania powinno by¢
testowanie z iniekcja btedow (ang. fault injection testing) wlaczajac w to testy symulu-
jace masowo-wystepujace btedy funkcjonowania sieci.

Nr 6-5-0553. Btedy w funkcjonowaniu sprze¢tu i oprogramowania powinny by¢ testo-
wane i/lub symulowane. W testowaniu tym nalezy potozy¢ nacisk na obserwacj¢ dzia-
fania oprogramowania odtwarzajacego funkcjonowanie systemu sprzed wystapienia
btedu (ang. fault recovery software).

Nr 6-5-0554. Projektowanie funkcjonalno$ci oprogramowania odtwarzajacego funk-
cjonowanie systemu sprzed wystapienia btedu powinno rozpocza¢ si¢ jak najwczesniej,
jako element cyklu rozwoju systemu.

Nr 6-5-0555. Firma powinna w sposéb ciagty ulepsza¢ metodyke rozwoju oprogramo-
wania stosujac nowoczesne procesy wewnetrznej oceny produktu. Jako cze$é cyklu
produkcyjnego firma winna przeprowadza¢ formalne inspekcje kodu zrédtowego i pro-
jektu systemu. Srodowisko testowe powinno by¢ skonstruowane w taki sposob, aby za-
pewni¢ warunki najbardziej zblizone do rzeczywistych. Firma powinna dzieli¢ sig¢
z operatorami informacjami na temat poziomu tolerancji btedow i prawdopodobienstwa
wystgpowania poszczegolnych klas btedow wystepujacych w ich oprogramowaniu.

Nr 6-5-0557. Powinno si¢ zadbaé o to, aby minimalizowa¢ prawdopodobienstwo wy-
stgpowania “cichych usterek” (ang. silent failure), czyli takich, ktorych wykrycie jest
trudne. “Ciche usterki” sa niemozliwe do wykrycia przez system a moga powodowac
dlugotrwalq przerwe w funkcjonowaniu lub powodowac¢ wystapienie kolejnych usterek
bezposrednio powodujacych wystapienie przerw w funkcjonowaniu. Firma powinna
takze dokonywac stalych przegladow jakosci inspekcji i nadzoru nad krytycznymi
sktadnikami systemu w celu zabezpieczenia si¢ przed wystgpowaniem ,,cichych uste-
rek” w calym cyklu zycia systemu.

Nr 6-5-0559. Wszystkie zmiany konfiguracji sieci i oprogramowania powinny by¢
kompleksowo testowane w laboratorium zanim zostang wprowadzone w zycie w ra-
mach funkcjonujacego systemu.

Nr 6-5-0590. Metody postepowania (ang. methods of procedure) i listy kontrolne stu-
zace akceptacji lub weryfikacji, zmian lub rozbudowy sprzetu i oprogramowania po-
winny by¢ przygotowane dla wszystkich dziatan tego typu. W mozliwym zakresie me-
tody postepowania powinny by¢ przygotowywane przez ludzi bedacych ekspertami w
tej dziedzinie. Metoda postgpowania powinna by¢ zatwierdzona przez kierownikdéw
odpowiedzialnych za technike, obstuge potaczen, instalacje i inne funkcje wlasciwe dla
danej metody; a odstepstwa od udokumentowanych procesow powinny rowniez podle-
ga¢ akceptacji tego zespotu osob. Jesli istnieje koniecznos¢ odwotania si¢ w metodzie
postegpowania do innych dokumentow, takie odwotanie powinno by¢ szczegolowe i
zawiera¢ przedmiot odwolania i dat¢. Metoda postgpowania powinna okresla¢ kazdy
krok wymagany w trakcie pracy. Po wykonaniu kazdej z funkcji fakt ten powinien by¢
odnotowywany w metodzie postgpowania. Nalezy uzywaé réwniez list kontrolnych,
aby zapewnic, ze wykonywane dziatania zostaly przeprowadzone w poprawny sposob.

Nr 6-5-0749. Firma powinna ulepsza¢ standardy i wprowadza¢ nowe, zapewniajace
odpornos¢ krytycznych systemow na dziatania wpltywajace na funkcjonowanie ustug
bez stanowczego potwierdzenia uzytkownika.
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e Nr 6-5-0750. Firma powinna dostarcza¢ mechanizmy rekonfiguracji (dodawania i wia-
czania opcji) bez potrzeby reinicjalizacji catego systemu. Firma powinna dostarczac
funkcjonalnos$ci pozwalajacych na zarzadzanie pamiecia (rekonfiguracji i zwigkszania
pamigci) w sposdb on-line nie zaktocajacych obstugi potaczen oraz innych krytycznych
procesow (np. taryfikacji).

e Nr 6-6-0802. Firma powinna, jesli to jest potrzebne, stosowac technologie zarzadzania
ruchem w swoich urzadzeniach, wyposazajac je w narzedzia potrzebne do utrzymania
wydajnosci i zarzadzania ruchem abonentdéw na poziomie uméw abonenckich i umow
dotyczacych poziomu ustug (ang. service level agreement) oraz zabezpieczajacych
przed obnizeniem jakosci ushugi postrzeganej przez abonenta.

e Nr 6-6-5061. Firma powinna projektowac interfejs uzytkownika (np. oznakowanie
sprzetu, oprogramowanie i dokumentacja) zgodnie ze standardami przemystowymi
koncentrujacymi si¢ na uzytkowniku. Takie podejscie minimalizuje ryzyka btedu spo-
wodowanego przez cztowieka.

e Nr 6-6-5084. Firma powinna zagwarantowac, ze wykorzystywany sprzgt oraz opro-
gramowanie firm zewngtrznych jest poprzedzone odpowiednimi testami bezpieczen-
stwa i jakosci (np. GR929 (RQMS), GR815, TL9000) zanim zostanie ostatecznie zaak-
ceptowane.

e Nr 6-6-5121. Firma powinna rozwija¢ i ciagle wdraza¢ procedury regulujace sposob
dostarczania oprogramowania, gwarantujace jego spdjnos¢ w trakcie instalacji.

e Nr 6-6-5142. Firma powinna wspolpracowac z operatorami, dostawcami ustug oraz in-
nymi dostawcami sprzetu i oprogramowania w celu stosowania zabezpieczen oprogra-
mowania (tj. wydawania aktualizacji) tadowanych do urzadzen sieciowych z wykorzy-
staniem znanych i bezpiecznych protokotéw komunikacyjnych, zapobiegajac w ten
sposdb mozliwosci sabotazu.

e Nr 6-6-5165. Firma powinna zapewni¢ “zdalnym pracownikom” (np. programistom
pracujacym poza firma) sprzet i pomoc w zakresie zabezpieczenia ich platform kompu-
terowych i systemow w sposob analogiczny, jak sa one zabezpieczone na terenie firmy.
Powinno si¢ przy tym wzia¢ po uwagg zastosowanie narzedzia zapewniajacych bez-
pieczenstwo, zapory ogniowe i zabezpieczanie plikdw hastem.

e Nr 6-6-5167. Firma powinna stosowa¢ fizyczne i elektroniczne metody zabezpieczen
w procesie wewnetrznej dystrybucji materiatéw zwigzanych z rozwojem i produkcja
oprogramowania.

e Nr 6-6-5172. Firma nie powinna zezwala¢ na stosowanie niezabezpieczonych potaczen
bezprzewodowych w celu przesytania danych i oprogramowania.

e Nr 6-6-5200. Firma powinna wypracowac¢ i wdrozy¢ procedury zapewniajace odpo-
wiednie pozbycie si¢ lub/i zniszczenie sprzetu (np. dyskow twardych), ktdry zwiera in-
formacje wrazliwe ze wzgledow bezpieczenstwa lub stanowiace wlasnos¢ intelektualng
firmy.

e Nr 6-6-5218. Firma, ktdrej dziatanie opiera si¢ na zagranicznych filiach lub wspotpracy
z zagranicznymi partnerami biznesowymi w procesie rozwoju oprogramowania powin-
na wypracowac i wdrozy¢ kompleksowy program bezpieczenstwa, aby chroni¢ produk-
ty w trakcie rozwoju i dostawy przed ztosliwa modyfikacja kodu.

e Nr 6-6-5219. Firma, ktdrej dziatanie opiera si¢ na zagranicznych filiach lub wspotpracy
z zagranicznymi partnerami biznesowymi w procesie rozwoju oprogramowania powin-
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na wypracowac i wdrozy¢ kompleksowy program bezpieczenstwa, aby chroni¢ produk-
ty w trakcie rozwoju i dostawy przed fatszerstwem.

e Nr 6-6-5278. Firma powinna zapewni¢ istnienie odpowiedniego programu ochrony za-
bezpieczajacego produkty przed kradzieza i szpiegostwem, biorac pod uwage, ze §ro-
dowiska rozwoju oprogramowania stosowane na $wiecie charakteryzuja si¢ roznym
poziomem ryzyka. Wyzszy poziom ryzyka powinien by¢ wzigty pod uwage podczas
wprowadzania programu ochrony.

e Nr 6-6-5279. Firma powinna by¢ swiadoma, ze srodowiska rozwoju oprogramowania
stosowane na $wiecie charakteryzuja si¢ roznym poziomem i typem ryzyka. Specyficz-
ne dla regionu zagrozenia informacji powinien by¢ wziety pod uwage podczas wpro-

wadzania programu ochrony.

Zalecenia NIST i GAISP byly gltownie zaleceniami dotyczacymi dziatan proceduralnych. Na-
tomiast wybrane zalecenia NRIC dotycza konkretnie cyklu zycia sprzgtu i systemow informatycz-
nych oraz zaréwno dziatan proceduralnych jak i zabezpieczen materialnych i logicznych. Dlatego
w ramach analizy i klasyfikacji tych zalecen mozna dokonac¢ podzialu na nastgpujace grupy we-

dtug dwoch niezaleznych kryteriow:

o wedhug cyklu zycia systemu:

O

O

zalecenia do zastosowania na etapie produkcyjnym systemu informatycznego,

zalecenia do zastosowania na etapie wdrozenia i eksploatacji systemu informa-

tycznego,

o wedhlug rodzaju zalecanego zabezpieczenia:

@)

O

zalecenia zawierajace opis zabezpieczen materialnych (zwiazane z wdrozeniem
zasobow fizycznych, sprzgtowych lub programowych),

dziatania proceduralne (zwiazane z podjeciem okreslonych dziatan lub wdro-
zeniem okreslonych procedur i metod pracy).

W tabeli 2 wymieniono dokonano kategoryzacji zalecenn wedtug tych kryteriow.

Tabela 2. Klasyfikacja wybranych zaleceh NRIC

Lp. | Nrzalecenia | Etap produkcji | ©rapwerosenia | Dzialania proce: | Zabezplocaenia ma-
1.]6-5-0535 + + +
2.16-5-0536 + +
3.16-5-0538 + +
4.16-5-0541 + + +
5.16-5-0550 + +
6.]6-5-0552 + +
7.16-5-0553 + +
8.16-5-0554 + +
9.16-5-0555 + +
10. | 6-5-0557 + + +
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L.p. | Nr zalecenia Etap produkcji E::i:::;:ti:;:a Dzia:jaun::l:;oce- Zabezi)ei?;zlzzia ma-
11.|6-5-0559 + +

12.]6-5-0590 + +

13.]6-5-0749 + + +

14.]6-5-0750 + + +
15.]6-6-0802 + +
16. | 6-6-5061 + +
17.]6-6-5084 + + +

18.]6-6-5121 + +

19.]6-6-5142 + +

20. | 6-6-5165 + +
21.|6-6-5167 + +
22.16-6-5172 + +
23.|6-6-5200 + +

24.|6-6-5218 + +

25.16-6-5219 + +

26. | 6-6-5278 + +

27.]6-6-5279 + +

Powstaty w ten sposdb nastgpujace grupy zalecen:

e Zalecenia dotyczace dziatan proceduralnych na etapie produkcji: 6-5-0535, 6-5-0552,
6-5-0553, 6-5-0554, 6-5-0555, 6-5-0557, 6-5-0590, 6-5-0749, 6-6-5084, 6-6-5200, 6-6-
5218, 6-6-5219, 6-6-5278 i 6-6-5279.

e Zalecenia dotyczace dziatan proceduralnych na etapie wdrozenia i eksploatacji: 6-5-
0535, 6-5-0550, 6-5-0557, 6-5-0559, 6-5-0749, 6-6-5084, 6-6-5121 i 6-6-5142.

e Zalecenia dotyczace zabezpieczen materialnych na etapie produkcji: 6-5-0538, 6-5-
0541, 6-5-0750, 6-6-0802, 6-6-5061, 6-6-5165, 6-6-5167 1 6-6-5172.

e Zalecenia dotyczace zabezpieczen materialnych na etapie wdrozenia i eksploatacji: 6-
5-0536, 6-5-0541 i 6-5-0750.

Niektore z zalecen dotycza calego cyklu zycia systemu informatycznego, dlatego zostaty za-
kwalifikowane zar6wno do etapu produkcji, jak i do etapu wdrozenia i eksploatacji. Ponizszy ry-
sunek pokazuje poszczegélne grupy zalecen na ptaszczyznie wyznaczonej przez wymienione
wczesniej cechy.
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dz iatania procedtiralne

6-5-0552

6-5-0553
6-5-0554 5-0535 6-5-0550

6=
6-5-0555 6-5-0557 6-5-0559
6-5-0590 6-5-0749 6-6-5121
6-6-5200 6-6-5084 6-6-5142
6-6-5218
6-6-5219
6-6-5278
6-6-5279

zabezpleczenia materialne

Ye

6-5-0538

6-6-0802

6-6-5061 6-5-0541 6-5-0536
6-6-5165 6-5-0750

6-6-5167

6-6-5172

>

etap produkcji etap wdroZenia i eksploatacji

Rys. 1. Klasyfikacja zalecen NRIC

5. Metoda wdrazania najlepszych praktyk

Proces formutowania i wdrazania najlepszych praktyk jest wieloetapowy. Praktyki wystepuja w
na kazdym z etapow w nastepujacych wersjach [OGlden]:

1.

ZELOTA MYSL — nie potwierdzona: jeszcze nie poparta danymi ale intuicyjnie wydaje
si¢ dobra; moze mie¢ pozytywny wptyw na dzialania biznesowe; wymaga dalszej ana-
lizy.

DOBRA PRAKTYKA - byta juz wdrozona i udowodniono jej dobry wptyw na organi-
zacjg; poparta danymi zebranymi w ramach jednego przypadku zastosowania.

LOKALNA NAJLEPSZA PRAKTYKA - okreslono ja jako najlepsze podejscie dla
pewnych dziatléw organizacji, w oparciu o dane pochodzace z analizy wydajnosci pro-
cesOW. Analiza zawiera wstgpna krytyke podobnych proceséw stosowanych na ze-
wnatrz firmy.

PRZEMYSLOWA NAJLEPSZA PRAKTYKA — okreslono ja jako najlepsze podejscie
dla calej organizacji w oparciu o dane pochodzace z testow pordwnawczych (ang.
benchmarking) wewnatrz i na zewnatrz organizacji wlaczajac w to analiz¢ danych wy-
dajnosciowych.

Mozna wigc $mialo méwic o cyklu zycia najlepszych praktyk. Ponizsza tabela przedstawia fazy
takiego cyklu wraz z uzasadnieniem ich istotnosci.
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Tabela 3. Cykl zycia zalecen typu najlepszych praktyk z uzasadnieniem jego faz

Etapy cyklu zycia praktyki

Uzasadnienie etapu

Identyfikacja kandydata na najlep-
sza praktyke: znalezienie praktyki do-
tyczacej bezpieczenstwa, ktora wydaje
si¢ przynosi¢ pozytywny skutek na
podstawie badan i odpytywania roz-
nych oséb.

Praktyki sa wypracowywane przez rozne osoby i dla-
tego od nich nalezy uzyskiwaé¢ informacje na temat
kandydatoéw na najlepsza praktyke.

Udokumentowanie praktyki: opisanie
praktyki w postaci dokumentu o stan-
dardowym formacie.

Standardowy format zapewnia, ze praktyki beda opi-
sane w taki sposéb, by kazdy modgl je zastosowac
w swoistych okoliczno$ciach.

Ocena praktyki: klasyfikacja praktyki
wedlug pewnego zbioru kryteriow,
w celu okreslenia czy i do jakiego stop-
nia jest one dobra.

Poniewaz nieswiadomi lub zlosliwi ludzie moga
twierdzi¢, ze przecigtne lub nawet szkodliwe prakty-
ki sa dobre, a poniewaz niektére dobre praktyki sa
znacznie lepsze niz inne dobre praktyki, najlepsze
praktyki musza by¢ ocenione pod wzgledem fak-
tycznej i wzglednej dobroci.

Akceptacja praktyki: przyjecie prak-
tyki i okreslenie zakresu jej obowiazy-
wania w oparciu o porade odpowied-
nich oséb.

Jezeli ocena praktyk zostala przeprowadzona przez
kogos$ innego, kierownicy zajmujacy si¢ najlepszymi
praktykami potrzebuja zachowa¢ pewna kontrole nad
wynikami tej oceny. Akceptacja jest oddzielnym eta-
pem od oceny stuzacym zapewnieniu im takiej moz-
liwosci.

Dostarczenie praktyki: udostepnienie
informacji o praktyce innym za pomo-
ca WWW, CD, dokumentéw papiero-
wych, help desk-u i umozliwienie kon-
taktow z ekspertami.

Aby zapewnié, aby kazdy uzytkownik praktyki bez
wzgledu na okolicznosci miat dostgp do informacji
o praktykach i moégl ich uzy¢, nalezy zastosowaé
wiele drog przekazywania informacji o tych prakty-
kach. Poniewaz nie wystarczaja techniczne srodki
przekazu istnieje potrzeba przekazywania informacji
w ramach kontaktow miedzy osobami.

Doskonalenie praktyki: utrzymanie
praktyki tak, aby byla aktualna i uw-
zgledniata pomysty racjonalizatorskie
zgloszone przez uzytkownikéw tej
praktyki.

Prawa, technologia potrzeby biznesowe zmieniaja
istniejace podatnosci praktyki powinny tez si¢ zmie-
nia¢, aby za tymi zmianami nadazy¢. Takze jak
wszystkie produkty czlowieka praktyki beda niedo-
skonate i beda wymagaly ciaglych udoskonalen.
Praktyka moze by¢ uzywana w wielu wersjach,
a kazda z nich moze by¢ lepsza od poprzednie;.

6. Podsumowanie

Omowione zalecenia stanowia najlepsze i aktualne praktyki w dziedzinie bezpieczenstwa in-
formacji i systemow informatycznych. Zalecenia sg opracowywane oraz zbierane przez organiza-
cje gtownie ze Stanow Zjednoczonych. Mimo tego ich zastosowanie jest do$¢ ogdlne i moga by¢
z powodzeniem wdrazane przez instytucje funkcjonujace w Europie.

Wybrane zalecenia dotycza zabezpieczen materialnych i proceduralnych. Rekomendacje NIST
i GAISP obejmuja ogolne aspekty funkcjonowania organizacji i ochrony informacji. Natomiast
wybrane zalecenia NRIC dotycza dostawcow sprzgtu i oprogramowania, a ich przedmiotem sa
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dostarczane systemy sprzgtowo-programowe. Ochrona tych systemow odbywa si¢ zard6wno na eta-
pie ich produkcji, jak i na etapie wdrozenia i eksploatacji. Pozytywnym aspektem jest rowniez
fakt, ze NRIC nie zaniedbuje pracy nad swymi zaleceniami i ciagle je uaktualnia dopasowujac do
biezacych potrzeb i sytuacji. Niedlugo ukaze si¢ sioddma edycja zalecen. Warto wzia¢ je pod uwa-
ge przy formulowaniu najlepszych praktyk dla firmy. Wiele z opisywanych norm jest dostgpnych
nieodplatnie w sieci Internet.

Wdrozenie przedstawionych w artykule zalecen, zasad i najlepszych praktyk moze wydatnie
podnies¢ bezpieczenstwo organizacji. Natomiast optymalne zarzadzanie bezpieczenstwem jest na
tyle wazne, aby nie powierza¢ przysziosci istnienia wiasnej organizacji przypadkowi. Dlatego
nalezy stosowaé najlepsze praktyki, aby zapewni¢ bezpieczenstwo i ciaglo$¢ funkcjonowania.
Przy formulowaniu najlepszych praktyk trzeba bra¢ pod uwage doswiadczenia innych instytucji
zgodnie z zasada, ze lepiej uczy¢ sie na bledach innych, a nie wlasnych.
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