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Streszczenie

Jednym z etapéw wdrazania wielowarstwowych systemow informatycznych jest przygotowanie odpowiednio skonfigu-
rowanej platformy serwera aplikacji. Obecne zastosowania coraz czg$ciej stawiaja znaczne wymagania w zakresie do-
stepnosci i niezawodnosci serwerow aplikacji. Wysoka niezawodno$¢ serwera aplikacji moze by¢ osiagnigta poprzez
uzycie wlasciwie dobranej architektury sprzgtowo-programowej. W artykule oméwiono metody podnoszenia niezawod-
nosci Oracle Application Server 10g m.in. za pomoca klastrow serwerdw aplikacji (zarzadzanych automatycznie z uzy-
ciem réznych typow repozytoridw i zarzadzanych recznie) oraz klastrow infrastruktur (Cold Failover Cluster, Active
Failover Cluster, Identity Management Service Replication).
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1. Wprowadzenie

Serwer aplikacji to oprogramowanie o charakterze systemowym, stanowigce platforme¢ wyko-
nywania komponentéw aplikacji wielowarstwowych. Serwer aplikacji oferuje wykonywanym
programom szereg ustug m.in. obstugi komunikacji z komponentami klienta, komunikacji z baza-
mi danych, uwierzytelniania i autoryzacji uzytkownikow, rozpraszania zadan i obcigzenia, itp.
Lacznos¢ komponentow klienta z serwerem aplikacji jest zwykle realizowana z uzyciem protokotu
HTTP lub HTTPS (HTTP szyfrowany przez SSL). Na rynku dostgpnych jest wiele amatorskich
i komercyjnych serwerdw aplikacji — do czotowki komercyjnej niewatpliwie naleza: BEA We-
bLogic, IBM WebSphere i Oracle Application Server.

Niezawodno$¢ dzialania serwera aplikacji jest wyznacznikiem niezawodnosci calego systemu
informatycznego, pracujacego na jego platformie. Z chwila, gdy awarii ulega serwer aplikacji,
klienci traca dostep do swoich aplikacji biznesowych, w wyniku czego funkcjonowanie firmy lub
instytucji ulega catkowitemu paralizowi. Obecne zastosowania zatem coraz czgSciej stawiajg
znaczne wymagania w zakresie dostepnosci 1 niezawodnosci serwerow aplikacji.

Z punktu widzenia niezawodnos$ci serweréw aplikacji nalezy wyodrgbni¢ trzy gtdéwne zrodia
awarii: (1) uszkodzenia pojedynczych proceséw serwera aplikacji wynikajace z btedéw oprogra-
mowania, (2) uszkodzenia sprzg¢towe, np. pamigci operacyjnej lub CPU, powodujace awarig sys-
temu operacyjnego, (3) ataki zewnetrzne typu DOS (Denial of Service), ktorych celem jest zablo-
kowanie funkcjonowania serwera aplikacji poprzez skierowanie do niego nadmiernego obcigzenia.
Zwykle najtrudniejsze do rozwiazania sq awarie typu (2), gdyz w istocie wymagaja stosowania
sprzgtu ,,bezawaryjnego”. Ze wzgledu na bardzo wysoki koszt sprzetu komputerowego, ktéry po-
siada wewngtrzne zabezpieczenia przed skutkami fizycznych uszkodzen, duza popularnoscia cie-
sza sie architektury oparte na redundancji sprzgtowej, nazywane powszechnie architekturami kla-
strowymi. W architekturach takich elementy serwera aplikacji sa rozproszony pomigdzy wiele
fizycznych maszyn w taki sposob, aby po awarii jednej z nich, pozostate mogly przejaé¢ obstuge
wszystkich zadan uzytkownikow.

W dalszej czescei artykutu omdéwimy techniczne rozwiazania serwera aplikacji Oracle Applica-
tion Server 10g (OAS 10g) umozliwiajace konstrukcje klastrow podnoszacych niezawodnos¢ sys-
temu.

2. Podstawowa architektura OAS 10g

Oracle Application Server 10g jest produktem, na ktéry sktadajg si¢ cztery gtowne elementy:
serwer aplikacji (Middle Tier), serwer zarzadzania bezpieczenstwem (Identity Management), re-
pozytorium metadanych (Metadata Repository) oraz serwer buforujacy WebCache. Zasadniczym
sktadnikiem jest serwer aplikacji, bedacy srodowiskiem wykonywania kodu programéw wielowar-
stwowych, takich jak aplikacje CGI, FastCGI, J2EE, Oracle Forms, Oracle Reports, Oracle Di-
scoverer, Oracle Portal. Serwer aplikacji ma budowe modulowa i zawiera m.in. serwer HTTP
(OHS, Oracle HTTP Server) i serwer J2EE (OC4J, Oracle Containers for J2EE). Serwer zarzadza-
nia bezpieczenstwem stuzy do centralnego uwierzytelniania uzytkownikdw oraz obstugi ich certy-
fikatow klucza publicznego. Repozytorium metadanych jest baza danych gromadzaca zarowno
parametry konfiguracyjne serwerow aplikacji, parametry zwiazane z bezpieczenstwem (hasta,
uprawnienia), jak i kod programowy aplikacji realizowanych w niektdrych technologiach, np.
Oracle Discoverer lub Oracle Portal. Czgsto serwer zarzadzania bezpieczenstwem wraz z repozy-
torium metadanych sa wspdlnie nazywane infrastrukturg (Infrastructure). Serwer buforujacy
WebCache odpowiada za buforowanie statycznych i dynamicznych dokumentow WWW, dzigki
czemu wiele zadan uzytkownikow moze by¢ obslugiwanych bez koniecznosci wykonywania kodu
na serwerze aplikacji. Nalezy podkresli¢, ze w wielu konfiguracjach nie jest wymagane posiadanie
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serwera zarzadzania bezpieczenstwem ani repozytorium metadanych, ani serwera buforujacego
WebCache.

Przyktadowy przebieg obstugi zadania uzytkownika zostal przedstawiony na rys. 1. Uzytkow-
nik wysyta zadanie HTTP do serwera buforujacego WebCache. Jezeli WebCache nie posiada
w pamigci gotowego dokumentu stanowiacego odpowiedz na takie zadanie, to zadanie jest przeka-
zywane do serwera aplikacji. Z chwila otrzymania zadania, serwer aplikacji dokona weryfikacji
uzytkownika oraz sprawdzi jego uprawnienia, postugujac si¢ serwerem zarzadzania bezpieczen-
stwem. Krok ten moze wymagac przekierowania uzytkownika do serwera zarzadzania bezpieczen-
stwem w celu pobrania nazwy i hasta uzytkownika. Serwer zarzadzania bezpieczenstwem orzeka
o poprawnosci hasta uzytkownika w oparciu o zapisy w repozytorium metadanych. Po pomyslnym
uwierzytelnieniu uzytkownika serwer aplikacji uruchamia kod zadanego programu. Gdyby kod
programu znajdowat si¢ w repozytorium metadanych (kod PL/SQL), wtedy serwer aplikacji otwo-
rzylby bezposrednie potaczenie z repozytorium i wywotat zadana jednostke programowa. Jezeli
podczas wykonywania kodu na serwerze aplikacji zaistnieje potrzeba komunikacji z produkcyjng
baza danych, to stosowne polaczenie zostanie otwarte przez serwer aplikacji z uzyciem adaptera

Oracle Net.
OracleNet Ej

instancja produkcyjna
serwera b.d. baza danych

HTTP HTTP

serwer
buforujacy serwer

WebCache aplikacji
LDAP

OracleNet

OracleNet

TNS
serwer zarzadzania repozytorium
bezpieczenstwem metadanych

Rys. 1. Obstuga zgdania uzytkownika przez Oracle Application Server 10g

3. Mechanizmy zapewniania niezawodnosci w instalacjach jed-
nomaszynowych

Gdy cata instalacja OAS 10g znajduje si¢ na pojedynczej maszynie, wtedy z oczywistych po-
wodow system taki jest podatny na awarie o charakterze sprzgtowym. Uszkodzenia CPU, pamigci
operacyjnej, sterownikéw dyskowych, itd. uniemozliwiaja dalsze funkcjonowanie systemu i po-
wodujg zatrzymanie obstugi zadan uzytkownikow. Niemniej jednak, nawet dla takiej instalacji
administrator moze skorzysta¢ z mechanizmow zapewniania niezawodnosci, chroniacych system
przed skutkami awarii o charakterze programowym, jak np. awaria pojedynczego procesu serwera.
Ponizej przedstawimy mechanizmy podnoszenia niezawodnosci i samonaprawiania komponentow
serwera aplikacji (rys. 2).

W celu poprawy dostgpnosci serwera aplikacji w przypadku, gdy awarii ulega jeden z jego
proceséw, OAS 10g oferuje mechanizm zwielokrotniania proceséw. Zwielokrotnienie procesow
moze dotyczy¢ zarowno serwera HTTP, serwera J2EE, jak i wielu innych komponentéw odpowie-
dzialnych za wykonywanie aplikacji. Zwielokrotnienie procesow oznacza, ze w normalnych wa-
runkach pracy, zadania uzytkownikow sa rozpraszane pomigdzy wiele alternatywnych procesow
wykonawczych. Gdy jeden z nich ulegnie awarii, wtedy pozostale moga kontynuowaé obstuge
uzytkownikow.

Zardwno serwer aplikacji, jak i serwer zarzadzania bezpieczenstwem, zawieraja komponent
stuzacy do ciaglej obserwacji aktywnosci wszystkich proceséw oraz podejmowania akcji ratunko-
wych: OPMN (Oracle Process Management and Notification). Na Zzadanie administratora OPMN
uruchamia procesy serwera aplikacji lub serwera zarzadzania bezpieczenstwem, a nast¢pnie moni-
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toruje ich pracg w celu gromadzenia danych o wydajnosci oraz wykrywania awarii. Jezeli OPMN
wykryje awari¢ procesu, wtedy informuje o niej inne procesy zalezne i przystepuje do proby po-
nownego uruchomienia procesu. Dzigki temu, procesy serwera aplikacji i serwera zarzadzania
bezpieczenstwem sa ,,niesmiertelne”, gdyz po kazdej ich awarii nastgpuje (w miarg mozliwosci)
samonaprawa.

Samonaprawianie komponentdw serwera aplikacji nie zawsze pozwala na nieprzerwang prace
uzytkownikow. Jezeli awarii ulegnie proces wykonujacy aplikacje¢ (np. OC4J), wtedy utracie ulega
jej stan (warto$ci zmiennych, obiekty), nawet jezeli proces zostanie uruchomiony ponownie.
W celu ochrony przed utratg stanu aplikacji OAS 10g umozliwia stosowanie mechanizmu replika-
cji stanu aplikacji (state replication), polegajacego na powielaniu stanu kazdej wykonywanej apli-
kacji pomigedzy wiele procesow wykonujacych aplikacje. Obecnie mechanizm ten dostepny jest
wylacznie dla proceséw serwera J2EE.

]
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webcache

OHS

& replikacja stanu

load
balancer
— 1]
webcache —> —
OHS aplikacja

0C4)

) ) )

OPMN

Rys. 2. Jednomaszynowa instalacja OAS 10g o podwyzszonej niezawodnosci

4. Mechanizmy zapewniania niezawodnosci w instalacjach wie-
lomaszynowych

4.1. Klastry serwerow aplikacji

OAS 10g umozliwia konstrukcje klastrow serwerdw aplikacji, w ktdrych obsluga zadan uzyt-
kownikéw jest rozproszona pomiedzy wiele rdwnowaznych maszyn. Kazdy z serweréw uczestni-
czacych w klastrze musi posiada¢ identyczng konfiguracje¢ aplikacji, gdyz musi potrafi¢ zastapié
dowolny inny serwer w tym samym klastrze. W celu ulatwienia administracji klastrami serwerow
aplikacji, OAS 10g pozwala scentralizowac konfiguracje wszystkich serwerdw aplikacji poprzez
jej zapis we wspolnym repozytorium. Repozytorium konfiguracji klastra moze znajdowaé sig
w repozytorium metadanych (Metadata Repository) lub w systemie plikdéw wybranego serwera
wchodzacego w sktad klastra (File-based Repository). Narzedzia administracyjne OAS 10g umoz-
liwiaja m.in. automatyczng instalacje aplikacji na wszystkich maszynach klastra, zdalng rekonfigu-
racj¢ dowolnej maszyny wchodzacej w sklad klastra.

Dla sprawnego funkcjonowania klastroéw serwerdéw aplikacji niezbgdna jest obecno$¢ mechani-
zmdéw rozpraszania zadan uzytkownikéw oraz mechanizméw replikacji stanu aplikacji (rys. 3).
Ponizej przedstawimy dostgpne rozwigzania w zakresie rozpraszania zadan.
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Rys. 3. Architektura klastra serwerdw aplikaciji

4.2. Mechanizmy rozpraszania zadan (load balancing)

4.2.1. WebCache

Modut WebCache umozliwia przekazywanie zadan HTTP do wielu serwerdow aplikacji.
W konfiguracji WebCache z kazdym serwerem aplikacji zwiazana jest liczba catkowita (capacity)
okreslajaca maksymalng liczb¢ réwnoczesnych zadan, jakie serwer aplikacji moze przyjaé od
WebCache. Liczba ta wptywa rowniez na wzgledny rozktad zadan pomigdzy serwery aplikacji —
przyktadowo, jezeli dla serwera aplikacji A warto§¢ Capacity wynosi 100, a dla serwera aplikacji
B wynosi 200, to serwer B bedzie otrzymywac 66,6 % zadan a serwer A tylko 33% zadan uzyt-
kownikoéw. WebCache wstrzyma przekazywanie zadan do serwera aplikacji, jezeli stwierdzi jego
awari¢. Nieaktywny serwer aplikacji bedzie wowczas periodycznie odpytywany przez WebCache,
aby wykry¢ moment jego ponownego wiaczenia.

4.2.2. Serwer HTTP

Gdy serwer HTTP otrzymuje zadania wykonania aplikacji J2EE, wtedy przy uzyciu protokotu
AJP przekazuje je do jednego z pracujacych serwerdw J2EE (OCA4J). Za bezposrednia komunika-
cje odpowiada wewngtrzny modut serwera HTTP, nazywany mod_oc4j. W celu uniknigcia kiero-
wania zadan do niesprawnych lub niepracujacych serwerdw J2EE, kazdy serwer HTTP posiada
tablice routingu (routing table), ktdrej wpisy reprezentuja dostgpne w danej chwili serwery J2EE.
Za aktualizacje tablicy routingu odpowiada proces OPMN, ktéry w przypadku wykrycia awarii
procesu serwera J2EE usunie go z tej tablicy. Podobnie, po pomyslnym uruchomieniu procesu
serwera J2EE, OPMN wprowadzi go do tablicy routingu serwera HTTP.

Wybodr procesu serwera J2EE, do ktérego zostanie przekazane zadanie jest dokonywany za
pomoca jednego z kilku algorytmdéw, wybranego przez administratora: Round Robin, Random lub
Metric-Based. W algorytmie Round Robin, kolejne zadania sa w statym porzadku przekazywane
do kolejnych procesow serwera J2EE. Algorytm Random kazdorazowo dokonuje losowego wybo-
ru procesu serwera J2EE, do ktdrego zostanie przekazane zadanie uzytkownika. Natomiast algo-
rytm Metric-Based wykorzystuje informacje o aktualnym obcigzeniu kazdego z proceséw serwera
J2EE i dokonuje wyboru tego z nich, ktory jest obcigzony najmnie;j.

Algorytmy rozpraszania zadan moga rowniez korzysta¢ z predefiniowanych wag weztow (we-
ighted routing) oraz preferowac¢ przetwarzanie lokalne (local affinity). Predefiniowanie wag we-
ztow polega na okresleniu przez administratora mocy obliczeniowej kazdego wezta jako pewnej
liczby catkowitej, ktora jest wykorzystywana do wyboru procesu serwera J2EE w taki sposob, aby
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wezly silniejsze obliczeniowo otrzymywaly wiecej zadan uzytkownikdw. Natomiast preferowanie
przetwarzania lokalnego polega na sktonnosci serwera HTTP do wyboru proceséw serwera J2EE
znajdujacych sie na tym samym wezle.

4.2.3. Oracle Net

Biblioteka komunikacji sieciowej Oracle Net dopuszcza konfiguracje, w ktérych z pojedyncza
nazwg ustugi zwigzano kilka instancji bazy danych. W takim przypadku, kazdorazowo podczas
nawigzywania polaczenia z baza danych nastgpuje wylosowanie instancji, do ktérej zostanie skie-
rowane zadanie. Gdyby instancja ta byta niedost¢pna, wtedy losowanie zostanie powtdrzone i na-
stapi kolejna proba nawigzania potaczenia. Tego typu konfiguracja Oracle Net jest powszechnie
wykorzystywana w architekturach serwera bazy danych RAC (Real Application Clusters), gdzie
wszystkie instancje sa rownowazne i oferuja jednakowy dostep do bazy danych.

4.3. Klastry WebCache

Serwery buforujace WebCache moga by¢ organizowane w klastry, w ramach ktérych ich pa-
mig¢ buforowa jest rozproszona pomigdzy wiele maszyn. W takiej konfiguracji kazdy z serwerow
buforowych odpowiada za dostarczanie tylko pewnego podzbioru dokumentow, wyznaczanego
przez wartos¢ funkcji haszowej opartej na adresie URL. Jezeli zadanie uzytkownika trafia do ser-
wera buforujacego, ktéry nie odpowiada za obstuge tego zadania, wtedy serwer ten przekaze zada-
nie wlasciwemu serwerowi. W przypadku awarii jednego serwera buforujacego w klastrze, pozo-
stale serwery reorganizuja metode podzialu dokumentéw.

4.4. Klastry serwerdw zarzadzania bezpieczenstwem

4.41. Cold Failover Cluster

Architektura ta, nazywana rowniez uktadem ,,aktywny-pasywny”, sklada si¢ z dwdch weztow
korzystajacych ze wspolnej, wspdtdzielonej pamigci dyskowej (rys. 4). Wezly odpowiadaja za
obstuge komponentéw IM oraz za obstlugg instancji bazy danych repozytorium metadanych. W da-
nej chwili tylko jeden z wezldw jest aktywny — drugi pozostaje wylaczony. W przypadku awarii
wezta aktywnego, nalezy uruchomié¢ wezel dodatkowy i za jego pomoca kontynuowaé obstuge
zadan uzytkownikow. Przetaczenie weztow moze by¢ wykonane manualnie przez administratora
lub z uzyciem zautomatyzowanego oprogramowania, dostarczanego przez dostawce sprzetu.

Konfiguracja Cold Failover Cluster wymaga korzystania z wirtualnego adresu IP i wirtualne;j
nazwy wezla, ktore sg dynamicznie odwzorowywane na adresy fizyczne. Dzigki temu, przelacze-
nie wezta aktywnego w przypadku awarii nie wymaga zadnych zmian konfiguracji serwerow apli-
kacji, ktére korzystaja z infrastruktury. Wezly musza posiadaé identyczna instalacje i konfiguracje
oprogramowania.
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Rys. 4. Infrastruktura w architekturze Cold Failover Cluster

4.4.2. Active Failover Cluster

Architektura ta, nazywana rowniez uktadem ,,aktywny-aktywny”, jest podobna do Cold Fai-
lover Clusters, lecz dopuszcza rownoczesng prace wielu weztdw (rys. 5). Gdy wszystkie wezty sa
sprawne, wtedy wspolnie obstuguja one zadania uzytkownikéw. W przypadku awarii jednego
wezta, kierowane do niego Zzadania sg przejmowane przez inne wezty aktywne. W sytuacji awarii
administrator nie wykonuje zadnych manualnych operac;ji.

Konfiguracja Active Failover Cluster wymaga wykorzystania dwoch dodatkowych sktadnikow:
modutu rozpraszania zadan (load balancer) oraz serwera bazy danych RAC (Real Application
Clusters). Modut rozpraszania zadan jest konieczny do kierowania zadan uzytkownikdw na rézne
z aktywnych weztdw, a takze do powstrzymania przekazywania zadan do wezta, ktory ulegt awa-
rii. Natomiast serwer bazy danych RAC musi zosta¢ uzyty ze wzgledu na konieczno$¢ dostepu do
plikow jednej bazy danych z wielu réwnocze$nie pracujacych instancji bazy danych. Wszystkie
serwery aplikacji, korzystajace z infrastruktury, odwotuja si¢ w swoich konfiguracjach do adresu
fizycznego modutu rozpraszania zadan (load balancer).

aktywny wezet A
Identity Instancja bazy
Management danych RAC

H{ Load balancer ]

HTTP

repozytorium
Identity Instancja bazy metadanych
Management danych RAC
aktywny wezet B

Rys. 5. Infrastruktura w architekturze Active Failover Cluster
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4.4.3. Replikacja ustug zarzadzania bezpieczenstwem

W tej architekturze kazdy z wezldw posiada autonomiczng instalacj¢ komponentéw IM i in-
stancji bazy danych oraz wlasne repozytorium metadanych (rys. 6). W celu ujednolicenia zawarto-
$ci repozytoriow metadanych stosuje sie replikacje. Serwery aplikacji przekazuja swoje zadania za
posrednictwem modutu rozpraszania zadan (load balancer). Nie wymaga si¢ stosowania serwera
bazy danych RAC. W przypadku awarii jednego wezta, modut rozpraszania zadan kieruje zadania
uzytkownikow do innych aktywnych weztow. W sytuacji awarii administrator nie wykonuje zad-
nych manualnych operacji.

aktywny wezet A

Identity Instancja bazy repozytorium
Management danych < metadanych

Identity Instancja bazy repozytorium
Management danych <« metadanych

aktywny wezet B

Rys. 6. Infrastruktura w architekturze replikacji ustug zarzgdzania bezpieczenstwem

5. Podsumowanie

Zapewnienie wysokiej niezawodnosci serwera aplikacji OAS 10g wymaga uzycia sprzgtowej
redundancji polegajacej na konstruowaniu trzech typow klastrow: klastrow serweréw aplikacji,
klastrow serwerow buforujacych WebCache 1 klastréw serwerdw zarzadzania bezpieczenstwem.
W artykule omoéwiono podstawowe technologie zwielokrotniania komponentdéw OAS 10g oraz
rozpraszania zadan uzytkownikow, umozliwiajace budowe wymienionych konfiguracji.
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