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Streszczenie

Na wstepie referatu zawarto krotkie wprowadzenie zawierajace definicje i wyjasnienia takich poje¢ jak: dane, metadane,
informacje, kontekst znaczeniowy, wiedza oraz okreslono cele ochrony informacji.

Nastepnie referat dokonuje przegladu rodzajow informacji i danych prawnie chronionych, czyli takich, co do ktorych zapisy
o ochronie pojawiaja si¢ w aktach prawnych w Polsce. Dokonuje ich klasyfikacji w kontekscie tresci poszczegodlnych ustaw
i rozporzadzen. Oméwione zostaly m.in. nastgpujace kategorie danych i informacji: informacje niejawne (np. informacje za-
strzezone, poufne, tajne i $cisle tajne), dane osobowe, informacje stanowiace réznorakiego rodzaju tajemnice (np. tajemnice
panstwowa, stuzbowa, pracodawcy, zawodowa, przekazu i zrodel informacji, skarbowa, lekarska, bankowa, statystyczna, te-
lekomunikacyjna i handlowa).

Postugujac si¢ przedstawiona klasyfikacja danych i informacji prawnie chronionych, autorzy okreslaja rolg tych elementéw
w kontekscie formulowania podstawowych zasad ochrony w organizacji. Opis wykonany jest w kontekscie zalozen oraz



wymagan w odniesieniu do infrastruktury i systeméw informatycznych stuzacych przechowywaniu i przetwarzaniu tego ro-
dzaju informacji.
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1.1. Wprowadzenie

Bezpieczenstwo informacyjne czgsto odnosi si¢ do zagadnien ochrony danych oraz ochrony in-
formacji. Czy okres$lenia te moga by¢ uzywane zamiennie? Czyzby ich sens byl identyczny?

Na co dzien w pracy i w zyciu prywatnym uzywamy wielu poje¢ takich, jak: dane, informacje,
kontekst, znaczenie, wiedza. Sa to pojgcia ktorych semantyka zmienia si¢ w zalezno$ci od kon-
kretnego przypadku, wigc precyzyjna dyskusja wymaga ich $cistego zdefiniowania. Taka systema-
tyzacja pojeciowa jest konieczna, aby szczegdélowo rozwazaé zagadnienia bezpieczenstwa infor-
macyjnego. Ponizej omdowione zostato znaczenie takich poje¢ jak: dane, informacja, wiedza, ma-
dros¢, aby moc je rozroznic.

1.2. Dane

Dane (ang. data) w ujeciu infologicznym Bo Sundgrena jest to wycinek rzeczywistosci stuzacy
do opisu innego wycinka rzeczywistosci. Dane moga przyjmowac rozna postac: znakdw, mowy,
wykresow. Rézne dane moga przedstawiac t¢ samg informacj¢. Dane sa zatem pojgciem wezszym
od informacji, chociaz potocznie tych poje¢ uzywamy zamiennie. [ WIKI]

Uktad danych przenoszacy konkretng informacje to komunikat. [WIKI]

Rozpatrujac to zagadnienie bardziej szczegotowo dane to surowe, nie poddane analizie fakty,
liczby i zdarzenia, z ktérych mozna opracowac informacje. Czyste, nie opracowane dane nie maja
wigkszego znaczenia praktycznego. Rozwoj technologii i idaca w slad za tym komputeryzacja
przedsigbiorstw znacznie ulatwiajg i przyspieszajg proces zarzadzania danymi. Z drugiej strony
stanowia pokus¢ do gromadzenia zbyt wielu zbednych danych.[HERACL]

Dane w systemie informatycznym to reprezentacja informacji zapisana w pewnym obszarze
pamigci komputera. Dane moga reprezentowaé pojedyncza informacj¢ np. imi¢ lub nazwisko albo
zespot powigzanych ze soba informacji [WIEM]. Same dane jednak bez podania kontekstu ich
wykorzystania niewiele znacza dla uzytkownika systemu informatycznego. Dopiero opisanie da-
nych (okreslenie ich kontekstu) poprzez metadane nadaje znaczenie tym danym.

Jedna z najpopularniejszych definicji metadanych jest definicja okreslajaca metadane jako ,.da-
ne o danych” [KRMW98, Swet00]. Nie istnieje jednoznaczne rozroznienie pomiedzy dang
i metadana. Metadane moga stanowi¢ dane dla kolejnych metadanych co prowadzi do budowy
hierarchii metadanych (niekiedy tego rodzaju metadane okreslane sg jako metametadane). Inng
definicja metadanych jest definicja mowiaca, ze metadane to: ,.suma wszystkiego, co ktos moze
powiedzie¢ o dowolnym obiekcie informacyjnym na dowolnym poziomie agregacji” [Swet00].
Metadane wykorzystywane sa w wielu dziedzinach m.in. w: zdalnym nauczaniu (w jego réznych
aspektach m.in. opisie kursu, organizacji pytan itp.)!, bibliotekach cyfrowych®, sieci Internet’,
systemach informacji przestrzennej GIS®, bazach choréb w medycynie, hurtowniach danych, wy-
szukiwarkach internetowych itp.

1.3. Informacja

W ujeciu infologicznym (Bo Sundgren 1973) informacja to tre§¢ komunikatu przekazywanego
za pomocg danych. [WIKI]

Stowo ,,informacja” wywodzi si¢ od tacinskiego informare, co znaczy ,,nadawaé forme”. Jed-
nym z nurtow zwiazanych z informacja jest tzw. nurt ,,semantyczny” (semantic), koncentrujacy

np. specyfikacje konsorcjum IMS
np. specyfikacja Dublin Core
specyfikacje grupy roboczej Semantic Web Activity w ramach organizacji W3C (m.in.: OWL, RDF)

1
2
3
* np. specyfikacje organizacji OpenGIS
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si¢ na znaczeniu informacji [3]. Zgodnie z nim, informacja dostarcza nowego punktu widzenia
w interpretowaniu wydarzen lub obiektow; sprawia, ze to, co wczesniej bylo niewidoczne, zostato
zauwazone, rzuca nowe swiatlo na pewne zwiazki, ktdrych si¢ nie spodziewalismy. Devenport
i Prusak w podawanej przez siebie definicji traktuja informacj¢ jako wiadomos¢, zwykle w formie
dokumentu albo pod postacia komunikacji dzwigkowej lub wizualnej. Jak kazda wiadomos¢, in-
formacja ma nadawce i odbiorcg, a jej podstawowa rola jest zmiana sposobu, w jaki odbiorca po-
strzega pewne rzeczy. Informacja ma przez to wptyw na jego osad i zachowanie, co odroznia ja od
danych.

1.4. Wiedza

Wiedza jest pojgciem znacznie szerszym w stosunku do danych i informacji. Ma ona nadrz¢dng
pozycje w stosunku do danych jak i informacji, cho¢ na nich bazuje. Dane definiuje si¢ jako niepo-
laczone ze soba fakty. Poprzez informacje rozumiemy te dane, ktore zostaly poddane kategoryza-
¢ji 1 klasyfikacji lub w inny sposob zostaty uporzadkowane. Natomiast wiedza oznacza uporzad-
kowane i ,,0czyszczone” informacje. Powstaje ona dopiero po wyciagnigciu wnioskow z dostep-
nych danych i informacji. Posiadanie bogatej wiedzy na dany temat prowadzi zas do madrosci.
Madros¢ oznacza wigc uzycie wiedzy w praktyce.

Na rysunku Rys. 1 ukazano drog¢ od danych do madrosci.

Realizowane
przez ludzi

/\
—Ll?na jomosé 4

INFORMACJA
/\ Wspomagane
przez komputery
| | interpretacja i systemu IT
DANA

'y

Rys. 1. Wiedza a dane, informacje i madro$¢ [HERACL]

2. Prawna ochrona informacji i danych

Zatem czy otaczamy ochrong informacje, czy raczej dane, a moze wiedz¢? W kontekscie defi-
nicji tych pojec¢ nalezy stwierdzi¢, ze chroni¢ mozna, a nawet nalezy zarowno informacje — po-
przez dzialania na poziomie znaczeniowym — jak i dane, ktérych interpretacja moze prowadzi¢ do
pozyskania informacji. Mimo, Ze znaczenie obu terminow jest rdzne stanowia one wspolna war-
tos$¢ — zasob organizacji, tylko na réznych poziomach semantycznych.
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Ochrona danych aby chroni¢ informacje, ktéra z nich wynika. Ochrona za$ informacji podobnie
jak zasobow fizycznych polega na zapewnieniu zgodnosci pomigedzy ich faktycznymi wtasnoscia-
mi, a wlasnosciami pozadanymi im przypisanymi. Do takich wlasnosci mozna zliczy¢:

e dostgpnose,
e integralnos¢,
e poufnosé.

Wtasnosci te wydaja si¢ niekiedy sprzeczne, jak np. zagwarantowanie ,,dostgpnosci” i ,,poufno-
$ci” okreslonej informacji. Kiedy jednak zdefiniujemy dla kogo informacja powinna by¢ dostgpna,
a dla kogo niedostepna, zauwazymy, ze sprzecznosci w tym stwierdzeniu by¢ wcale nie musi.
Przyktadem takiej pozornej sprzecznosci sg ustawa o dostepie do informacji publicznej oraz usta-
wa o ochronnie informacji niejawnych.

Jednym z aspektéw ochrony informacji jest ochrona tajemnic. Dotyczy ona jedynie ochrony
wlasnosci poufnosci informacji. Dowodzi tego definicja jaka podaje stownik jezyka polskiego.
Wedtug niego tajemnica to: ‘wiadomos¢, sprawa, fakt, ktorych nie powinno si¢ rozgltasza¢, ujaw-
nia¢ ogotowi; sekret’. Mimo, ze ochrona tajemnic to tylko jeden z aspektow ochrony informac;ji,
akty prawne wyraznie faworyzuja ten rodzaj ochrony. Nie oznacza to, ze nie istnieja wyjatki od tej
reguty. Takim wyjatkiem moze by¢ ustawa o dostgpie do informacji publicznej. Ustawa ta okresla
zasady ochrony dostgpnosci do okreslonego rodzaju informacji.

Skupmy si¢ jednak na tajemnicy. Prawodawstwo polskie odnosi si¢ do wielu roznych rodzajow
tajemnic. Trzeba jednak zaznaczy¢, ze mimo, ze si¢ do nich odnosi, to jednak czgsto nie definiuje
ich w sposob precyzyjny. W miarg jasna jest tez definicja informacji niejawnych oraz danych oso-
bowych, choé juz interpretacja pojecia zbiorow danych osobowych wzbudza liczne kontrowersje.

Jednak wydaje sie, ze jasno$¢ definicji tu si¢ konczy zawartych w prawie. Istnieje wiele pojeé
np. tajemnica przedsiebiorcy, tajemnica przedsigbiorstwa, tajemnica handlowa, ktorych definicje
jezeli w ogole istnieja nie sa okreslajg ich jednoznacznie. Taki stan rzeczy wymaga proby zebrania
réznego rodzaju tajemnic prawnie chronionych i stworzenia ich systematyki.

3. Przeglad rodzajow informaciji i danych prawnie chronionych

W niniejszym rozdziale zaproponowana zostata klasyfikacja informacji i danych prawnie chro-
nionych. Klasyfikacji tej dokonano w oparciu o ponad 60 aktéw prawnych. Informacje i dane
prawnie chronione sklasyfikowano wedlug nastgpujacych kryteriow:

o skutkéw naruszenia zasad ochrony np. utraty poufnosci wrazliwych danych,
e wlasciciela informacji chronionych,
e przedmiotu, ktdry opisujg lub ktorego dotycza dane.
W kolejnych podrozdziatach pogrupowano tajemnice w oparciu o wyzej wymienione kryteria

podziatu.

3.1. Klasyfikacja informacji chronionych wedlug skutkéw naruszenia zasad
ochrony

Jedna z najczesciej cytowanych ustaw — ustawa o ochronie informacji niejawnych prébuje zde-
finiowa¢ rodzaje informacji w oparciu o skutek, jaki moze przynies¢ ich odtajnienie (utrata ich
poufnosci). W tym kontekscie dokonuje podziatu informacji niejawnych na informacje stanowiace
tajemnicg stuzbowa oraz tajemnice panstwowa.
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Tajemnica stuzbowa dotyczy informacji niejawnej nie bedacej tajemnicg panstwowa, uzyskang
w zwiazku z czynnosciami stuzbowymi albo wykonywaniem prac zleconych, ktérej nieuprawnio-
ne ujawnienie mogloby narazi¢ na szkodg interes panstwa, interes publiczny lub prawnie chronio-
ny interes obywateli albo jednostki organizacyjnej (art. 2 pkt 2).

Tajemnica panstwowa dotyczy informacji niejawnej, ktorej nieuprawnione ujawnienie moze
spowodowa¢ istotne zagrozenie dla podstawowych interesow Rzeczypospolitej Polskiej, a w
szczegdlnosci dla niepodlegtosci lub nienaruszalnosci terytorium, interesdéw obronnosci, bezpie-
czenstwa panstwa i obywateli, albo narazi¢ te interesy na co najmniej znaczna szkode.

Praktycznie rzecz biorac informacje sklasyfikowane jako tajemnica panstwowa spelniajg tez
kryteria klasyfikacji informacji stuzbowych. Dlatego stanowia ich podzbior jak to zostato przed-
stawione na rysunku Rys. 2.

Informacja

Informacja
sklasyfikowana
sklasyfikowana

jako
jako tajemnica

tajemnica i
panstwowa

stuzbowa

Rys. 2. Zalezno$¢ pomiedzy informacjami okreslonymi jako tajemnica stuzbowa i panstwowa

Ustawa idzie o krok dalej i definiuje informacje zastrzezone oraz poufne, ktore objete sa tajem-
nica stuzbowa, zas wsrod informacji objetych tajemnica panstwowa wyroznia informacje tajne i
Scisle tajne. Wymienione rodzaje informacji okreslonych przez ustawe wraz z definicjami przed-
stawia rysunek Rys. 3.

INFORMACJE NIEJAWNE

INFORMACJE STANWIACE
TAJEMNICE PANS TWOWA

INFORMACJE STANWIACE
TAJEMNICE SLUZBOWA

»

INFORMACJE ZASTRZEZONE
Informacie, kitrych misuprawnions uawnisnis
mogioby spowndoweat szkode dla pravnie
chronionych interestw obywatel albo pednosto
crganizacyng.

INFORMACJE POUFNE
Informage, kidrych nisuprawnione
ujEwnicnie powod oweloby szhode
dla mienrssOow pansiwa, mieresu
publicznego lub prawnie crronionego
nteresu obywatel.

INFORMACJE TAJNE
Informage, kidrych mizuprawnione
ujawnicnie mogioby spovodowad
zagrozene dla megdzynarodowe)
DOZVCH panSwe, mtersein
obronnodcl, beziecEfetwa panstwa

obywatel, maych izt ych
nereztwpanaive albo narand |2
nanaceng szkod.

INFORMACJE SCISLE TAJNE
Informacie, kidrych misuprawnions ujawnisnis
mogio by spowodowat istoine Zagrozenie
dla mzpodlegiodo, nienarszainose eryonum
albo polityk zagraniczne] lub siogunkdw
migdzynarodowych Rzeczypospolie] Polskieg
aho zagrazad nicodwracainymi kb wellomi sraams
dla imtereztwobronnosci, bezpiscEReiwa pareing

obywstell lub innych iziotn yoh interesdw panstng,
aho narant |2 na szkode wwellach rozmiarach.

Rys. 3. Podziat informacji wedtug ustawy o ochronie informacji niejawnych

Do tak zdefiniowanych informacji niejawnych odnosi si¢ wiele innych ustaw. Wymieniono je
podkreslajac ustawy odnoszace si¢ do tajemnic panstwowych (pozostate odnosza si¢ do tajemnic

stuzbowych):

o Ustawa o stuzbie wojskowej zolnierzy zawodowych art. 46,
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e Ustawa o wynalazczosci art. 59,

e Ustawa o panstwowej Inspekcji pracy art. 24,

e Ustawa o spotecznej inspekcii pracy art. 8,

e Prawo o ustroju sadéw powszechnych art. 67,

e Ustawa o Rzeczniku Praw Obywatelskich art. 4,

e Ustawa o pracownikach samorzadowych art. 15,

e Ustawa o Urzedzie Ochrony Panstwa art. 17,

e Ustawa o Policji art. 27,

e Prawo o notariacie art. 151 18,

e Ustawa o Panstwowej Strazy Pozarnej art. 30,

e Ustawa o Stuzbie Wieziennej art. 61,

e Ustawa o komercjalizacji i prywatyzacji przedsiebiorstw panstwowych art. 62,

e Prawo energetyczne art. 28,

e Ustawa o $wiadku koronnym art. 23,

e Ustawa o komornikach sadowych i egzekuciji art. 14 1 20,

e Ustawa o Biurze Ochrony Rzadu art. 22,

e Ustawa o strazach gminnych art. 27,

e Ustawa o Narodowym Banku Polskim art. 55,

e Ustawa o Rzeczniku Praw Dziecka art. 5,

e Prawo wlasnosci przemystowej Tyt. II dziat II Roz. 4 oraz art. 270,

e Ustawa o prokuraturze art. 48,
e Ustawa o shuzbie medycyny pracy art. 11 ust. 3,

e Ustawa o ograniczeniu prowadzenia dziatalno$ci gospodarczej przez osoby petniace
funkcje publiczne art. 8 ust. 5 i art. 10 ust. 3,

e Prawo o ustroju sadéw wojskowych art. 28 § 5,
e Ustawa o ogolnym bezpieczenstwie produktow art. 18 ust. 5,

e Ustawa o warunkach dopuszczalnosci i nadzorowaniu pomocy publicznej dla przedsie-
biorcow art. 38,

e Ustawa o przeciwdzialaniu wprowadzania do obrotu finansowego wartosci majatko-
wych pochodzacych z nielegalnych lub nieujawnionych zrdédet art. 6,

e Ustawa o Najwyzszej Izbie Kontroli art. 73,

e Ustawa o Inspekcji Handlowej art. 16.

3.2. Klasyfikacja informacji chronionych wedtug wtasciciela informaciji

Przyktadem moga by¢ tajemnice zawodowe. Tajemnice zawodowe czesto sg skierowane do or-
ganizacji z okreslonego sektora gospodarczego. Wsrdd takich tajemnic wyrdzniamy:

e tajemnica publicznego obrotu papierami wartosciowymi inaczej zwana gietdowa lub
maklerska ktora objete sa informacje zwigzane z publicznym obrotem, jakich ujawnie-
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nie mogtoby naruszy¢ interes uczestnikow tego obrotu na podstawie ustawy prawo
o publicznym obrocie papierami warto§ciowymi art. 159 i nastepne,

tajemnice ubezpieczeniowg na podstawie ustawy o dzialalnosci ubezpieczeniowej art. 9
137n,

tajemnice przekazu informacji na podstawie ustawy o tacznosci art. 29,

tajemnice bankowa, ktéra objete sq wszystkie wiadomosci dotyczace czynnosci ban-
kowych i oséb bedacych strona umowy, uzyskane w czasie negocjacji oraz zwiazane
z zawarciem umowy z bankiem i jej realizacja, z wyjatkiem wiadomosci, bez ktérych
ujawnienia nie jest mozliwe nalezyte wykonanie zawartej przez bank umowy oraz do-
tyczace osob, ktore, nie bedac strong umowy, dokonaly czynnosci pozostajacych
w zwiazku z zawarciem takiej umowy na podstawie ustawy prawo bankowe art. 104
1 nastgpne oraz ustawy o Narodowym Banku Polskim art. 55,

tajemnice telekomunikacyjne na podstawie ustawy prawo telekomunikacyjne Roz. 5,

tajemnice lekarska, ktora objete sa osoby wykonujace czynnosci lekarskie w zakresie
zachowania w tajemnicy wszystkiego, o czym powezma wiadomo$¢ w zwiazku z wy-
konywaniem tych czynnosci, ponadto dane osobowe dotyczace dawcy i biorcy prze-
szczepu, na podstawie ustawy o zawodzie lekarza art. 40, ustawy o zwalczaniu chorob
zakaznych art. 6 ust. 1, ustawy o zawodach pielggniarki i potoznej art. 21, ustawy
o ochronie zdrowia psychicznego Rozdz. VI i XVI, ustawy o stuzbie medycyny pracy
art. 3 ust. 3 i art. 11 ust. 3, ustawy o pobieraniu i przeszczepianiu komorek, tkanek
i narzadow art. 12, ustawy o publicznej stuzbie krwi art. 13, ustawy o zaktadach opieki
zdrowotnej art. 18 oraz Kodeksu karnego art. 266 § 1,

tajemnice dziennikarska lub prasowa, ktdra objete sa dane umozliwiajace identyfikacje
autora materiatu prasowego, listu do redakcji lub innego materiatu o tym charakterze,
jak rowniez innych osob udzielajacych informacji opublikowanych albo przekazanych
do opublikowania, jezeli osoby te zastrzegly nieujawnienie powyzszych danych oraz
wszelkie informacje, ktérych ujawnienie mogloby narusza¢ chronione prawem interesy
0sob trzecich, na podstawie ustawy prawo prasowe art. 10 i art. 16 ust. 1 oraz Kodeksu
karny art. 240,

tajemnica notarialna,

tajemnice adwokacka , ktora objete sa wszelkie fakty, o ktorych adwokat dowiedziat
si¢ w zwiazku z udzielaniem pomocy prawnej, na podstawie ustawy prawo o adwoka-
turze art. 31 6.

Wsrdd tajemnic zawodowych obowiazujacych szeroko pojety krag odbiorcéw wyrdzni¢é mo-

zemy:

tajemnice pracodawcy na podstawie Kodeksu pracy art. 100,

tajemnice skarbowa, ktora objete sa indywidualne dane zawarte w deklaracji oraz in-
nych dokumentach sktadanych przez podatnikéw, ptatnikoéw lub inkasentéw na pod-
stawie ustawy o kontroli skarbowej art. 34 oraz ordynacji podatkowej Dziat VII,

tajemnice przedsigbiorstwa lub przedsiebiorcy ktdra objete sq nieujawnione do wiado-
mosci publicznej informacje techniczne, technologiczne, organizacyjne przedsigbior-
stwa lub inne informacje posiadajace wartos¢ gospodarcza, co do ktorych przedsigbior-
ca podjal niezbgdne dziatania w celu zachowania ich poufnosci na podstawie ustawy o
zwalczaniu nieuczciwej konkurencji art. 11 ust.4 oraz ustawy o ochronie konkurencji i
konsumentow art. 63,
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e tajemnice zrédet informacji na podstawie ustawy o prawie autorskim i prawach po-
krewnych art. 84,

e tajemnice statystyczng na podstawie ustawy o statystyce publicznej art. 12 oraz ustawy
o narodowym spisie powszechnym ludnosci i mieszkan w 2002 r. art. 10,

e tajemnice handlowsg na podstawie np. ustawy prawo energetyczne art. 28,

e pozostale tajemnice zawodowe na podstawie ustawy prawo prasowe art. 15 ust. 2,
ustawy o dziatalno$ci ubezpieczeniowej art. 9 1 37n, ustawy prawo o notariacie art. 15 i
18, ustawy o izbach aptekarskich art. 21, ustawy z o biegtych rewidentach i ich samo-
rzadzie art. 4a, ustawy o doradztwie podatkowym art. 37, ustawy o funduszach inwe-
stycyjnych art. 45, ustawy o organizacji i funkcjonowaniu funduszy emerytalnych art.
49, ustawy o komornikach sadowych i egzekucji art. 14 i 20, ustawy o gietdach towa-
rowych Roz. 8, ustawy o rzecznikach patentowych art. 14, ustawy o stuzbie cywilnej
art. 67, ustawy o sejmowej komisji §ledczej art. 16, ustawy o wykonywaniu mandatu
postata i senatora art. 19 oraz ustawy o gospodarce nieruchomosciami art. 175.

Ponadto w ramach klasyfikacji zawartej w niniejszym rozdziale nalezy wspomnie¢ ochrong do-
stepnosci danych przetwarzanych w instytucjach administracji publicznej na podstawie ustawy o
dostegpie do informacji publicznej. Ten rodzaj ochrony réwniez dotyczy informacji okreslonych w
oparciu o ich wlasciciela. Prawo do informacji w zakresie okreslonym ustawg obejmuje m.in.
uprawnienia do niezwtocznego uzyskania informacji publicznej, wgladu do dokumentow urzedo-
wych, dostgpu do posiedzen kolegialnych organow wiadzy publicznej pochodzacych z powszech-
nych wyborow.

3.3. Klasyfikacja informacji chronionych wedtug przedmiotu chronionego

Wsrdd danych i informacji prawnie chronionych okreslonych w oparciu o przedmiot ochrony
wskaza¢ mozna dane osobowe. Ustawa o ochronie danych osobowych definiuje je, jako: ,,wszel-
kie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”.

4. Wymagania wynikajace z regulacji prawnych

Zabezpieczenie dostepnosci i integralnosci informacji jest realizowane poprzez zapewnienie ich
bezpieczenstwa (ang. safety). Natomiast poufno$¢ informacji dotyczy obszaru ochrony informacji
(ang. security).

Zabezpieczenie informacji wigze si¢ z uzyskaniem odpowiedniego stanu odpornosci (niskiej
podatnosci) informacji na wszelakie zagrozenia. Kierujac si¢ zasada, ze system jest tak odporny
jak najmniej odporny jego element nalezy zwroci¢ uwage na wszystkie procesy w catym cyklu
zycia informacji od jej powstania do zniszczenia. Procesy te przedstawia rysunek Rys. 4.
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Odczytywanie

Wykorzystywanie Modyfikacja

Tworzenie/
clostarczanie

Tlumaczenie/
Zmiana przeznaczenia

Archiwizowanie

Przesytanie

Rys. 4. Procesy przetwarzania informacji

Na kazdym etapie ,,zycia” bezpieczenstwo informacji zalezy od bezpieczenstwa narzedzi oraz
dziatan osob, ktore sa zaangazowane w realizacje poszczegolnych proceséw. Podatnosé tych osob
i narzedzi na zagrozenia stanowi takze zagrozenie dla samych informacji, bo moze prowadzi do
niepozadanych skutkow. Oto typowe btedy prowadzace w konsekwencji do wystapienia incyden-
tow naruszenia bezpieczenstwa informacji na poszczegoélnych etapach ,,zycia” informacji:

tworzenie/dostarczanie — brak okreslenia listy odbiorcow i klauzuli poufnosci,
przesytanie — brak szyfrowania kanatu transmisyjnego,

ttumaczenie/zmiana przeznaczenia — przektamanie sensu informacji na skutek niezro-
zumienia przez thumacza (naruszenie integralnosci informacji),

odczytywanie — stworzenie kopii dokumentu z informacja dla wlasnej wygody, co
zwigksza szanse na naruszenie jej poufnosci,

wykorzystywanie — nielegalne wykorzystanie informacji do wtasnych celéw np. utaj-
nionych informacji w trakcie procedury przetargowe;j,

modyfikacja — nieautoryzowana modyfikacja w celu zafalszowania danych w wyniku
wejscia nieuprawnionej osoby w posiadanie hasta zabezpieczajacego przed modyfika-

a,

archiwizowanie — niewystarczajace zabezpieczenie pomieszczen archiwum lub trzy-
manie poufnych informacji w postaci kopii poza archiwum,

niszczenie — brak procedury niszczenia wrazliwych danych i wyrzucanie dokumentow
do $mietnika.

Zapewnienie bezpieczenstwa danym i informacja w calym cyklu ich zycia wymaga dostosowania
wielu proces6w w organizacji. Procesy te obrazuje schemat na rysunku Rys. 3.
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Zarzgdzanie
imcydentami

Zarzgdzanie
zmianami

Zarzgdzanie
uprawnieniami

Rys. 5. R6znorakie aspekty utrzymania zgodno$ci z przepisami

W zakresie zapewnienia odpornosci systemu, kryteria TCSEC [TCSEC] rozrdzniaja nastgpuja-
ce elementy i wymagania:

wlasciwa architektura systemu (np. ukrywanie przetwarzanych danych, wydzielenie ja-
dra TCB),

spojnos¢ systemu,

testy zabezpieczen,

weryfikacja modelu systemu,

analiza ukrytych kanatow,

wiarygodne zarzadzanie (np. rozdzielenie r6l administratora),
wiarygodny powrdt do normalnego stanu,

wiarygodna dystrybucja,

zarzadzanie konfiguracja.

5. Srodki techniczne i organizacyjne bezpieczenistwa danych

W niniejszym rozdziale opisano wybrane $rodki techniczne i organizacyjne niezb¢dne dla za-
pewnienia poufnosci, integralnosci i ,,rozliczalnosci” przetwarzanych danych. Na podstawie wy-
mienionych informacji mozna stworzy¢ i wdrozy¢ instrukcje okreslajace sposob zarzadzania sys-
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temem informatycznym, stuzacym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem bezpieczenstwa informacji.

W dziedzinie doboru srodkéw technicznych i organizacyjnych zapewnienia bezpieczenstwa
danych i informacji nalezy kierowac si¢ okreslonymi zasadami. Warunkiem skutecznego funkcjo-
nowania systemu ochrony informacji niejawnych jest stosowanie nastgpujacych zasad:

e zasada ograniczonego dostepu: informacje niejawne moga by¢ udostepnione wytacznie
osobie dajacej rekojmie zachowania tajemnicy i tylko w zakresie niezbgdnym do wy-
konywania przez nia pracy na zajmowanym stanowisku (tzw. zasada ,,need-to-know”).
Stosowanie tej zasady ma zapewni¢, ze dostgp do informacji niejawnych jest determi-
nowany zakresem obowiazkéw danego pracownika, co ogranicza do minimum liczbe
0s0b, ktore zapoznaja si¢ z poszczegolnymi informacjami;

e zasada udostepniania informacji niejawnych wylacznie osobom gwarantujacym ich
ochrone przed nieuprawnionym ujawnieniem: warunkiem wykonywania obowigzkéw
zwiazanych z dostepem do informacji niejawnych jest uzyskanie odpowiedniego po-
$wiadczenia bezpieczenstwa (z wyjatkami okreslonymi w ustawie) oraz odbycie prze-
szkolenia w zakresie ochrony informacji niejawnych. Ma to zapewni¢, ze dostep do in-
formacji niejawnych uzyskuja wytacznie osoby dajace rekojmie zachowania tajemnicy
i znajace zasady postgpowania oraz odpowiedzialnosci karnej, dyscyplinarnej i stuz-
bowej za naruszenie przepisow zakresie ochrony informacji;

e zasada podporzadkowania Srodkéw ochrony klauzuli informacji: stosowane — w opar-
ciu o przepisy ustawy oraz wydanych do niej aktow wykonawczych — §rodki ochrony
fizycznej i zasady bezpieczenstwa obiegu dokumentow, musza by¢ adekwatne do klau-
zuli tajnosci wytwarzanych, przetwarzanych, przekazywanych i przechowywanych in-
formacji. Dzieki temu dokumenty i materiaty zawierajace informacje niejawne tej sa-
mej wagi sa we wszystkich instytucjach chronione w podobny sposéb;

e zasada dostosowania zakresu srodkdw ochrony fizycznej do uwarunkowan i specyfiki
danej instytucji: zgodnie z ustawa zakres stosowania srodkow ochrony fizycznej musi
jednoczesnie:

o odpowiada¢ klauzuli tajnosci i ilosci informacji niejawnych (zasada podpo-
rzadkowania $rodkdw ochrony klauzuli informacji) oraz poziomowi dostepu
do takich informacji zatrudnionych osoéb,

o uwzglednia¢ wskazania stuzb ochrony panstwa dotyczace w szczegolnosci
ochrony przed zagrozeniami ze strony obcych stuzb specjalnych.

Zasada ta uzupetnia poprzednia, stwarzajac mozliwos¢ dostosowania zakresu i rodzaju
srodkow ochrony do faktycznie wystgpujacych zagrozen, w oparciu o fachowa oceng
uprawnionych funkcjonariuszy stuzb ochrony panstwa;

e zasada kontroli wytworcy nad sposobem ochrony informacji: osoba, ktdra jest upowaz-
niona do podpisania dokumentu lub oznaczenia innego niz dokument materiatu (wy-
tworca), ma prawo do przyznania klauzuli tajnosci, ktdra jednoznacznie okresla srodki
ochrony danej informacji. Bez zgody tej osoby lub jej przetozonego klauzula tajnosci
nie moze by¢ obnizona ani zniesiona. Celem takiego rozwiazania jest zapewnienie jed-
nolitego sposobu ochrony informacji przez wszystkich odbioréw dokumentu lub mate-
riatu, zgodnego z dokonang przez wytworcg ocena zakresu szkdd, ktore mogloby za
soba pociagnaé jego nieuprawnione ujawnienie;

e zakaz zanizania lub zawyzania klauzuli tajnosci: celem tej zasady jest stosowanie srod-
kéw ochrony adekwatnych do wagi danej informacji, a w konsekwencji uniknigcie po-
noszenia zbednych kosztow zwiagzanych z zawyzaniem klauzuli tajnosci oraz koncen-
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tracja $rodkow na ochronie informacji wymagajacych specjalnych srodkéw bezpie-
czenstwa,.

5.1. Srodki organizacyjne

Wsrdd srodkdw organizacyjnych zapewnienia bezpieczenstwa danych i informacji nalezy wy-
mieni¢ nastepujace zalecenia.

1. Dostep do danych osobowych moga mie¢ tylko i wyltacznie pracownicy posiadajacy pisemne,
imienne upowaznienia podpisane przez Administratora Danych Osobowych.

2. Kazdy z pracownikow powinien zachowac szczegdlna ostroznosé przy przetwarzaniu, przeno-
szeniu wszelkich danych osobowych.

Nalezy chroni¢ dane przed wszelkim dostgpem do nich oséb nieupowaznionych.
Pomieszczenia w ktdrych sg przetwarzane dane osobowe musza by¢ zamykane na klucz.
Dostep do kluczy powinni posiadaé tylko upowaznieni pracownicy.

AN S

Dostep do pomieszczen mozliwy jest tylko i wytacznie w godzinach pracy urzedu. W wypad-
ku gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie pisemnego
zezwolenia administratora danych osobowych.

7. Dostep do pomieszczen w ktorych sa przetwarzane dane osobowe moga mie¢ tylko upowaz-
nieni pracownicy urzedu.

8. W przypadku pomieszczen do ktérych dostep maja rowniez osoby nieupowaznione, moga
przebywac w tych pomieszczeniach TYLKO w obecnosci 0s6b upowaznionych i tylko w cza-
sie wymaganym na wykonanie niezb¢dnych czynnosci.

9. Szafy w ktorych przechowywane sa dane osobowe musza by¢ zamykane na klucz.

10. Klucze do tych szaf powinni posiada¢ tylko upowaznieni pracownicy.

11. Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostgp do danych a nastepnie
powinny by¢ zamykane.

12. Dane osobowe w formie papierowej moga znajdowac si¢ na biurkach tylko na czas niezbedny
na dokonanie czynnosci stuzbowych a nastgpnie musza by¢ chowane do szaf.

5.2. Srodki techniczne

Wsrdd srodkow technicznych zapewnienia bezpieczenstwa danych i informacji nalezy wymie-
ni¢ nastepujace zalecenia.

1. Dostep do komputerow na ktorych sa przetwarzane dane osobowe moga miec tylko upowaz-
nieni pracownicy urzedu.

2. Stacje komputerowe na ktorych przetwarzane sg dane osobowe powinny mie¢ tak ustawione
monitory aby osoby nieupowaznione nie miaty wgladu w dane.

3. Kazdy plik w ktérym sg zawarte dane osobowe powinien by¢ zabezpieczony hastem jesli nie
jest to przetwarzanie danych w systemie informatycznym.

4. Po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajace dane osobowe
powinny by¢ zabezpieczone w zamykanych na klucz szafach.

5. Komputerdw przenosnych (np. typu notebook) zawierajacych dane osobowe nie nalezy wyno-
si¢ poza budynek.

6. W wypadku potrzeby wyniesienia komputera przeno$nego (np. typu notebook) zawierajacego
dane osobowe, wczesniej nalezy te dane przenie$¢ na komputer stacjonarny w miejscu pracy.

Nie nalezy udostgpniaé¢ osobom nieupowaznionym tych komputerow.

8. W przypadku potrzeby przeniesienia danych osobowych pomig¢dzy komputerami nalezy doko-
naé tego z zachowaniem szczegolnej ostroznosci.
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9. Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie) aby nie zostaly na nich
dane osobowe.

10. W wypadku niemozliwosci skasowania danych z nosnika (plyta CD-ROM) nalezy taka ptyte
zniszczy¢ fizycznie.

11. W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych dyskow.
12. Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczna.

13. Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostegpem z zewnatrz. Do za-
bezpieczenia sieci nalezy stosowac:

a) firewall

b) adresowanie stacji roboczych tylko adresami prywatnymi, nierutowalnymi,

¢) systemy wykrywania wlaman IDS,

d) logowanie wszelkich zdarzen w dziennikach systemowych na serwerach,

e) systemy antywirusowe,

f) zabezpieczenia skrzynek poczty elektronicznej hastami ,,trudnymi” (8 znakéw w tym li-
tery, cyfry, znaki dodatkowe),

g) zabezpieczenie przed dostgpem na zewnatrz ze stacji roboczych do innych ustug niz
WWW,

h) dostep do poczty elektronicznej tylko na serwerach autoryzowanych przez urzad,

1) zabezpieczenia stacji roboczych poprzez hasta na BIOS, w systemach MS Windows
2000 i XP poprzez uzytkownikow i hasta,

Nalezy nadmieni¢, ze wymienione $rodki sg przyktadowe i ich dobdr jest bardzo zalezny od
wykorzystywanych architektur, sieci, technologii i technik przetwarzania danych.

6. Whnioski

W artykule dokonano proby klasyfikacji informacji i danych prawnie chronionych w Polsce
oraz zaproponowano zestaw wymagan i zasad stosowania srodkoéw informatycznych przeznaczo-
nych do ich przetwarzania oraz przechowywania. Ze wzgledu na rozleglos¢ tematu w wielu miej-
scach ograniczono si¢ do przyktadow.

Bezpieczenstwo czgsto jest definiowane jako brak niebezpieczenstwa. Mozna zalez¢ tu ana-
logi¢ do zdrowia. Obowiazujaca od wiekéw $rednich definicja zdrowia, jako brak choroby jest
dobrym przyktadem stusznosci takiego podejscia. Jednak Od lat 50-tych XX w. z inicjatywy Swia-
towej Organizacji Zdrowia (ang. World Health Organisation) zwigkszono wymogi, ktore nalezy
speli¢, aby organizm nazwa¢ zdrowym. Od tego czasu zdrowie definiuje si¢ jako dobrostan orga-
nizmu, a wiec nie tylko w wykorzystujac relacje negatywna. Mozna znalez¢ podobny trend w
dziedzinie bezpieczenstwa. Obecnie bezpieczenstwo nie polega tylko na uodpornianiu si¢ na za-
grozenia oraz niwelowania skutkow ich realizacji. Dzi§ aby realizowaé polityke bezpieczenstwa
nalezy stosowac $rodki, ktore majq zapewnic¢ sprawne i wydajne funkcjonowanie systemu bezpie-
czenstwa. Do takich srodkéw naleza dziatania w kierunku zapewnienia legalnosci, czyli zgodnosci
z prawem oraz ogllnie obowigzujacymi standardami. Dlatego stosowanie takich srodkow jak
wdrazanie tajnych kancelarii i stref ochrony danych jest nie tylko potrzebne, aby nie narazi¢ sie¢ na
kary wynikajace z nieprzestrzegania prawa, lecz jest niezbedne, by aktywnie wzmacnia¢ odpor-
no$¢ aby zagwarantowac postep w kierunku sprawnie i bezpiecznie funkcjonujacych organizacji.
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