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Streszczenie

Norma BS 7799 (polski odpowiednik: PN-I-07799) dotyczy zarzadzania bezpieczefnistwem informacji. W zwiazku z rosna-
cym znaczeniem bezpieczenstwa informacji w kontaktach handlowych, coraz czgséciej certyfikacja na zgodnos$¢ z ta norma
staje si¢ wymogiem formalnym przy zawieraniu kontraktéw z partnerami zagranicznymi (i nie tylko), podobnie jak po-
wszechny juz wymog potwierdzenia zgodnosci z normami serii ISO 9000. W ciagu ostatniego roku wigkszos¢ liczacych sig
na rynku polskim podmiotéw certyfikacyjnych wprowadzito do swojej oferty certyfikacje na zgodnos$¢ z BS 7799. Coraz
wigcej firm dziatajacych na rynku polskim rozwaza koniecznos$¢ certyfikacji swojego systemu zarzadzania bezpieczen-
stwem informacji. W zwiazku z tym, prawdopodobnie wigkszos¢ pracownikoéw dzialéow IT (i nie tylko) w najblizszym
czasie bedzie mialo stycznos¢ z wyzej wymieniong norma.

Wyktad bedzie mial na celu przyblizenie stuchaczom normy BS 7799 w kontekscie praktycznych zastosowan w firmach
réznej wielkosci. Postaram si¢ wyjasni¢ wszelkie niejasnosci wynikajace z blednego zrozumienia tych regulacji. Zostana
omdwione: roznice migdzy pierwsza czescia normy BS 7799 (odpowiednik krajowy: PN ISO/IEC 17799) i czgscia druga
BS 7799-2 (PN-1-07799), zakres stosowania norm oraz poszczegdlne rozdziaty dotyczace réznych srodkow bezpieczenstwa.
Zostanie takze omoéwiony model PDCA (Plan - Do - Check - Act) na ktérym opiera si¢ wdrozenie i utrzymanie systemu
bezpieczenstwa informacji, oraz kroki jakie nalezy podja¢, aby wdrozy¢ ISO 17999 i ewentualnie uzyskaé certyfikacje
systemu zarzadzania na zgodnos$¢ z BS 7799-2 (PN-1-07799). W powszechnym mniemaniu norma ta przeznaczona jest dla
duzych organizacji. Postaram si¢ pokazaé, ze réwniez mate i $rednie firmy moga ja wdrozy¢ stosunkowo matym naktadem
sit i odnies¢ korzysci z uporzadkowania zarzadzania informacja.

Informacja o autorze

Ekspert ds. bezpieczenstwa IT w firmie SecuRing. Koordynator prac zespotu i osoba odpowiedzialna za sporzadzanie rapor-
tow. Osiem lat doswiadczenia praktycznego w zakresie bezpieczenstwa IT. Od pigciu lat zajmuje si¢ rowniez problemami
bezpieczenstwa produktéw Oracle. Prelegent na licznych konferencjach poswigconych bezpieczenstwu IT (m.in. CERT
Secure, PLOUG, Open Source Security, Windows Security). Prowadzi rubryke poswigcona bezpieczenstwu w Biuletynie
PLOUG. Posiada certyfikat Audytora Wiodacego Systemu Zarzadzania Bezpieczenstwem Informacji wg BS 7799.
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1. Wstep

Norma BS 7799 (polski odpowiednik: PN-ISO/IEC 17799 i PN-1-07799) dotyczy zarzadzania
bezpieczenstwem informacji. W zwiazku z rosnacym znaczeniem bezpieczenstwa informacji
w kontaktach handlowych, co raz czesciej certyfikacja na zgodno$¢ z ta norma staje si¢ wymogiem
formalnym przy zawieraniu kontraktéw z partnerami zagranicznymi (i nie tylko), podobnie jak
powszechny juz wymog potwierdzenia zgodnos$ci z normami serii ISO 9000. W ciagu ostatniego
roku wigkszo$¢ liczacych si¢ na rynku polskim podmiotéw certyfikacyjnych wprowadzito do swo-
jej oferty certyfikacje na zgodnosé z BS 7799. Coraz wigcej firm dziatajacych na rynku polskim
rozwaza koniecznos¢ certyfikacji swojego systemu zarzadzania bezpieczenstwem informacji. W
zwiazku z tym, prawdopodobnie wigkszo$¢ pracownikow dzialéw IT (i nie tylko) w najblizszym
czasie bedzie miato styczno$¢ z wyzej wymieniong norma.

2. BS 7799, ISO 17799, PN-ISO/IEC 17799, PN-I-07799, ...

Dla kogos kto pierwszy raz styka si¢ z normami wywodzacymi si¢ z BS 7799 pewien problem
moga sprawia¢ réozne mutacje norm i sposoby numeracji normy z tej serii. Sprobujmy to wyjasnic.

Po pierwsze wszystkie normy pochodne (ISO, Polska Norma) bezposrednio wywodza si¢
z normy brytyjskiej BS 7799 ustanowionej przez BSI (British Standards Institution). Po drugie, sa
dwie czgsci normy, w oryginale oznaczane jako BS 7799-1 oraz BS 7799-2. Pierwsza czg$¢ jest
spisem zasad dobrej praktyki albo inaczej méwiac — swojego rodzaju katalogiem zabezpieczen.
Druga czes¢ to wytyczne do wdrazania normy oraz znajdujaca si¢ w zataczniku A lista kontrolna.
Pierwsza cz¢$¢ zostala przyjeta przez organizacj¢ ISO jako standard ISO 17799 i dalej przyjeta do
systemu ,,Polska Norma” jako PN-ISO/IEC 17799. Druga cz¢$¢ normy (BS 7799-2) nie zostala
przyjeta do systemu norm ISO, natomiast zostala przyjeta do systemu ,,Polska Norma” pod nume-
rem PN-I-07799-2.

BS 7799-1 —® IS0 17799 —» PN-ISO/IEC 17799
BS 7799-2 » PN-1-07799-2

Wkrétce ta nieco skomplikowana numeracja ma zosta¢ ujednolicona. Trwaja prace nad wpro-
wadzeniem obu cz¢s$ci normy BS do drzewa norm ISO pod numerami ISO 27001 i 27002.

3. Zakres stosowania normy BS 7799

Norme BS 7799 stosuje si¢ w odniesieniu do systemu zarzadzania bezpieczenstwem informacji
(funkcjonuje tu skrét angielski: ISMS - Information Security Management System). Jej zapisy
dotycza zaréwno informacji ,,papierowej” jak i informacji przechowywanej w systemach informa-
tycznych. Jednakze zakres stosowania normy instytucja wybiera sobie sama. Zakres moze obej-
mowac calos¢ informacji przetwarzanej w danej instytucji (nie tylko w systemach komputero-
wych) ale z reguly instytucje wdrazajace ograniczaja si¢ tylko do systemu teleinformatycznego.
Warto podkresli¢ ze w takim wypadku zapisy normy stosuje sie¢ réwniez do informacji ,,papiero-
wej” zwigzanej z systemem teleinformatycznym (np. dokumentacja systemu, wydruki, itp.).

Normg¢ mozna réwniez wdrozy¢ dla jednego wydzielonego systemu (np. system ksiggowy
w firmie, czy system bankowosci elektronicznej w banku) jednak w takim wypadku system ten
musi by¢ dosc¢ Scisle oddzielony od innych systeméw eksploatowanych w danej instytucji. Zardw-
no na poziomie organizacyjnym jak i fizycznym i technicznym. W przeciwnym wypadku podczas
wdrazania systemu zarzadzania bezpieczenstwem informacji dla takiego wydzielonego podsyste-
mu mozna spotkaé si¢ z wieloma problemami. Przyktadowo: Jesli w serwerowni w ktorej jest
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czg$¢ zabezpieczanego systemu A stojg rowniez serwery innych systemu B, to administratorzy
systemu B rowniez muszg podlega¢ wdrazanym procedurom dostgpu do serwerowni dla systemu
A. To znowu rodzi z reguly problemy natury organizacyjnej (np. czy zwierzchnik systemu A moze
nakaza¢ co$ administratorom systemu B?).

4. Srodki bezpieczenstwa

Poza zdefiniowaniem modelu zarzadzania bezpieczenstwem informacji, norma BS 7799 zawie-
ra opis zabezpieczen, ktore nalezy stosowaé w celu ograniczenia ryzyka. Pierwsza czes¢ normy
(PN-ISO/IEC 17799) ,,Praktyczne zasady zarzadzania bezpieczenstwem informacji” zawiera swo-
jego rodzaju katalog zabezpieczen. Znajdujq si¢ tam zarowno zabezpieczenia organizacyjne, pro-
ceduralne jak i techniczne. Norma operuje na do$¢ duzym stopniu ogélnosci. Przyktadowo méwi o
koniecznosci ochrony przed wrogim kodem a nie o koniecznos$ci stosowania systemow antywiru-
sowych w okre$lonej architekturze. Zapisy ogolne sa po prostu bardziej uniwersalne, zwtaszcza
jesli wezmiemy pod uwage dynamiczny rozwoj technologii informatycznych oraz powstawanie
nowych zagrozen. Zabezpieczenia proponowane przez norm¢ sg podzielone na 10 zakresow:

1. Polityka bezpieczenstwa

Organizacja bezpieczenstwa
Klasyfikacja i kontrola aktywow
Bezpieczenstwo osobowe
Bezpieczenstwo fizyczne i sSrodowiskowe
Zarzadzanie systemami i sieciami
Kontrola dostgpu do systemu

Rozwdj i utrzymanie systemu

© %N R W

. Zarzadzanie ciagloscig dziatania
10.Zgodnosé¢

Dla o0s6b nie majacych na codzien do czynienia z omawiang norma (a zwtaszcza dla oséb o do-
$wiadczeniu technicznym) dziwne moze si¢ wydaé, ze to co tradycyjnie wiazemy z bezpieczen-
stwem systemow informatycznych jest ujete tylko w trzech z dziesigciu zakreséw normy (6, 7, 8).
Norma nie ignoruje tematéw technicznych ale tez przesadnie ich nie przecenia. Rownie wazne jak
posiadanie sprawnego firewalla jest to zeby byt zabezpieczony fizyczny dostep do niego a dalece
wazniejsze jest to zeby istniaty procedury regulujace sposob tworzenia regut na tym firewallu,
procedury kontroli jego skutecznos$ci oraz wyznaczenie 0osob odpowiedzialnych za ten element
systemu bezpieczenstwa. Norma BS 7799 jest kompleksowa i stara si¢ obejmowaé wszystkie
aspekty bezpieczenstwa informacji. Poszczegolne zabezpieczenia mozemy poréwnaé do elemen-
tow plotu, natomiast system zarzadzania bezpieczenstwem informacji do kompletnego ogrodzenia.
Jezeli zastosujemy tylko niektdre zabezpieczenia to nasze ogrodzenie bedzie dziurawe a co za tym
idzie nieskuteczne.

5. Budowa i utrzymanie systemu zarzadzania bezpieczenstwem
informacji wg BS 7799

5.1. Model ,,Planuj — Wykonuj — Sprawdz — Dzialaj”

Tworzenie, wdrazanie i eksploatowanie systemu zarzadzania bezpieczenstwem informacji wg
BS 7799 odbywa si¢ w cyklu skladajacym si¢ z czterech etapow: Planuj, Wykonuj, Sprawdz,
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Dziataj (w literaturze powszechnie funkcjonuje skr6t PDCA — ang: Plan-Do-Check-Act). Norma
PN-1-07799-2 opisuje te etapy w sposéb nastepujacy':

Planuj Ustanowienie polityki bezpieczenstwa, cele, zakres stosowania, procesy i procedury
odpowiadajace zarzadzaniu ryzykiem oraz zwigkszajace bezpieczenstwo informacji,
tak aby uzyska¢ wyniki zgodne z ogdlnymi zasadami i celami instytucji.

Wykonuj Wdrozenie i eksploatacja polityki bezpieczenstwa, zabezpieczen, proceséw i proce-
dur.

Sprawdz  Szacowanie oraz tam, gdzie ma zastosowanie, pomiar wykonania procesOw w od-
niesieniu do polityki bezpieczenstwa, cele i praktyczne doswiadczenia oraz przeka-
zywanie kierownictwu wynikow przegladu.

Dzialaj Podejmowanie dziatan korygujacych i prewencyjnych w oparciu o wyniki przegla-
du realizowanego przez kierownictwo, tak aby osiagna¢ stale doskonalenie ISMS.

Z takiego podejscia wynikaja najistotniejsze cechy systemu zarzadzania bezpieczenstwem in-
formacji:

e Podejmowanie decyzji na podstawie jasnych przestanek. BS 7799 nakazuje podejmowa-
nie decyzji o zastosowaniu zabezpieczen na podstawie analizy ryzyka. Pierwsza cze$¢ nor-
my (PN-ISO/IEC 17799) zawiera opis roznego rodzaju zabezpieczen. Instytucja wdrazajaca
nie musi stosowa¢ wszystkich mozliwych zabezpieczen ale decyzja o tym czy dane zabez-
pieczenie zastosowac czy tez nie musi by¢ podj¢ta na podstawie analizy ryzyka. Celem nad-
rzednym powinno by¢ przy tym zachowanie cigglosci dziatania instytucji. Tylko takie po-
dejscie gwarantuje zastosowanie zabezpieczen wystarczajacych w przypadku konkretnej in-
stytucji a wigc osiagniecie wyznaczonych celow przy minimalnych mozliwych naktadach.
W tym miejscu warto zauwazy¢, ze podejscie do wdrozenia BS 7799 polegajace na powie-
leniu pewnego rodzaju szablonowych dziatan, ktére ,,dziataja” w ogdlnym wypadku nie ma
szans powodzenia. Z reguty doprowadzi to do przeinwestowania lub niedoinwestowania w
bezpieczenstwo a co gorsza do pominigcia zakresow zagrozen charakterystycznych dla da-
nej instytucji. Nalezy na to zwréci¢ szczegdlng uwage korzystajac z roznego rodzaju ze-
wngtrznych doradcoéw i konsultantow.

e Zdolnosé¢ do ,,samonaprawiania” systemu. System zarzadzania bezpieczenstwem infor-
macji powinien by¢ zbudowany w ten sposob, zeby byl zdolny do wykrywania niedocia-
gnig¢ oraz do ciaglego doskonalenia systemu. Oznacza to, ze w system zarzadzania bezpie-
czenstwem muszg by¢ wbudowane procedury reagowania na zauwazone problemy i nie-
zgodnosci oraz procedury okresowych przegladéw. Ponadto w razie wykrycia niezgodnosci
musza istnie¢ procedury zmierzajace zardéwno do biezacego usuniecia problemu jak i do
zmodyfikowania systemu zarzadzania bezpieczenstwem tak zeby ograniczy¢ ryzyko wysta-
pienia problemu w przysztosci.

Poszczegolne etapy modelu Planuj-Wykonuj-Sprawdz-Dziataj sa opisane w drugiej czgsci
normy (PN-1-07799) w rozdziale 4.2 (Ustanawianie i zarzadzanie ISMS). W rozdziale tym opisane
sa dziatania jakie instytucja musi podja¢ na kazdym z tych etapéw. Wato podkresli¢ ze kazde
z tych dziatan jest bezwzglednie wymagane przez norme. Czyli jesli chcemy zeby nasz system byt
zgodny z BS 7799 to nie mozemy ominaé¢ zadnego z wymienionych tam dziatan. Ponizej pokrotce
opisano kazdy z tych etapow:

' Polska Norma PN-1-07799-2 — , Systemy zarzadzania bezpieczenstwem informacji — Specyfikacja i wy-
tyczne do stosowania”’; PKN 2005
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5.2. Planuj: Ustanowienie ISMS

Wdrazanie ISMS powinno rozpoczaé si¢ od zdefiniowania zakresu jakiego begdzie dotyczyé
system zarzadzania bezpieczenstwem informacji. Nastgpnie nalezy okresli¢ polityke ISMS (czgsto
zwana ,,polityka bezpieczenstwa”), przy czym wg BS 7799 jest to dokument ogélny, ktory ,,wy-
znacza ogolny kierunek i zasady dziatania w odniesieniu do bezpieczenstwa informacji”, a nie jak
to czesto widuje si¢ w roznorakich opracowaniach — ksiazka zawierajaca wszystkie mozliwe pro-
cedury. Dokument ten jedynie wyznacza kierunek dzialania w zakresie bezpieczenstwa informacji.
Powinien bra¢ pod uwage wymagania biznesowe i prawne dotyczace danej instytucji, okreslaé
kryteria wedtug ktorych bedzie szacowane ryzyko oraz okresla¢ struktur¢ organizacyjna. Bardzo
wazne jest zeby dokument ten zostal przyjety i zaakceptowany przez kierownictwo firmy.

Po zdefiniowaniu polityki bezpieczenstwa nalezy zdefiniowac i przeprowadzi¢ analize ryzyka.
Wazne przy tym, zeby byt to proces powtarzalny. Norma nakazuje zdefiniowanie i opisanie proce-
su analizy ryzyka oraz wyznaczenie kryteriow akceptowania ryzyka. Warto przy tym zaznaczy¢ ze
norma nie narzuca zadnej konkretnej metody analizy ryzyka. Wymaga jedynie zeby proces ten byt
formalnie opisany i powtarzalny. W zwiazku z powyzszym w niewielkich firmach proces analizy
ryzyka moze by¢ bardzo uproszczony.

Nastepnie nalezy przeprowadzi¢ analizg ryzyka zgodnie z przyjeta metoda. Analiza ryzyka to
temat na osobny wyktad. Tutaj chciatbym tylko zaznaczyé, ze aby przeprowadzi¢ jakakolwiek
analize ryzyka nalezy:

e Okresli¢ aktywa, a wigc przeprowadzi¢ inwentaryzacje zarowno informacji, wyposazenia,
oprogramowania jak i ustug zwigzanych z zakresem dla ktérego wdrazamy ISMS.

e Zidentyfikowa¢ zagrozenia dla tych aktywow (np. pozar, choroba administratora, atak hac-
kera z Internetu).

e Zidentyfikowa¢ podatnosci, ktdére moga by¢ wykorzystane przez te zagrozenia (np. brak ko-
pii archiwalnych, brak osoby zastgpujacej administratora, ,,dziurawe” oprogramowanie).

o Okresli¢ skutki jakie moze mie¢ wykorzystanie podatnosci przez zagrozenia (utrata poufno-
$ci, integralnos$ci lub dostgpnosci informacji)

Jak wida¢ przeprowadzenie analizy ryzyka nie jest sprawa trywialng ale nie nalezy si¢ tego
przesadnie ba¢. W dobrze zorganizowanej instytucji, w ktorej sa opisane procesy biznesowe oraz
jest aktualny spis zasobdw potrzebnych dla dziatania tych procesow, jest to proces stosunkowo
fatwy. Z reguly firmy i instytucje ktore wdrozyly normy z zakresu zarzadzania jakoscig (ISO
9000) Iub zarzadzania srodowiskowego (ISO 14000) sa do$¢ dobrze przygotowane do procesu
analizy ryzyka. W firmach o nizszej kulturze organizacyjnej rowniez nie musi to by¢ proces cigzki
do przeprowadzenia. Wazne zeby przyj¢ta metoda szacowania ryzyka nie byta zbyt skomplikowa-
na do wykonania w danej instytucji a jednoczesnie zeby byla skuteczna.

Po zidentyfikowaniu ryzyka, nalezy okresli¢ co robimy z kazdym z wykrytych ryzyk. Mamy
tutaj do wyboru:

e Ograniczenie ryzyka przez zastosowanie zabezpieczen. Lista zabezpieczen znajduje sig¢
w zataczniku A do drugiej czesci normy. Ponadto wszystkie zabezpieczenia sg szczegdlowo
opisane w pierwszej czesci normy. Warto przy tym zaznaczy¢ ze norma mowi wprost o tym,
ze nie nalezy ograniczac si¢ tylko do tych zabezpieczen, ktore sa tam opisane. Jesli uznamy
to za konieczne, mozemy wdrozy¢ rowniez inne zabezpieczenia. Jest to o tyle wazne, ze
spis zabezpieczen ujety w normie moze nie nadaza¢ za rozwojem technologii.

e Przeniesienie ryzyka (np. na ubezpieczyciela lub dostawce)

e Unikanie ryzyka
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e Zaakceptowanie ryzyka. Wspodltczesne podejscie do bezpieczenstwa mowi wprost o tym, ze
nie ma systemow w 100% bezpiecznych. Zawsze, pomimo zastosowania najbardziej wy-
szukanych zabezpieczen istnieje pewne ryzyko szczatkowe, ktore instytucja akceptuje.
Wazne jest jednak zeby instytucja zdawala sobie sprawe z istnienia tego ryzyka i zeby zaak-
ceptowata je w sposdb swiadomy. Przykladowo: Zabezpieczanie si¢ przed ryzykiem znisz-
czenia lokalizacji podstawowej przez stworzenie i utrzymywanie zapasowego centrum prze-
twarzania danych ma sens tylko w instytucjach dla ktérych dostepnos¢ systemow jest klu-
czowa (np. banki). W innych instytucjach wystarczy przechowywanie kopii archiwalnych
poza siedziba gléwna a dla jeszcze innych nawet to moze nie mie¢ uzasadnienia ze wzgledu
na to, ze system informatyczny nie jest kluczowy dla zachowania ciagtosci dziatania firmy.

W ostatnim punkcie doszlismy do kluczowej zasady jaka powinna rzadzi¢ sposobem dobiera-
nia zabezpieczen w mysl BS 7799. Otéz podstawowym celem wdrozenia systemu zarzadzania
bezpieczenstwem informacji powinno by¢ zapewnienie ciaglosci dziatania firmy. To znaczy przy
wyborze sposobu traktowania danego zagrozenia nalezy przede wszystkim wzia¢ pod uwage to
jakie skutki na zachowanie ciagtosci dziatania firmy bedzie miato zrealizowanie tego zagrozenia.
Przyktadowo: Jesli gtowna serwerownia firmy zostanie zniszczona, to czy firma bedzie w stanie
funkcjonowac? Jak dtugi przestoj (brak dostgpnosci systemu informatycznego) jest akceptowalny?

Produktem etapu ustanowienia systemu zarzadzania bezpieczenstwem informacji jest doku-
mentacja systemu (norma narzuca minimalng zawartos¢ dokumentacji systemu )

Na koniec procesu ustanowienia systemu zarzadzania bezpieczenstwem informacji nalezy uzy-
ska¢ akceptacje kierownictwa. Dotyczy to przede wszystkim zaakceptowania ryzyk szczatkowych
oraz wydania rozporzadzen wewngtrznych dajacych mozliwos¢ wdrozenia ustanowionego syste-
mu. Zaangazowanie kierownictwa w zarzadzanie bezpieczenstwem informacji jest z punktu wi-
dzenia normy tak wazne, ze poswiecono temu osobny rozdziat (druga cze$¢ normy — rozdziat 5
,,Odpowiedzialnos¢ kierownictwa”).

5.3. Wykonuj: Wdrozenie i eksploatacja ISMS

Na tym etapie naturalnie nalezy wdrozy¢ zabezpieczenia wybrane na etapie ustanawiania
ISMS. Przede wszystkim nalezy jednak wdrozy¢ procedury zapewniajace sprawne dziatania cate-
go systemu zarzadzania bezpieczenstwem informacji, a wiec: procedury zwigzane z zarzadzaniem
ryzykiem, procedury zarzadzania eksploatacja i zasobami oraz procedury i zabezpieczenia zdolne
do jak najszybszego wykrycia incydentéw zwiazanych z naruszeniem bezpieczenstwa i podjecia
reakcji. Bardzo waznym elementem wdrazania systemu zarzadzania bezpieczenstwem informacji
s szkolenia zard6wno dotyczace wdrazanych procedur jak i szkolenia uswiadamiajace obejmujace
catosc¢ personelu.

5.4. Sprawdz: Monitorowanie i przeglad ISMS

Bardzo wazna cecha systemu zarzadzania bezpieczenstwem informacji wg BS 7799 jest zdol-
no$¢ do samodoskonalenia. Zeby to osiagna¢, w system musza byé wbudowane mechanizmy re-
agowania na btedy systemu i incydenty zwigzane z bezpieczenstwem, oraz procedury okresowych
przegladow ISMS. Proces reagowania na btedy i incydenty jest wykonywany jesli taka sytuacja
zaistnieje. Tak wigc w tym wypadku cigzko jest tu méwié o jakims etapie, ktory ma poczatek i ko-
niec. Natomiast okresowo (w zdefiniowanych odstgpach czasu) nalezy dokonywac przegladow
ISMS czyli:

e Przegladow efektywnosci ISMS — zgodnie z przyjetymi celami wdrozenia ISMS, mozna
przy tym wzia¢ pod uwage wyniki audytdw zewnetrznych i wewnetrznych, informacje po-
wstajace w trakcie obstugi incydentow, sugestie dotyczace modyfikacji ISMS pochodzace
od pracownikow, itp.
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e Przegladow ryzyka akceptowalnego. Kazda instytucja zmienia si¢ w czasie. Zmienia si¢
takze jej otoczenie (np. technologia). W zwiazu z tym zatozenia co do akceptowalnego ry-
zyka musza by¢ okresowo weryfikowane i w razie potrzeby modyfikowane.

e Audytéw wewnetrznych ISMS. Czyli sprawdzenie catosci systemu zarzadzania bezpieczen-
stwem informacji wedlug zalozen BS 7799.

e Przegladéw ISMS realizowanych przez kierownictwo.

5.5. Dzialaj: Utrzymanie i doskonalenie ISMS

Procedury reagowania na bitedy, incydenty oraz niezgodnosci wykryte na drodze przegladow
muszg skutkowaé podjeciem dziatan korygujacych lub prewencyjnych. Procedury dziatan korygu-
jacych powinny réwniez by¢ udokumentowane. Poza dziataniami korygujacymi, w miar¢ mozli-
wosci powinny by¢ réwniez podjete dziatania prewencyjne w celu ochrony przed powstaniem
niezgodnosci w przysztosci. Przykladowo: Jesli coroczny audyt wewnetrzny wykazat duzo nie-
zgodnosci to nalezy rozwazy¢ czestsze przeglady bezpieczenstwa.

6. Podsumowanie

Jak wida¢ procesy ,,Sprawdz” i ,,Dzialaj” sa w praktyce wynikiem zastosowania procedur spi-
sanych na etapie ,,Planuj” i wdrozonych na etapie ,,Wykonu;j”. Dlatego tez najistotniejszym ele-
mentem systemu bezpieczenstwa jest jego dokumentacja opracowana na pierwszym etapie. Zawie-
ra ona zaréwno dzialania zwiazane z wdrozeniem zabezpieczen jak i procedury kontroli i procedu-
ry zmierzajace do podjecia dziatan korygujacych.

Na koniec checiatbym zaznaczy¢ ze norma to nie wszystko. Budujac system zarzadzania bezpie-
czenstwem informacji nalezy zachowac¢ zdrowy rozsadek. Przede wszystkim na etapie planowania
nalezy zwroci¢ baczng uwage na biznesowe aspekty dziatania firmy. System zarzadzania bezpie-
czenstwem informacji nie moze stanowi¢ kuli u nogi w codziennej dziatalnosci firmy. Musi po-
magac a nie przeszkadzac. Dlatego tez rozwazajac budowg systemu zarzadzania bezpieczenstwem
informacji nalezy stosowa¢ podejscie zidnywidualizowane, dostosowane do konkretnej instytucji a
nie podejscie szablonowe. Jesli korzysta si¢ z zewngtrznych konsultantow, to nalezy da¢ im szanse
,hauczenia si¢” firmy, poznania najwazniejszych proceséw i celdéw biznesowych. Wszystkie oso-
by zaangazowane w tworzenie systemu zarzadzania bezpieczenstwem, rowniez zespdt wewngtrzny
powinny przyja¢ zasad¢ nadrzedna: ,,po pierwsze — nie szkodzi¢”.



