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Streszczenie

W Biuletynie Polskiej Grupy Uzytkownikéw Systemdw Oracle - PLOUG'tki, od prawie trzech lat ukazuje si¢ stata rubryka
— Biuletyn Bezpieczenistwa PLOUG. Celem biuletynu jest przyblizanie administratorom nowych podatnosci w produktach
Oracle i wiazacych si¢ z nimi zagrozen. Zrédlem dla publikowanych tam informacji sa nie tylko dokumenty Oracle ale
przede wszystkim zrodia niezalezne, czgsto zwiazane z badaniami, ktére wykryly opisywane zagrozenia.

Jak co roku, podczas wykladu zostanie przedstawione podsumowanie Biuletynu Bezpieczenistwa z okresu ostatnich 12 mie-
sigcy. Zostang przedstawione najwazniejsze zagrozenia dla bezpieczenstwa produktow Oracle, ktdre ujrzaty §wiatto dzienne
w ostatnim roku. Duzy nacisk zostanie potozony na praktyke administracyjna, tzn. - kiedy dane zagrozenie si¢ uaktywnia,
jak wielkie ryzyko wiaze si¢ z danym zagrozeniem, czy istnieje publicznie dostgpny exploit, jakie metody dodatkowe i obej-
$cia mozna zastosowac, by ustrzec si¢ przed podobnymi zagrozeniami w przysztosci.

Informacja o autorze

Ekspert ds. bezpieczenstwa IT w firmie SecuRing. Koordynator prac zespotu i osoba odpowiedzialna za sporzadzanie rapor-
tow. Osiem lat doswiadczenia praktycznego w zakresie bezpieczenstwa IT. Od pigciu lat zajmuje si¢ rowniez problemami
bezpieczenstwa produktow Oracle. Prelegent na licznych konferencjach poswieconych bezpieczenstwu IT (m.in. CERT Se-
cure, PLOUG, Open Source Security, Windows Security). Prowadzi rubryke poswigcona bezpieczenstwu w Biuletynie
PLOUG. Posiada certyfikat Audytora Wiodacego Systemu Zarzadzania Bezpieczenstwem Informacji wg BS 7799.
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1. Oracle Critical Patch Update

Najwazniejszym wydarzeniem mijajacego roku zwiazanym z bezpieczenstwem Oracle bylo
niewatpliwie wdrozenie przez Oracle nowego systemu wypuszczania poprawek. Po poczatkowym
zamieszaniu ostatecznie przyjeto, ze poprawki beda wypuszczane zbiorczo, raz na kwartat. Ma to
spowodowaé, ze administratorzy nie beda zaskakiwani pojawieniem si¢ poprawki i beda mogli
lepiej si¢ przygotowac do procesu wdrazania patchy. Kwartalne zbiory poprawek sg zbiorcze, co
oznacza, ze zawieraja rowniez poprzednie poprawki. Tak wigc przy instalacji nowej bazy wystar-
czy wgraé tylko ostatni Critical Patch Update. Niestety od tej reguty bywaja wyjatki i co najmniej
raz zdarzyto si¢ ze Oracle zapomniato uwzgledni¢ jednej z poprawek (patrz Ploug'tki 35).

Szczegdly dotyczace wykorzystania bledéw sa z reguty publikowane przez zrédla niezalezne
tuz po wypuszczeniu Oracle Patch Update. Warto jednak wspomnie¢, ze Oracle nie spieszy si¢
z poprawianiem wykrywanych btedow. Na stronach badaczy bezpieczenstwa pojawity si¢ juz spi-
sy podatnosci zgloszonych i nie poprawionych. Przyktadowo:

http://www.red-database-security.com/portal/content.php?content.”
http://www.blackhat.com/presentations/bh-usa-05/bh-us-05-cerrudo.pdf

Przejrzenie tego typu informacji a zwlaszcza dat zgloszenia problemu daje pojecie o tym jakie
jest podejscie do problemdédw bezpieczenstwa w korporacji. Powyzszy indeks zawiera ponad 30
niezatatanych dziur w produktach Oracle. Niektore z podatnosci byly zgloszone ponad 2 lata te-
mu!

2. Przeglad nowych podatnosci w produktach Oracle

Podatnosci w produktach Oracle, o ktorych opublikowano informacje w ciagu ostatniego roku
byto bardzo duzo. W ciagu krdtkiego wykladu nie sposob przekaza¢ informacje o wszystkich
z nich (zainteresowanych odsytam do Biuletynu Bezpieczenstwa publikowanego w PLOUG'tkach:
http://www.ploug.org.pl/Ploug'tki.php). Ponizej krotko przedstawiam najgrozniejsze podatnosci.
Dla lepszej przejrzystosci podzielitem je w zaleznosci od uprawnien poczatkowych jakie musi
posiadac intruz zeby dana podatnos$¢ wykorzystac.

Ataki z poziomu dowolnego uzytkownika bazy danych

W tej grupie sa gtownie podatnosci polegajace na naduzyciu procedur dostepnych dla grupy
PUBLIC. Dla systemu przywilejéw bazy Oracle charakterystyczne jest to, ze procedura moze wy-
konywac si¢ z uprawnieniami wywotujacego lub z uprawnieniami wlasciciela. Wiascicielem wielu
procedur dostepnych dla grupy PUBLIC jest DBA lub inny uzytkownik o wysokich przywilejach.
Wiele z tych procedur wykonuje si¢ z uprawnieniami witasciciela i jest dostepna dla grupy PU-
BLIC. W ciagu ostatniego roku wysitek poszukiwaczy ,,dziur” w Oracle skupial si¢ wlasnie na
tego typu procedurach a to ze wzglgdu na to, ze znalezienie ,,dziury” w takiej procedurze oznacza
mozliwo$¢ wykonania kodu PL/SQL z uprawnieniami DBA. Do tej grupy naleza nastepujace po-
datnosci opisane w ostatnim roku:

Btedy typu SQL-injection w procedurach dostepnych dla grupy PUBLIC pozwalaja na osia-
gniecie przywilejow DBA

W nastepujacych procedurach PL/SQL standardowo dostgpnych dla grupy PUBLIC wykryto
btedy typu SQL injection:

e ORASSO.WPG_SESSION - funkcja init — wlasciciel: ORASSO lub PORTAL (w obydwu
przypadkach - rola DBA)
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¢ OWF _MGR.WF_EVENT _HTML - funkcja EventQueueDisplay — przywileje OWF_MGR
(role SELECT _CATALOG ROLE i AQ ADMINISTRATOR)

Funkcje te pozwalaja na manipulowanie przekazywanymi do nich parametrami a w rezultacie
doklejenie wtasnego kodu SQL do zapytania wykonywanego przez dang funkcje. Zapytanie intru-
za jest wykonywane z przywilejami wilasciciela danego pakietu. W rezultacie pozwala to na wy-
konanie nieuprawnionego kodu PL/SQL z wiekszymi przywilejami.

Podobne skutki ma wykorzystanie bledéow SQL-injection w procedurach z pakietow:
DBMS METADATA, DBMS CDC SUBSCRIBE, DBMS CDC ISUBSCRIBE,
DBMS CDC _IPUBLISH. Procedury te w wyniku manipulacji parametrami umozliwiaja wykona-
nie funkcji zdefiniowanej uprzednio przez uzytkownika. Funkcja ta zostanie wykonana z przywile-
jami wilasciciela wyzej wymienionych procedur (w tym wypadku SYS).

Pelny opis: Ploug'tki 34 i1 35
Poprawka: Wgranie zbioru poprawek Critical Patch Update — July 2005

Oracle Spatial: Mozliwos$¢ uzyskania uprawnien DBA w wyniku naduzycia triggeréw

Arcyciekawy przyktad naduzycia systemu uprawnien Oracle zaprezentowatl w grudniu 2004
David Litchfield. Btad zostat poprawiony juz w sierpniu 2004 jednak dopiero w grudniu zostaty
opublikowane szczegély jego wykorzystania. Przypadek ten jest o tyle pouczajacy, ze pokazuje
jak mozna wykorzysta¢ zaleznosci pomigdzy réznymi tabelami i procedurami standardowymi dla
wigkszosci instalacji Oracle.

Trigger SDO_CMT _CBK TRIG jest uruchamiany przy operacji DELETE na tabeli
SDO_TXN_IDX INSERTS. Trigger ten jest uruchamiany z uprawnieniami MDSYS. Grupa PU-
BLIC ma m.in. prawa DELETE do tej tabeli, a wigc kazdy uzytkownik moze wywota¢ urucho-
mienie tego triggera. Trigger SDO_CMT_CBK_ TRIG przed wtasciwym usunigciem danych wy-
konuje funkcje wymienione w tabelach SDO_CMT DBK FN TABLE
1SDO_CMT CBK DML TABLE. Grupa PUBLIC nie ma przywileju INSERT na tych tabelach
ale: funkcje CCBKAPPLROWTRIG i EXEC CBK FN DML z pakietu PRVT CMT CBK moga
zosta¢  wykorzystane do  dopisania nazwy  dowolnej  procedury do  tabel
SDO_CMT DBK FN TABLE i SDO CMT _CBK DML TABLE. Funkcie te sa dostgpne dla
grupy PUBLIC ale wykonujg si¢ z uprawnieniami MDSYS. W ten sposob dowolny uzytkownik
moze posrednio dopisaé nazwe wilasnej, wrogiej procedury do tabel
SDO_CMT DBK FN TABLE i SDO_CMT CBK DML TABLE a nastgpnie wykona¢ tg pro-
cedur¢ z prawami MDSYS przez celowe wywotanie triggera obshugujacego kasowanie z tabeli
SDO_TXN_IDX_INSERTS.

W podobny sposdb mozna wykorzysta¢ rowniez nastgpujace triggery:

e MDSYS.SDO GEOM_TRIG _INS1 wywotywany przy operacji INSERT na tabeli MD-
SYS.USER_SDO _GEOM_METADATA.

¢ MDSYS.SDO LRS TRIG INS wywolywany przy operacji INSERT na tabeli MD-
SYS.USER SDO LRS METADATA.

Pelny opis: Ploug'tki 33.
Poprawka: wgranie poprawek opisanych w Oracle Security Advisory #64

Ataki DoS z poziomu dowolnego uzytkownika bazy

Bledy w procedurach dostgpnych dla grupy PUBLIC oprocz mozliwosci wykonania wrogiego
kodu PL/SQL z wyzszymi przywilejami moga rowniez skutkowac atakiem Denial of Service, czyli
np. zablokowaniem motoru bazodanowego. Do tego typu podatnosci nalezy zaliczy¢:
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e Btledy w Oracle Intermedia. Podatne sa dwa typy obiektow — ORDImage i ORDDoc. Atak
Denial of Service jest wyzwalany przez zatadowanie do obiektu odpowiednio skonstruowa-
nego pliku, albo przez odpowiednie ustawienie parametrow obiektu.

e Btledy w pakiecie DBMS REPCAT INSTANTIATE. Jedna z procedur z tego pakietu nie
sprawdza szczegdtowo parametréw przekazywanych w wywotaniu. Na skutek tego, jesli
odpowiedni parametr bedzie miat bardzo duza dtugos¢ to dojdzie do przepelnienia bufora
wejsciowego. Skutkiem podania do procedury przypadkowego, dtugiego ciagu znakow jest
zawieszenie serwera, gdyz procesor przy powrocie z procedury przeskoczy do przypadko-
wego miejsca w pamieci.

Pelny opis: Ploug'tki 34
Poprawka: Wgranie zbioru poprawek Critical Patch Update — July 2005

Ataki z poziomu uzytkownika Oracle Forms i Reports

W ostatnim roku wida¢ rowniez spore zainteresowanie badaczy bezpieczenstwa produktami
Oracle Forms i Oracle Reports. Na tej platformie jest zbudowana znaczna czes$¢ aplikacji oraclo-
wych oraz same Oracle Applications. Tak wigc rozpowszechnienie tego typu btedow jest dosé
duze. Ryzyko jest tym wieksze, ze aplikacje te z reguly stuza do przetwarzania danych dos¢ intere-
sujacych dla potencjalnych intruzow.

Mozliwo$¢é wykonania dowolnego kodu SQL przez dowolng aplikacje Oracle Forms

Jeden z badaczy bezpieczenstwa Oracle przypomnial szerokiej publicznosci o zapomnianej
funkcjonalnosci ,,Query/Where” w Oracle Forms. Funkcjonalno$¢ ta polega na tym, ze jesli w do-
wolne pole formatki w trybie zadawania zapytan wpisze si¢ znak dwukropka, to klient Forms po-
kaze okienko umozliwiajace wpisanie zaawansowanej klauzuli WHERE. Wtasciwos¢ tg intruz
moze wykorzysta¢ do zadania do bazy dowolnego zapytania (np. poprzez wywotanie podzapytania
SQL) albo do wywotania procedury PL/SQL. Wyniki dziatan intruz mozne wysta¢ na swoj serwer
korzystajac np. z procedury utl http.request.

Peten opis: Ploug'tki 34
Poprawka: Ustawienie parametru: FORMSxx RESTRICT ENTER QUERY=true

Oracle Forms i Oracle Reports pozwalaja na uruchamianie komend systemowych

Znowu nie jest to klasyczna ,,dziura” lecz raczej niezbyt rozwaznie zaprojektowana funkcjo-
nalno$¢. Otdz pliki wykonywalne formatek (*.fmx) i raportéw (*.rep, *.rdf) moga zawiera¢ wywo-
tania komend systemowych. Formatki i raporty sa uruchamiane przez odpowiedni proces, zawsze
z prawami wiasciciela instalacji Oracle (na Windows — LOCAL SYSTEM, na unixach — ,,oracle”).
W wywotaniu HTTP Oracle Forms i Oracle Reports jest mozliwos$¢ podania sciezki bezwzglednej
do pliku wykonywalnego formatki lub raportu (odpowiednio parametry ,,form/module” i ,,report”).
W zwiazku z powyzszym jesli intruz ma mozliwo$¢ zatadowania przygotowanego przez siebie
pliku fmx, rep lub rdf na serwer (np. do wlasnego katalogu domowego lub do katalogu tymczaso-
wego), to bedzie mdgt go wykonaé¢ w srodowisku Forms/Reports z wigkszymi uprawnieniami.

Peten opis: Ploug'tki 35

Poprawka: Jak dotad Oracle nie opublikowalo poprawki pomimo tego, ze btad zostat zgloszony
juz 2003 roku. Obejsciem problemu moze by¢ uniemozliwienie uzytkownikom tadowania wta-
snych plikow na serwer. Jesli funkcjonalno$¢ taka jest jednak konieczna, to mozna zastosowac
dodatkowe $rodki ochronne:
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e W Oracle Forms 10g mozna zablokowa¢ mozliwos¢ podawania wilasnych parametréw
form/module w URL, poprzez wpis w pliku formsweb.cfg: restrictedURLpa-
rams=form,module.

e Za pomocg mod_rewrite w Oracle HTTP Serwer nalezy zablokowa¢ wywotania URL za-
wierajace parametry form, module, report, oraz sciezk¢ do pliku, np: "form=..", "modu-
le=..", "form=/", "module=/", "form=c:\", "module=c:\", itd.

Inne btedy w Oracle Forms/Reports

e Btledy w Oracle Reports pozwala na odczytanie czgsci informacji z plikow lub nadpisanie
plikéw na serwerze. (Ploug'tki 35)

e Oracle Forms w pewnych warunkach buforuje dane pozyskane z bazy w plikach do odczytu
dla wszystkich (Ploug'tki 35)

Ataki na Oracle Application Server

Zdalne wywotywanie dowolnych procedur PL/SQL przez mod_plsqt

Blad dotyczy instalacji Oracle Application Server, ktore udostgpniaja aplikacj¢ przez Oracle
PL/SQL Gateway (mod_plsql). Oracle iAS posiada zabezpieczenia uniemozliwiajace bezposrednie
wywotywanie wigkszosci standardowych procedur przez bezposrednie wywotanie URL (np.
http://server/pls/dad/SYS.OWA_UTIL.CELLSPRINT?P_ THEQUERY=ZAPYTANIE SQL).

Okazato si¢ ze w wersji 10g Application Servera zabezpieczenie to mozna obejs¢ wykorzystu-
jac rozne sposoby kodowania znakéw w serwerze aplikacji i wspdtpracujacej z nim bazie. Prze-
prowadzenie atakow wymaga eksperymentow, gdyz zalezy od kombinacji stron kodowych skonfi-
gurowanych na warstwie serwera aplikacji i bazy danych.

Pelny opis: Ploug'tki 33.

Poprawka: wgranie poprawek opisanych w Oracle Security Advisory #64

Oracle Webcache umozliwia obej$cie regut filtrowania URL zdefiniowanych na serwerze
www

Odwotujac sie bezposrednio do portu TCP Oracle Web Cache intruz moze dosta¢ si¢ do URL,
ktére sa zablokowane przy standardowym dostepie przez serwer WWW (OHS). Przyktadowo:
/dmsoc4j, /server-status, /dms0. Te s$ciezki URL sa filtrowane na OHS za pomoca regulek
mod_access. Regutki te nie maja zastosowania jesli odwotanie nastepuje przez WebCache. A wigc
zeby sig¢ do nich dosta¢ wystarczy wywotac ,,zakazane” URLe przez port TCP WebCache.

Pelny opis: Ploug'tki 34
Poprawka: W httpd.conf nalezy ustawi¢ parametr ,,UseWebCachelP ON”.

Ataki na E-Business Suite

Oprdécz mozliwosci wykorzystania atakéw na srodowisko na ktorym dziata E-Business Suite
(baza, Application Server, Forms), w ostatnim roku wykryto kilka powaznych bledow charaktery-
stycznych dla samych aplikacji E-Business Suite. W wigkszos$ci sg to btedy typu SQL injection
umozliwiajace kodu SQL w bazie danych z uprawnieniami uzytkownika APPS. Na szczgscie nie
opublikowano szczegotdw technicznych dotyczacych tych biedow.

Pelny opis: Ploug'tki 34
Poprawka: Wgranie zbioru poprawek Critical Patch Update — July 2005



