XII Konferencja PLOUG
Zakopane
Pazdziernik 2006

Jak wzrost mocy obliczeniowej i postep
w badaniach matematycznych zagraza
wspolczesnym rozwigzaniom
bezpieczenstwa informatycznego

Piotr Kotlarz

Piotr KOTLARZ, mgr, Uniwersytet Kazimierza Wielkiego, Instytutu Mechaniki Srodowiska i In-
formatyki Stosowanej, ul. Chodkiewicza 30, 85-072 Bydgoszcz,
e-mail: piotrk@ukw.edu.pl

Abstrakt

Wspoltczesne rozwiazania z dziedziny bezpieczenstwa informatycznego bardzo czgsto wykorzystuja rozwigzania krypto-
grafii asymetrycznej. Mo to oczywiscie bardzo istotne podtoze praktyczne i funkcjonalne. Pamigta¢ nalezy jednak o tym,
ze na przyklad szyfry asymetryczne, wspotczesnie bardzo popularny jest algorytm RSA [1][2]. Z samej swojej konstrukcji
matematycznej sa mozliwe do ztamania, oczywiscie przy spetnionych pewnych warunkach. Bezpieczenstwo tak popular-
nych protokotow jak podpis elektroniczny czy elektroniczny znacznik czasu nie jest, wigc bezpieczenstwem ,,danym raz na
zawsze”. W pracy tej probujemy pokazacd, jakie zagrozenia dla obecnie stosowanych rozwiazan moze nies¢ postgp w bada-
niach naukowych oraz wzrost mocy obliczeniowej komputerow. W wigkszosci przypadku mowiac o bezpieczenstwie
RSA, rozwaza si¢ problem faktoryzacji. Atakiem wywodzacym sig¢ niemal z definicji, jest atak polegajacy na probie uzy-
skania na podstawie przechwyconego klucza publicznego, klucza prywatnego niezbednego do odczytania zaszyfrowanej
wiadomosci. W pracy tej opisujemy mozliwos$¢ przeprowadzenia ataku na algorytm RSA, z wykorzystaniem dwdch metod.
Faktoryzacji oraz z wykorzystaniem funkcji Eulera. Przeprowadzona zostanie rowniez dyskusja jak mozliwosci przepro-
wadzenia skutecznego ataku na RSA wplywaja na bezpieczenstwo dokumentu elektronicznego.
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1. Wstep

Obecnie coraz powszechniej méwi o elektronicznym dokumencie. Kluczowym aspektem jest
tu problem bezpieczenstwa. Wspotczesnie w celu zapewnienia tego bezpieczenstwa stosowane sa
trzy ushugi kryptograficzne: szyfrowanie, podpis elektroniczny oraz elektroniczny znacznik czasu.
Dwa najwazniejsze warunki jakie powinien spetnia¢ bezpieczny dokument elektroniczny to moz-
liwo$§¢ zweryfikowania autorstwa dokumentu i jego integralno$ci oraz potwierdzenie czasu w ja-
kim dokument istnial w danej postaci. Spetienie wymogu tych dwoch postulatéw obecnie za-
pewniane jest przez elektroniczny znacznik czasu oraz podpis elektroniczny. W tym artykule za-
mierzy przeprowadzi¢ rozwazania problemu bezpieczenstwa podpisu elektronicznego w wybra-
nych aspektach. Obecnie rozwiazania komercyjne podpisu elektronicznego wykorzystuja krypto-
grafi¢ asymetryczna. Biorac pod uwage ze bezpieczenstwo kryptografii asymetrycznej (np. RSA
[1][2]) jest w duzej mierze zalezne od jako$ci zastosowanych kluczy oraz to, ze z samej definicji
szyfr asymetryczny jest mozliwy do zlamania. To znaczy bezpieczenstwo chronionej przez niego
informacji, a doktadniej czas gwarantowanej ochrony, zalezny jest od wielkoSci zastosowanych
kluczy, cho¢ nie jest to jedyny czynnik. Zasadnym wydaje sig, postawienie pytanie o to na ile
mozna zaufa¢ wspolczesnym rozwiazaniom w zakresie podpisu elektronicznego opartego na
kryptografii asymetrycznej. W pracy tej, oczywiscie nie zamierzy polemizowa¢ z dogmatami
wspotczesnej kryptografii, chcemy jedynie pokaza¢ istotg problemy. Ponadto zalezy nam na po-
kazaniu tego, co moglyby si¢ zdarzy¢ jesli wspotczesna nauka rozwiazataby pewne problemy.
Istotnym elementem poza postgpem w badaniach naukowych z punktu widzenia bezpieczenstwa
jest rowniez wzrost mocy obliczeniowej wspdlczesnych maszyn liczacych. W kojonych rozdzia-
tach zamierzamy wlasnie przeprowadzi¢ rozwazanie bezpieczenstwa podpisu elektronicznego pod
katem wyzej wspomnianych zagrozen. Zanim jednak przejdziemy do rozwazan, dokonamy nie-
zbednego wprowadzenia wybranych poje¢ fundamentalnych.

2. Wprowadzenie — fenomen funkcji jednokierunkowej

Przez dlugi okres czasu, odkad $wiat zaczal stosowac kryptografi¢, a dokltadniej rzecz
biorac szyfrowanie jako sposob na utajnienie informacji istniala najwigksza nie niedogodnosc:
problem dystrybucji klucza. Polegat on na koniecznosci ustalenia w bezpieczny sposob klucza
przy uzyciu ktorego szyfrowanie ma przebiegac. Problem byt dtugo nierozwiazany, z pomoca jed-
nak przyszta niezawodna matematyka. Whitfield Diffie pracownik amerykanskiej firmy Sun
Microsystem oraz Martin Hellmann profesor Uniwersytetu Stanforda w Kalifornii. Wykorzystali
funkcje jednokierunkowa [3] do ustalenia, w bezpieczny sposob wartosci klucza, w 1976 opubli-
kowali na ten temat przetomowa prace [1]. Kryptograficzna funkcja jednokierunkowa lezy u pod-
staw wspotczesnej kryptografii asymetrycznej [4].

Formalnie funkcje jednokierunkowe zapisuje si¢ jako :

£y -y edde f=1f,

neN }, al(n) to wielomian zmiennej n. (1)

Rodzing funkcji f nazywamy wyliczalng wielomianowo, jesli okreslenie wartosci :
[, (0, xe Y (2)

moze by¢ wykonane dla pewnego tEN w czasie

Mniej formalnie funkcje jednokierunkowe to takie, dla ktorych dla dowolnej wartosci x tatwo
mozna policzy¢ f(x), ale wyliczenie f'(y) dla dowolnego y jest trudne. Funkcje jednokierunkowe
stosowane w kryptografii to funkcje cechujace si¢ tym, ze pozostaja jednokierunkowe pod warun-
kiem zachowania tajnosci pewnej informacji (klucza prywatnego). Mozna, wigc stworzy¢ pewna
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publiczna funkcje szyfrujaca, ktora kazdy dysponujacy tzw. kluczem publicznym moze wyliczy¢,
jednak wykonanie operacji odwrotnej (deszyfracji) bez znajomosci pewnych dodatkowych danych
(klucza prywatnego) jest nie mozliwe w rozsadnie dlugim czasie. Wynika z tego, ze kazdy moze
dokonaé szyfrowania wilasnej wiadomos$ci po poznaniu ogdlnie dostgpnych informacji. Nie za-
chodzi przy tym koniecznos¢ spotykania si¢ z odbiorca w celu uzgodnienia tajnego klucza. Zasto-
sowanie funkcji jednokierunkowych pozwolilo catkowicie wyeliminowaé potrzebe dystrybucji
klucza w sposob tajny. Powstala kryptografia asymetryczna postugujaca si¢ dwoma kluczami,
ktore stuza do wzajemnie odwrotnych operacji na tekscie jawnym lub szyfrogramie. Z matema-
tycznego punktu widzenia nie istnieja funkcje dla ktorych jednokierunkowos¢ zostata udowodnio-
na. Znane sa jednak takie, ktore ,,zachowuja si¢ zgodnie z oczekiwaniami”. Wymieni¢ tu mozna
funkcje wyktadnicza dla ktorej funkcja odwrotna jest logarytm dyskretny czy iloczyn wielkich
liczb pierwszych gdzie dla wyznaczenia odwrotno$ci konieczna jest faktoryzacja. Bezpieczenstwo
systemow asymetrycznych opiera si¢ na trudno$ci wykonania pewnych obliczen. Sztandarowym
przykladem tego jest problem faktoryzacji liczb stanowiacych iloczyn dwoch liczb pierwszych.
Wyliczenie iloczynu dwéch liczb jest zadaniem stosukowo prostym:

p=88801,q= 16339,
N=p*q= 88801 16 339 = 1450919539

Natomiast znajac tylko warto§¢ N wyznaczenie p i q jest tym trudniejsze im N jest wigksze, po-
niewaz wyznaczenia p i q nalezato by wykonaé poprzez faktoryzacj¢. Natomiast znajomos¢ choé-
by jednego z elementéw p lub q powoduje zadanie wykonalnym.

q= 16339, N = 1450919539
p=N/q=288801

3. Wprowadzenie — kryptografia asymetryczna

Wprowadzenie kryptografii asymetrycznej spowodowato pojawienie si¢ nowych mozli-
wosci zwiazanych z bezpiecznym obiegiem informacji elektronicznej. Mozna zaryzykowac
stwierdzenie, ze gdyby nie kryptografia asymetryczna nie méwilibySmy dzisiaj o podpisie elek-
tronicznym, czy elektronicznym znaczniku czasu. Najpowszechniej wykorzystywanym szyfruja-
cym algorytmem asymetrycznym jest RSA. W 1978 roku opublikowano prace, ktora przedsta-
wiata kryptosystem z kluczem publicznym o nazwie RSA [2]. Bezpieczenstwo tego algorytmu
opiera si¢ na trudnosci rozkladu duzych liczb na czynniki pierwsze. Kryptografia asymetryczna
nie spowodowata wyparcia metod symetrycznych, obecnie uzupehiaja si¢ one w wielu protoko-
fach kryptograficznych. Ponizszy rysunek przedstawia ogo6lna koncepcj¢ szyfrowania asymetrycz-
nego [4].

INTERNET

Odiorca
K Klucz publiczny :1’(l
- ! Klucz prywatny : K
K
K, 2

Rys. 1. Szyfrowanie asymetryczne
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Jesli wykorzystujemy algorytm asymetryczny w celu zapewnienia poufnosci przesytanych lub
przechowywanych danych do szyfrowania wykorzystywany jest klucz publiczny (K1). W celu
odszyfrowania wiadomosci zaszyfrowanej niezbednym jest posiadanie klucza prywatnego (K2),
stanowigcego par¢ z uzytym w procesie szyfrowania kluczem prywatnym. Algorytm RSA wpi-
suje si¢ w wyzej przedstawiony schemat.

Dziatanie algorytmu RSA :
Generowanie paru kluczy :

liczby pierwsze wybierane losowo : p, q oraz d spehiajace wa-
runek NWD(d,(p~1)g~1))=1

N=p*q

ed =1mod(p—1)g—1) &)
e=d " mod(p-1)g-1)

klucz publiczny (K1): N, d

klucz prywatny (K2): e

Funkcja szyfrujaca : F, (M )=C=M“ mod N

Funkcja deszyfrujaca : F,, (C) =M =C°mod N

Powyzej przedstawiona zostala zasada dziatania szyfru RSA. Wyznaczenia warto$ci e, stanowia-
cej klucz prywatny dokonuje si¢ z wykorzystanie rozszerzonego algorytmu Euklidesa [4]. Warto
wspomnie¢ o pewnym mankamencie towarzyszacym stosowaniu kryptografii asymetryczne;j.
W przypadku opisanego tu algorytmu RSA, aby zapewnié wystarczajacy poziom bezpieczenstwa
nalezy stosowa¢ odpowiednio duze liczby, co pociaga za soba duzy spadek wydajnosci szyfrowa-
nia w stosunku do metod symetrycznych.

Na tym zakoficzymy opis samego algorytmy RSA, poniewaz to, co zostato przytoczone powyzej
wystarczy na potrzeby przeprowadzenia dalszych rozwazan.

4. Problem bezpieczenstwa kryptosystemoéw asymetrycznych

Jak to zostato wspomniane wcze$niej, o bezpieczenstwie rozwiazan kryptografii asymetrycz-
nej [5][6][7][8] decyduje brak skutecznych metod matematycznych, umozliwiajacych szybkie
odwracanie funkcji szyfrujacych, jednokierunkowych z zapadka bez znajomos$ci owej zapadki.
W pracy tej na potrzeby prowadzonych rozwazan wybrany zostat algorytm RSA. Jego bezpie-
czenstwo opiera si¢ na problemie rozktadu duzych liczb na czynniki pierwsze. Wspotczesna ma-
tematyka nie zna wydajnych metod faktoryzacji. Obecnie znane sa na tyle czasochlonne, ze zasto-
sowanie odpowiednio duzych liczb jako klucz publiczny zapewnia wymagany poziom bezpie-
czenstwa. Dyskusje¢ ataku z wykorzystaniem faktoryzacji [8] przeprowadzimy z wykorzystaniem
metody Fermata[7][4]. Ponizej prezentujemy przyktad wykorzystania faktoryzacji dla potrzeb
ustalenia warto$ci klucza prywatnego na podstawie znajomosci klucza publicznego.
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Nadawca INTERNET
K, [8977,101 Kl Klucz prywatny : K, [1191,89
C

M [JC mod(n)
8449°*' mod(8977) [134

\

Intruz

Klucz publiczny K, [18977,101
Szyfrogram: C = 8449

Faktoryzacja

n= 8977

F, DH/;DIL, f DUT D”I_

Deszyfracja

F, 095, n 048
, o
jezeli {daje w wyniku liczbg catkowitgto : e0d ™ mod(n)
2 2 M [JC mod(n)
nOF 0 O Ok 0400 p O O0le O0R 040 || 4y gsaso™ moasor7)
i M [J34
F,0OF, 01, F. 09

t, OF; On O, | 0239
caly cykl powtarzany jest do momentu az a bedzie pelnym kwadratem

o OF 0O O O40F 040 p O, 040 00, 04,0

p 191,49 047

Rys.2. Faktoryzacja

Powyzszy rysunek przedstawia sytuacjg¢, gdy podstuchujacy kanat transmisji intruz wejdzie
w posiadanie szyfrogramu jak i klucza publicznego odbiorcy. Korzystajac z faktoryzacji opartej
na metodzie Fermeta uzyskuje klucz prywatny i odszyfrowuje przechwycony szyfrogram. Istot-
nym elementem z punktu widzenia powodzenia kryptoanalizy jest czas potrzebny na przeprowa-
dzenia ataku. Jesli zalezy nam na uzyskaniu klucza prywatnego na podstawie klucza publicznego,
to w przypadku RSA czas ten zalezny jest w duzej mierze od wydajnosci zastosowanej metody
faktoryzacji. Poslugujac si¢ wyzej przedstawionym algorytmem czas ten nie tyle zalezy od wiel-
kosci liczby (N), ktorej czynnikéw szukamy, co od odlegtosci na osi liczbowej szukanych skta-
dowych iloczyny N=p*q. Ponizej przedstawiony jest wykres, ktory pokazuje jak zalezy czas fak-
toryzacji od wielkosci roznicy migdzy wartosciami p i q. Warto$¢ roznicy na wykresie odzwier-
ciedlana jest przez rozmiar wycinka kota wykresu.

sredni czas faktoryzacji (z 10 prah)

2 5

sredni czas faktodraznica (p i g)
2 20860
5 30636
18 69133
22 73418
34 85933

40 93553 22

34

Rys. 3. Czas faktoryzacji — zalezno$¢ od jakosci klucza
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Przyktad ten pokazuje jak waznym elementem z punktu widzenia bezpieczenstwa jest wiasci-
wy dobdr kluczy. Z cala pewnoscia jedynym parametrem nie moze by¢ wielkos$¢ klucza (liczby
N). Znaczenie ma rowniez roznica pomigdzy warto$ciami p i . Stosujac metode faktoryzacji
oparta na matym twierdzeniu Fermeta, uzyskujemy tym lepszy wynik czasowy im ta rdznica jest
mniejsza. W wigkszosci prac traktujacych o bezpieczenstwie RSA i algorytmach jemu podobnych
metoda ataku, w ktorych celem jest uzyskanie klucza prywatnego najczesciej jest opisywana me-
toda faktoryzacji. W nastgpnym rozdziale prezentujemy podejscie do problemu uzyskania klucza
prywatnego na podstawie klucza publicznego. Proponujemy wykorzystanie do ataku funkcji Eule-
ra, a w dalszej czgsci zréwnoleglenie procesu wyznaczania warto$ci tej funkcji. Jak pokazemy
w dalszej czg$ci algorytm wyznaczania wartosci funkcji Eulera jest bardzo wygodny do zréwno-
leglenia, co w znacznym stopniu poprawia wydajnos¢ czasowa ataku.

5. Wyznaczenie odwrotnosci modulo z wykorzystaniem funkcji
Eulera, a bezpieczenstwo RSA.

Problem bezpieczenstwa obecnie stosowanych algorytmoéw szyfrujacych z rodziny szyfrow
asymetrycznych opiera si¢ na trudnosci rozktadu duzych liczb na czynniki pierwsze. O czym zo-
stalo wspomniane powyzej. Mozna go jednak réwniez zdefiniowaé jako problem szukania od-
wrotnosci modulo n. Postugujac si¢ przyktadem algorytmu RSA, mozna to przedstawic¢ nastepuja-
ca. Intruz po przechwyceniu klucza publicznego (N, d) oraz szyfrogramy C, moze dazy¢ do uzy-
skania klucza prywatnego (e) na podstawie klucza publicznego wyznaczajac odwrotnosci :

e=d ' mod(N) 4)

Jednym ze sposoboéw wyznaczenia wartosci e jest wykorzystanie funkcji Eulera [9][10]. Funk-
cja Eulera @(N) jest definiowana jako liczba elementéw w zredukowanym zbiorze reszt. Zredu-
kowany zbior reszt to podzbidr zbioru petnego reszt, ktdrego elementy sa wzglednie pierwsze z N.
Dla przyktadu jesli jako N przyjmiemy 8 to pelen zbior reszt modulo zwiera elementy
{1,2,3,4,5,6,7}. Natomiast zredukowany zbior reszt to {1,3,5,7}, poniewaz tylko te elementy nie
posiadaja wspolnego czynnika z N czyli 8. Wracajac, wigc do definicji funkcji Eulera jej wartos¢
dla N=8 wynosi 4. Inaczej zdefiniowac funkcje¢ Eulera dla N mozna jako ilo$¢ wszystkich liczb,
catkowitych, dodatnich wzglgdnie pierwszych z N z przedziatu od 1 do N-1. Nadmieni¢ nalezy
jeszcze, ze :

jesli N jest liczba pierwsza to @(N) = N-1, (5)

jesli N=p*q to @(N)=(p-1)(q-1). (6)

Mozna postawi¢ pytanie co daje nam to z punktu widzenia uzyskania na podstawie klucza pu-
blicznego wartosci klucza prywatnego. Wspomnielismy wcze$niej ze:

e=d " mod(N) (7

Wigc w celu wyznaczenia klucza prywatnego ¢ oraz chcac wykorzysta¢ do tego funkcje Eule-
ra, klucz prywatny otrzymamy wykonujac obliczenie

e=d*"™" mod(p(N)) ®)

W powyzszym rownaniu znane sg wartosci: N, oraz d ktore stanowia sktadowe klucza publicz-
nego. Wyznaczenia wymaga warto$¢ @(N). W przypadku klucza publicznego RSA - N na pewno
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nie bedzie liczba pierwsza poniewaz N=p*q, czyli nie mozemy skorzysta¢ z whasnosci (5). Z cata
pewnoscia intruz nie begdzie dysponowat réwniez warto§ciami p i1 q, czyli nie wchodzi w gre sko-
rzystanie z wlasnosci (6). Nie pozostaje wigc nic innego jako wyznaczenie wartosci @(N) korzy-
stajac z metody numerycznej. Ponizej przedstawiony jest przyktad realizacji algorytmu uzyskania
klucza prywatnego z wykorzystaniem wartosci funkcji Eulera. Wyjasnienia wymaga jeszcze fakt,
ze ponizszy przyklad jest pokazany jedynie dla celow pogladowych i wykorzystanie wielkos$ci
kluczy sa zdecydowanie duzo mniejsze niz te stosowane w praktyce.

Klucz publiczny : O(N)=(p(4242331)= 4232592,

N=4242331  @(q(N))= 995328,

d= 6967 ¢ = d*" mod(@(N)) = 6967”7 mod(4232592) = 3170647 ,
Szyfrogram: M = C* mod N = 37060057 mod(4242331) = 342

C=3706005

W powyzszym przyktadzie liczona jest dwa razy warto§¢ funkcji Eulera. Nie znajac wartosci p
i q wyznaczenie wartosci klucza prywatnego na podstawie znajomos$ci publicznego w rezultacie
sprowadzi si¢ do ataku brutalnego. Dla sprawdzenia jaka jest liczba elementow w zredukowanym
zbiorze reszt dla danego N wymaga si¢ wykonania N-1 iteracji. Czyli ztozono$¢ tego procesu ro-
$nie wraz ze wzrostem warto$ci N czyli wielkos$ci stosowanych kluczy. Cata operacje mozna tro-
che przyspieszy¢ skracajac czas wyznaczenia @(Q(N)) poprzez podzial prze 2 lub przez 4. Czy
liczmy najpierw @(@(N)/4) a otrzymany wynik mnozymy przez 4. Otrzymana wartosc bedzie taka
sama jak gdy bysmy liczyli @(@(N)).

Mimo to, czas uzyskania wartosci e i tak w znacznym stopniu determinuje czas potrzebny na
wyznaczenie @(N). Mozna jednak zastanowi¢ si¢ jakie rezultaty mozna by uzyska¢ w sytuacji jesli
zastosuje si¢ operacj¢ zrownoleglenia procesu wyznaczania wartosci funkcji Eulera.

5.1 Zréwnoleglenie procesu wyznaczania wartosci funkcji Eulera.

Sposdb w jaki wyznaczana jest warto$¢ funkcji Eulera umozliwia w prosty sposéb zrownole-
glenie procesu wyznaczania jej warto$ci. Jesli zatozymy ze dysponujemy dwoma komputerami PC
(K, K, ) moga one pracowac¢ rownolegle nad wyznaczeniem @(N). Pierwszy bedzie sprawdzat
ilos¢ wszystkich catkowitych, dodatnich liczb wzglednie pierwszych z N z przedziatu od 1 do
int(N/2). Komputer K2 natomiast przeszuka zakres od int(N/2)+1 do N-1. W rezultacie po zsu-
mowaniu wynikéw otrzymanych przez K; i K, otrzymamy warto$¢ @(N), w czasie w przyblizeniu
o potowe krotszym niz gdyby to samo robi¢ na pojedynczym komputerze.

Pokazuje to ponizszy przyktad:

N= 107399

int(N/2) = 53699

int(N/2)+1 = 53700

K; — @;(N) = 53340

K, — @,(N) = 53340

O 1(N)+ @2(N) = @(N) = 106680

Oczywiscie nic nie stato by na przeszkodzie aby caty proces podzieli¢ na wigksza liczbg row-
nolegle pracujacych komputerow. Nalezato by réwniez zastanowi¢ sig na ile fakt przy podziale
przez dwa wartosci N (na : int(N/2) i int(N/2)+1) uzyskiwaé bedziemy wynik czastkowe takie
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same dla r6znych przypadkow N, tak ja ma to miejsce w powyzszym przyktadzie. Jest to problem,
ktory wymaga w ewentualnie dalszych badan nie tyle eksperymentalnych co proby uogoélnienia
problemu.

6. Protokét podpisu elektronicznego — aspekt bezpieczenstwa

Odwotujemy si¢ do wersji podpisu elektronicznego realizowanego przez tak zwany protokot
samowymuszajacy [11][12]. Strony ustalaja klucze publiczne i prywatne, a nastgpnie oglaszaja
swoje klucze publiczne. W rozwiazaniach podpiséw cyfrowych stosuje si¢ jednokierunkowe
funkcje skrotu. Dzigki czemu nie podpisuje sig¢ catego dokumentu lecz jego skrét, ktdory ma cha-
rakter jednokierunkowy. Oszczgdza sig czas, poniewaz szyfrowany jest skrot dokumentu, a nie
caly czgsto liczony w megabajtach dokument. Oczywiste jest, ze strony realizujace protokot wy-
mieni¢ musza: informacje na temat stosowanej funkcji skrotu, klucze publiczne oraz ustali¢ algo-
rytm asymetryczny. Ponizszy schemat pokazuje przebieg takiego protokotu podpisu elektronicz-
nego wykorzystujacy funkcje skrotu.

ODBIORCA
NADAWCA &.‘ Podpis autentyczny ‘

NIE

Komunikat o blgdzie ‘

Wiadomosc M

HOM)
Wyznaczenie:

Podpisywanie wiadomosei:
hQvV) ( SGNM)) “ mod N

SGNMM=hM) ¢ mod N

.

Wiadomos¢ M | Podpis Wiadomos¢ M | Podpis
SGN(M) SGNM)

Rys. 4. Podpis elektroniczny
Tak wigc na protokot sktadaja sig z nastepujace kroki:

Nadawca oblicza wartos¢ SGN (powstaje w wyniku zaszyfrowania skrotu wiadomosci
z wykorzystaniem klucza prywatnego nadawcy).

Nadawca przesyta do odbiorcy dokument M i podpis SGN,

Odbiorca oblicza skrot dokumentu M za pomoca funkcji skrotu h=H(M), deszyfruje podpis
SGN przy uzyciu klucza publicznego nadawcy, porownuje otrzymane wartosci. Jezeli obie otrzy-
mane wartosci sa jednakowe stwierdza, ze podpis jest autentyczny. Stosowanie funkcji skrotu
skraca czas potrzeby do realizacji podpisu cyfrowego. Zmniegjsza si¢ rowniez wielko§¢ angazowa-
nych zasobéw komputera.

7. Integralnos¢ przesytanych danych

Integralnos¢ zawartosci wiadomosci pozwala na zweryfikowanie czy przestana wiadomos¢ nie
ulegta zmianie podczas transmisji. W przypadku podpisu elektronicznego zapewnienie atrybutu
integralno$ci realizowane jest z wykorzystanie funkcji skrotu. Miejsce funkcji skrotu w protokodle
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pokazane jest na rys.2. O jednokierunkowosci funkcji pisaliSmy juz w rozdziale 2. Teraz sprecy-
zujemy wybrane wlos$ci funkcji skrotu.

Funkcja skrotu [13][4] generuje ciag o statej dtugosci (np. 128 bitéw) dla widomosci o dowolnej
dtugosci, czyli:

Y Sy ©)
funkcja skrotu (h) koliduje jezeli

h(m,) = h(m,) (10)
dla dwoch réznych widomosci.

Funkcja skrotu jest jednokierunkowa jezeli znalezienie przeciwobrazu (m) na podstawie skrétu
h(m) jest obliczeniowo trudne. Funkcja skrotu jest bezkolizyjna jezeli dla danej wiadomos$ci m
znalezienie innej m’ spetniajacej warunek :

h(m) = h(m') (11
jest trudne obliczeniowo.

Funkcja skrotu jest bezkolizyjna jezeli znalezienie jakiejkolwiek pary wiadomosci m,,m, ktorej
skrot koliduj, jest obliczeniowo trudne. Biorac pod uwagg to co zostato opisane powyzej, mozna
poda¢ intuicyjna definicje funkcji skrotu. Mozna ja, okresli¢ jako funkcjg, ktora na podstawie
wiadomos$ci m generuje wartosci jednoznacznie charakteryzujaca m. Konstrukcja matematyczna
funkcji skrotu powinna gwarantowac, to ze dla dwoch roznych wiadomosci funkcja nie moze wy-
znaczy¢ takiej samej wartosci. Ponadto funkcja skrotu powinna generowaé warto$¢ tej samej dtu-
gosci dla dowolnej dtugosci wiadomosci m. Przechodzac do rozwazan na temat tego, jaki wplyw
na bezpieczenstwo podpisu elektronicznego moglaby mie¢ mozliwos¢ sfatszowania funkcji skro-
tu. Biorac pod uwagg schemat protokotu podpisu elektronicznego, mozna dostrzec, ze weryfikacja
podpisu opiera si¢ miedzy innymi na stwierdzeniu, Ze nienaruszona zostata integralnos¢ wiadomo-
sci. Strona weryfikujaca uzyskuje to poprzez obliczenie wartosci funkcji skrotu (tej samej, jaka
uzyta zostala przy sktadaniu podpisu) i porownanie jej z odszyfrowana przy pomocy klucza pu-
blicznego osoby podpisujacej. PokazaliSmy to na ponizszym przyktadzie, decydujac si¢ na uzycie
nierzeczywistych dtugosci kluczy RSA oraz funkcji skrotu z powodu checi zapewnienia poglado-
wosci ponizszego przyktadu.

m- podpisywana wiadomos¢, h(m)-skrot wiadomosci, e-klucz prywatny podpisujqcego, d,N-klucz
publiczny podpisujacego, SGN = C- zaszyfrowany skrot wiadomosci, podpis.

Generowanie podpisu
m = 4264345435367547
h(m) =34

e =1229,d=12361169, N=18425597
SGN = C = h(m)° modN =10096866

Weryfikacja podpisu

d=12361169, N=18425597

m = 4264345435367547 , SGN= 10096866
h(M)34

h=C"mod N

h =10096866"""" mod18425597= 34

h = h(m) — pomysina weryfikacja
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Intruz w momencie przechwycenia: klucza publicznego (d, N), wiadomosci (m), podpisu
(SGN), moglby probowac uzyskac klucz prywatny (e) wykorzystujac jedna z metod, ktora opisali-
$my w juz powyzej. Zakladajac, ze udalo mu sig¢ uzyska¢ klucz prywatny, mozna si¢ zastanowic,
co on w rzeczywistosci uzyska? Zysk jest znaczacy, poniewaz dysponujac kluczem prywatnym
intruz bedzie wstanie wygenerowac¢ weryfikowalny podpis dla przechwyconej wiadomosci, po
dokonaniu zmian w tresci dokumentu. Sytuacja taka jest mozliwa, poniewaz po zmianie tresci
wiadomosci m, intruz obliczy nowa warto$¢ funkcji skrotu dla nowej wiadomosci (m’) a dyspo-
nujac kluczem prywatnym bedzie w stanie wygenerowa¢ nowy podpis. Niczego nieswiadoma
osoba weryfikujaca podpis, nie bedzie w stanie stwierdzi¢, ze podpis zostat sfatszowany. Pokazuje
to ponizszy przyktad:

Fatszowanie podpisu

d=12361169, N=18425597

m = 4264345435367547 , SGN= 10096866
w wyniku ataku intruz uzyskuje :

e=1229

fatszowanie

m’= 4264345435363244

h(m’)=567

SGN =C = h(m')* mod N

SGN = C =567"" mod18425597=8256758
Weryfikacja podpisu

d=12361169, N=18425597

m’ =4264345435363244 , SGN= 8256758
h(m’)=567

h=C"mod N

h=8256758""% mod18425597 = 567

h = h(m) — pomysina weryfikacja

Jak zostato to pokazane na przyktadzie strona weryfikujaca podpis nie bedzie wstanie stwier-
dzi¢ zaistnialego faktu falszerstwa bez porownania swojej wersji wiadomosci, ktora otrzymata
z dokumentem oryginalnym pozostajacym w posiadaniu prawowitego nadawcy. W tym celu
oczywiscie niezbednym bylo by nawigzanie kontaktu z autorem wiadomosci. Co nie zawsze jest
wygodne i pozadane w praktyce. Powyzszy przyktad pokazuje jaki wplyw na bezpieczenstwo
podpisu elektronicznego z punktu widzenia, wymogu integralno$ci moze mie¢ zastosowanie bez-
piecznego algorytmu szyfrujacego ale nie zastosowanie odpowiednich kluczy. Wspotczesna
kryptografia wymaga stosowania algorytmow szyfrujacych, ktére musza by¢ jawne (opublikowa-
ne), natomiast bezpieczenstwo ma gwarantowaé¢ odpowiedni dobdr stosowanych kluczy. Ma to
pewien praktyczny aspekt, poniewaz ujawnienie zasady dziatania nowego algorytmu szyfrujacego
pozwala podda¢ nowy szyfr szerokiej dyskusji.

8. Podsumowanie

Praca ta to pewne rozwazania na temat ,,potencjalnych granic” bezpieczenstwa podpisu elek-
tronicznego oraz kryptografii asymetrycznej. Po lekturze tego artykutu mozna by doj$¢ do wnio-
sku, ze wszystko sprowadza si¢ do kwestii zastosowania odpowiednio duzych kluczy. Przy takim
podejsciu zarowno metody faktoryzacji, jaki i liczenie odwrotnosci modulo nie bedzie realizowal-
ne w rozsadnie dlugim czasie. Co moze doprowadzi¢ do sytuacji, ze gdy uda si¢ ztamaé szyfro-
gram to chroniona informacja straci jakakolwiek wartos¢. Jednak problem bezpieczenstwa nie jest
tu tak prosty. Jedna z wad kryptografii asymetrycznej jest problem duzej ztozonosci obliczenio-
wej. Moze si¢ wigc okazaé, ze algorytmy ktore dziataja zadawalajaco wydajnie dla kluczy o dtu-
gosciach np. 1024 bity przy nieco wigkszych zaczynaja powodowac istotne opoznienia. Wigc
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moze si¢ okazac, ze zwigkszanie dtugosci klucza w nieskonczono$¢ nie jest recepta na bezwarun-
kowe bezpieczenstwo.
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