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1. �����

Obecnie coraz powszechniej mówi o elektronicznym dokumencie. Kluczowym aspektem jest
������� �����������������!����������	������� �������	��	������������������������������	����

������������
������������	�1���������	��#��������� �
���	���	�������� �
���	���	���	���	�
������!

2���	�����	�����������	
����
�������	��	�����	��"���������	����
���	��� �
���	���	��������-
 ����"��������
���	���������������
���	�����������	����� 	��������������������	�������������3


��� ��
���	�� ���	���� �� ��	��� �������!� %���	��	��� ������� ���+� ����+� ����� ����� ����	��� �a-
pewniane jest przez elektroniczny znacznik czasu oraz podpis elektroniczny. W tym artykule za-
������� ������������"� �������	��� ���� ���� ��������������� �������� � �
���	���	���� �� ����a-
	��+�����
���+!�4���	�����������	���
�������	����������� �
���	���	������
����������
����o-
�����������������	�!�,����������������������������������
����������������������	���5	�!�$%&

'()'�)6����������������������� ��	�������
��������������	��+�
 ������������#����������������	����

����������������	���������� ������������	��!�7���	���������������������+��	��	���������	����

�	��������#� �� ��
���	���� ����� �����	����	��� ��+��	�#� �� ��	�� ����� ������ 
����� ���������	��+


 ����#� �+�"� 	��� ����� ��� ����	�� ���		�
!� *����	��� ������� ���#� ��������	��� ����	��� �� ��� 	�� � �

���na z����"� ���������	��� ��������	���� �� ��
������ �������� � �
���	���	���� ��������� 	�


������������ ����������	��!� �� ������ ���#� ����������� 	��� ��������� �� �������"� �� ���������

���������	���
�����������#��+���������	�����
���"� ����������� ���!���	������� ����	���	���o-

���	��� ����#� ��� �������� ���� ������"� ��� �� ���������	�� 	��
�� ������������� ���	�� ���� ���!

8����	���� ���	������������������������	���+�	��
����+�����	
��������	�����������������

��������	������������������ ����	���������������	��+������	� �������+!���
���	��+�������a-
���+����������������	���������������"��������	��������������������������� �
���	���	�������


����������������	��	��+� ��������!�*�	��� ���	�
���������������� ��������#� ��
�	����	�e-
����	������������e	��������	��+�����"���	����	�� 	��+!

2. Wprowadzenie – fenomen funkcji jednokierunkowej

������ ������ �
���� �����#� ��
��� ������ ������� �������"� 
�����������#� �� ��
���	���� �����

������� ��������	��� ��
�� ������� 	�� ����	��	��� �	��������� ���	����� 	�����
���� 	��� 	�������	��"1

���� ��� ������������ 
 ����!� �� ����� �	� 	�� 
�	����	����� ���� �	��� �� ��������	�� ������� 
 ����

������������
���������������	���������������"!����� �������������	����������	�#�������������3

	�
� ��������� 	�������	�� ��������
�!� Whitfield 2������ ������	�
� �����
���
���� ������ Sun
Microsystem oraz Martin Hellmann profesor Uniwersytetu Stanforda w Kalifornii. Wykorzystali
��	
�������	�
����	
����'9)�������� �	��#�����������	������������������
 ����#���(:;������ i-

��� ��	����	������������������������'()!�<������������	����	
�������	�
����	
���� ��������d-
��������������	���
����������������������	���'=)!

>���� 	�����	
�������	�
����	
�������������������
��1

∑∑ → )(
:

nlN

nf gdzie { }Nnff n ε= , a l(n) to wielomian zmiennej n. (1)

$����	����	
������	���������� ���� 	����� ����	���#���� ���
��� �	������������1

∑n

n xxf ε),( (2)

�������"���
�	�	��� �����	���� Ntε  w czasie '

O
.

�	���� ����� 	��� ��	
���� ���	�
����	
���� ��� ��
��#� � �� 
�����+� � �� ���� 	��� ��������� ?� �����

���	���� ����"��5?6#�� ���� ����	����
-1(y) dla dowolnego y jest trudne. Funkcje jednokierunkowe

�������	����
�����������������	
�������+�������������#�����������������	�
����	
������������n-

�������+���	������	��������	����	���������5
 �����������	���6!����	�#�������������"����	�
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��� ���	����	
��������������#�
�����
����������	���������!�
 ��������� ���	���������� ����"#

���	�
���
�	�	������������������	���5�����������6������	������������	��+������
����+���	��+

5
 �����������	���6������	������ ������������	����������������!���	�
��������#����
���������

��
�	�"� ��������	��� ����	��� ����������� ��� ���	�	��� ��� 	��� ������	��+� �	��������!� @��� �a-
�+��������������
�	����	��"������
�	���������������������� �������	��	������	����
 ����!�*���o-
����	��� ��	
���� ���	�
����	
����+� ����� ���� ���
������� ��� ���	���"� ��������� �����������


 ����� �� ������� ���	�!� ��������� 
������������ ����������	�� ������������ ���� ������ 
 ������#


��������������������	���������	��+����������	�� ��
����� ���	���  ���������������!�*������a-
����	������	
��������	���	������	�������	
����� ��
�����+����	�
����	
����"���������������	�o-
	�!�*	�	����� ���	�
���
��#�
�����-���+��������������	���������
���	����.!������	�"�������	�

��	
���� ��
���	����� � �� 
������ ��	
���� ������	�� �����  �������� ���
���	�� ���� � ����	� ��� 
��+

 ��������������+�������� �����	����	���������	�����
�	����	���������
���������!�,�������������

�������������������	��+������������	�� ����	�������
�	�	������	��+��� �����!�%���	�������

����
�������������������� �����
���������� ��������	�������+�� ����	�����+� ��������������+!

Wyliczenie iloczynu dwóch liczb jest zadaniem stosukowo prostym:

p = 88 801, q = 16 339,

N = p * q =  88 801* 16 339 = 1450919539

@����������	������� 
��������"�@����	����	�������A��������������	����������@���������
���#��o-
	���������	����	�������A�	� �����������
�	�"�����������
���������!�@����������	������"��+�"-
by jednego z elementów p lub q powoduje zadanie wykonalnym.

q = 16 339, N = 1450919539

p = N / q = 88801

3. Wprowadzenie – kryptografia asymetryczna

Wprowadzenie kryptografii a���������	��� ������������ �������	��� ���� 	����+� ��� i-
������ ������	��+� �� ��������	��� ��������� �	��������� � �
���	���	��!� ���	�� ������
���"

���������	��#����������	���
����������������������	��	������� �������������������������� � �k-
tronicznym, czy elektronicznym znaczniku czasu. Najpowszechniej wykorzystywanym szyfruj�-
���� � ��������� ����������	��� ����� $%&!� �� (:;B� ��
�� ���� �
���	�� �����#� 
����� �������a-
������ 
������������ �� 
 ������ ��� ���	��� �� 	������ $%&� '�)!� ,�������������� ����� � �������

������� ���� 	�� ����	����� ���
����������+�  �����	�� ���		�
�� ��������!�<������������ ����������	�

	���������������������������������������	��+#�����	���������	����������	������� �������
o-
���+�
������������	��+!���	����������	�
���������������� 	��
�	���������������	������������z-
nego [4].

������� ���	
��
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��
�
���

��������������
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��������	

Rys. 1. Szyfrowanie asymetryczne
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0�� ����
������������� �����������������	������ �������	��	�������	�������������	��+� ��

przechowywanych danych do szyfrowania wykorzystywany jest klucz publiczny (K1). W celu
����������	�������������� ����������	��� 	������	��� ����� �������	��� 
 ����� ������	���� 5<�6#

���	������������������������������������������	���
 ������������	��!� �& �������$%&���i-
����������������������������	����+����!

2�����	���� ��������$%&�1

Generowanie paru kluczy :

 ����������������������	�� ������1��#�A������������	��������a-
runek ( )( )( ) 111, =−− qpdNWD

qpN *=

( )( )
( )( )11mod

11mod1
1 −−=

−−≡
− qpde

qped

klucz publiczny (K1): N, d

klucz prywatny (K2): e

>�	
���������������1� ( ) NMCMF d
k mod1 ==

>�	
���������������� : ( ) NCMCF e
k mod2 ==

(3)

�������������������	�����������������������	����������$%&!����	����	�������������#����	����-
����
 ����������	����
�	������������
�������	������������	����� ��������/�
 ������'=)!������

�����	��"� �� ���	��� ��	
���	���� �������������� �������	��� 
������������ ����������	��!

W��������
�������	�������� ��������$%&#����������	�"������������������������������������

	� �����������"���������	�������� �����#������������������������������
������	������������a-
nia w stosunku do metod symetrycznych.
@��������
��������������������� ��������$%&#���	��������#���������������������	���������

����������	�����������������������	����� ����+���������!

4. ���	
��
	�������������
kryptosystemów asymetrycznych

0�
�����������������	��	�������	���#�����������������������������
���������������������z-
	��� 'C)'�)';)'B)� ��������� ���
� �
�����	��+� ������ ����������	��+#� ���� ���������+� ����
��

�������	��� ��	
���� �����������+#� ���	�
����	
����+� �� �����
�� ���� �	��������� ����� �����
�!

W pracy tej na potrzeby pr������	��+� ��������� �����	�� ������� � ������� $%&!� 0���� �����e-
��������������������	������ ��������
����������+� �����	�����		�
����������!����������	���a-
������
��	����	�������	��+���������
���������!�4���	����	�	�����	���� ��������+��		�#��������o-
����	��� ��������	��� �����+�  ����� ��
�� 
 ���� ��� ���	�� �����	��� ������	�� ������� �����e-
��������!�2��
��������
������
�������	������
����������'B)��������������������
�������	���

������� >������';)'=)!� ��	����� �����	������� ����
���� ��
�������	��� ��
���������� � �� �������

���� �	������������
 �����������	����	�������������	���������
 �������� ���	���!
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Rys.2. Faktoryzacja

��������� ����	�
� ������������ ��������#� ���� �������+������ 
�	��� ���	������� �	����� �������

w posiadanie szyfrogramu jak i kluc������ ���	������������!�<����������� �� ��
���������� �������

na metodzie Fermeta uzyskuje klucz prywatny i odszyfrowuje przechwycony szyfrogram. Istot-
nym elementem z punktu widzenia powodzenia kryptoanalizy jest czas potrzebny na przeprowa-
���	������
�!�0�� ���� ����	���	������
�	���
 �����������	����	������������
 �������� ���	���#

������������
��$%&������ ��	��� ��	�� ����������������������������	����� ���������	���������

��
���������!���������������������������������	���� ����������������	�	����� ���� ����������l-

�����  ������ 5@6#�
���������		�
������
���#��������� ��������	������  ��������� ���
�	��+��
�a-
dowych iloczyny @D�EA!���	����������������	���������
���#�
�������
��������
��� �����������k-
���������������� 
��������	������������������������� ��A!�������"����	����	����
������������r-
���� �	�������������������������	
��
������
����!

���������	
���
�
���	
������	
������������
����������	
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����
������	���
��������
����	���� ���	��������	
��������	����������������������������i-
���������
 ����!�*���������	������ ����	��������������	����������"���� 
��"�
 ����� 5 �����

@6!� *	����	��� ��� ���	���� ���	���� ��������� ������������ �� �� A!� %�������� ������� ��
���������

�������	����������������	���>������#�����
���������� ��������	�
������������������	��������

�	������!������
���������������
�������+�������������������$%&���� ��������+�����������	��+

����������
�#���
�����+��� ������������
�	���
 �����������	����	�����������������������	���e-
�������
���������!���	�����	���������� �������	������������������������ ��������
�	���
 ����

prywatnego na podstawie klucza publicznego. Proponujemy wykorzystanie do ataku funkcji Eule-
��#� �� �� �� ����� ������� ����	� �� �	��� �������� ���	����	��� ��������� ���� ��	
���!� 0�
� ��
�����

w��� ������������� ����������	����	��������������	
����Eulera jest bardzo wygodny do zrówno-
 �� �	��#�������	���	�������	�����������������	��"������������
�!

5. �����������
 �����������
 ����
�
 �
 ��������������
 �������
��
����
�
	�������������
����

 ���� ��� ��������������� ����	��� �������	��+� � ��������� �����������+� �� �����	�� �������

����������	��+������������	������	��������
����������+� �����	�����		�
����������!�4�������o-
������ �����	��	�� �������!� ���	�� ��� ���	�
� ���	���� �����	����"� ��
�� ���� ��� ���
�	��� �d-
����	��������� ��	!��������������������
������� ��������$%&#����	���������������"�	��������-
��!�8	�������������+����	���
 �������� ���	����5@#��6������������������F#����������"������y-
�
�	���
 �����������	����5�6�	������������
 �������� ���	�������	��������������	�����1

)mod(1 Nde −= (4)

0��	������������������	����	���������������������
�������	�����	
����Eulera [9][10]. Funk-
cja Eulera ϕ(N) jest definiowana jako liczba elementów w zredukowanym zbiorze reszt. Zredu-

���	������������������������������������	���������#�
�������� ���	��������� ��	��������������@!

2 �� ����
����� ��� �� ��
�� @� ����������� B� ��� ����	� ������ ������ ���� �� ������� � ���	��

G(#�#9#=#C#�#;H!�@��������������
���	�����������������G(#9#C#;H#���	������ �� 
������ ���	���	��

�������������� 	�������		�
����@���� ��B!���������#�������������	�������	
����/� ��������������"

� ��@DB���	����=!�8	�����������	����"���	
����/� ����� ��@����	����
��� ��"�������
��+� ����#

���
������+#������	��+���� ��	������������+���@�����������������(����@3(!�@�����	�"�	� ���

�������#����1

��� ��@������ ������������������ϕ(N) = N-1, (5)

��� ��N=p*q to ϕ(N)=(p-1)(q-1). (6)

���	���������"�����	�����������	����������	
��������	�������
�	���	������������
 ������u-
� ���	�������������
 �����������	���!������	�� ����������	������1

)mod(1 Nde −= (7)

��������� �����	����	���
 �����������	������������+������
�������"�����������	
����Eule-
��#��
 ����������	��������������
�	������� ����	��

))(mod(1))(( Nde N ϕϕϕ −= (8)

���������������	�	����	�	�������������1�@#��������
��������	������
�������
 �������� ��z-
	���!����	����	����������������"�ϕ(N). W przypadku klucza publicznego RSA - N na pewno
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	���������� �����������������	������@D�EA#���� ��	�����������
�������"�������	�����5C6!�*�����

���	�������	�����	���������������	��������	��������������������A#���� ��	�����+������������
o-
������	���������	�����5�6!�@������������������	����		������
�����	����	������������ϕ(N) korzy-
����������������	�������	��!���	����������������	�����������
������� �������� ������������
�	��


 �����������	��������
�������	���������������	
����/� ���!������	��	��������������������
�#

��� ��	������ ����
���� ����� ��
���	�� ����	��� � �� �� ��� ��� ������+� �� ��
�������	��� ��� 
����


 �����������������	���������	�������	�������������	�������
����!

Klucz publiczny :
N=4242331
d= 6967

Szyfrogram:

C=3706005

ϕ(N)=ϕ(4242331)= 4232592,
ϕ(ϕ(N))= 995328,

31706474232592)mod(6967))(mod( 19953281))(( === −− Nde N ϕϕϕ ,
3424242331)mod(3706005mod 3170647 === NCM e

����������������
������� ����	����������������������"���	
����/� ���!�@����	���������������

��A����	����	������������
 �����������	����	�������������	������������ ���	���������� �����

��������������������
������� 	���!�2 ����������	�����
������� ������� ���	�����������
���	��

��������������� ����	����@��������������
�	�	���@3(���������!�F�� �������	��"���������������o-
�	�����������������������������@���� ����� 
������������	��+�
 ����!�F����������������	����o-
�+�� �����������"� �
�������� ��������	����	���ϕ(ϕ5@66� �������� �������� ����� ��  ��� ������ =!� F��

liczmy najpierw ϕ(ϕ5@6I=6����������	����	�
��	������������=!�4������	�������������������
�

�������
����������� ���� ��ϕ(ϕ(N)).

�������#����������
�	������������������
����	���	�������	����������	����������������	��	�

wyznaczenie ϕ5@6!����	�����	�
������	���"�������
������� ��������	���������
�"��������������� �

���������������������������	� �� �	��������������	����	��������������	
����Eulera.

 �!
"�#���
�$
����
�������
�����������
��������
�������
Eulera.

%����������
�����	����	�������������"���	
����/� �������� �������������������������	� e-
� �	��������������	����	���������������!�0�� �������������������	������������
������������F

(K1, K2 6� ����� �	�� �������"� ���	� �� �� 	��� ���	����	����ϕ5@6!� ��������� ������� ���������

� ��"� ������
��+� ���
������+#� �����	��+�  ����� ��� ��	��� ���������+� �� @� �� ����������� ��� (� ��

int(N/2). Komputer K2 natomiast przeszuka zakres od int(N/2)+1 do N-1. W rezultacie po zsu-
mowaniu wyników otrzymanych przez K1 i K2�����������������"�ϕ5@6#����������������� ���	��

���������
��������	���������������������"�	��������	�����
���������!

��
�����������	����������
���1

N= 107399

int(N/2) = 53699

int(N/2)+1 = 53700

K1 → ϕ1(N) = 53340

K2 → ϕ2(N) = 53340

ϕ1(N)+ ϕ2(N) = ϕ(N) = 106680

4����������	���	������������	��������
���������������������������� �"�	�����
���� ��������w-
	� �� �� ����������+�
���������!�@� ��������� ���	���� �����	���"� ���� 	�� � �� ��
�� ����� ������ �

������ ���� ��������� @� 5	�� 1� int(N/2) i �	�5@I�6J(6� ����
���"� ��������� ��	�
� �����
���� ��
��
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������ �����	��+��������
���@#���
����������������������������������
������!�0����������� ��#


�����������������	��� 	��� �� ����+������� 	��� �� �� �
�������	�� 	��+� ��� ���������� 	��	��

problemu.

6. ������#%
�������
�
�����������$�
&
������
	�������������

4���������� ���� ���������� �������� � �
���	���	���� ��� �����	���������� ��
� ���	�������
��

���������������� '(()'(�)!�%���	������ ���� 
 �������� ���	�� ��������	�#� ��	�����	��� ����������

������ 
 ����� ��� ���	�!� �� ��������	���+� ��������� ��������+� �������� ���� ���	�
����	
���

��	
�����
����!�2���
��������	��������������������������
���	��� ����������
���#�
���������+a-
��
���� ���	�
����	
���!� 4��������� ���� ����#� ��	������ ��������	�� ����� �
���� ��
���	��#� �� 	��

������������ ����	��������������+���
���	�!�4�������������#��������	����� �������������
����y-
���	�"������:��	���������	���������������	�����	
�����
����#�
 �������� ���	����������� �"�� �o-
���������������	�!���	��������+�������
��������������� ��
����������
������������� �
���	��z-
	������
��������������	
�����
����!

Rys. 4. Podpis elektroniczny

7�
������	�������
����
������ ������	�����������
��
�1

@��������� �����������"�%K@�5�������������	�
������������	����
���������������

z wykorzystaniem klucza prywatnego nadawcy).

@������������������������������
���	�������������%K@,

4�������� �� ����� �
���� ��
���	��� �� ��� ������� ��	
���� �
����� h=H(M), deszyfruje podpis
%K@�������������
 �������� ���	����	������#������	�����������	����������!�0��� �����������y-
��	�� ��������� ��� ���	�
���� ���������#� ��� ������� ����� ����	����	�!� %������	��� ��	
���� �
����

�
������������������������� ������������������������!�*�	��������������	������� 
��"��	�����a-
nych zasobów komputera.

'�
(���$��
���)
������%����*
�����*

8	����� 	��"���������������������������� ��	���������
���	��������������	����������"�	��

� ����� ����	��� �������� ���	������!� �� �������
�� �������� � �
���	���	���� �����	��	��� ��������

�	����� 	�������� �����	�����������
�������	�����	
�����
����!�����������	
�����
������������
� �
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��
���	�������	�����!�!�4����	�
����	
���������	
�������� ������������������ ���!�7����������y-
������������	�����������	
�����
����!

>�	
�����
�����'(9)'=)���	�����������������������������5	�!�(�B������6�� ������������������ 	��

��������#���� �1

∑ ∑→*
:

n
h , (9)

��	
�����
�����5+6�
� ���������� �

)()( 21 mhmh = (10)

� ������+����	��+����������!

>�	
���� �
����� ����� ���	�
����	
���� ���� �� �	� ����	��� przeciwobrazu (m) na podstawie skrótu
+5�6� ����� �� ����	����� ����	�!� >�	
���� �
����� ����� ���
� ����	�� ���� �� � �� ��	��� ����������� �

�	� ����	����		����L�����	������������	�
�1

)'()( mhmh = (11)

jest trudne obliczeniowo.

>�	
���� �
����� ��������
� ����	�� ���� �� �	� ����	��� ��
���
� ���
����������������� 21,mm której

�
����
� ����#�������� ����	���������	�!�,�����������������������������������	���������#����	�

����"� �	������	�� ����	����� ��	
���� �
����!� ���	�� ��#� �
��� �"� ��
�� ��	
���#� 
����� 	�� ���������

���������������	��������������� ���	��	���	��� �+���
������������!�<�	����
��������������	�

��	
�����
���������		�������	����"#�������� ������+����	��+��������������	
����	���������y-
�	����"���
������������������!���	�������	
�����
���������		����	�����"�������"�������������u-
������� ������ 	������������������������!������+������������������	������������#���
�������

	�������������������������� �
���	���	���������������"���� ����"����������	�����	
�����
�ó-
��!�,������������������+����������
������������� �
���	���	���#����	����������#����������
����

���������������������������		����	�����������	��#����	��	������	�����������	����� 	��"�������o-
���!�%���	��������
����������
���� ��� ���������� ����	������������ ��	
���� �
����� 5���� �����#� ��
�

��������������������
����	����������6� �������	�	��� ����������������	��������������
 ������u-
� ���	����������������������!���
��� ��������	����	�����������
������#���������������	��������

	��������������+����������
 �����$%&��������	
�����
���������������+���������	��	������ ��o-
��������	������������
����!

�#�$�"$�����������"����%��!&�'#���(�����"���� ����#��� ��$��������$�"$���)� �����d,N-klucz
$�*�� ����$�"$���)� �����+,-�.�/#������0����������(�����"���� ���$�"$��1

Generowanie podpisu
m = 4264345435367547
h(m) =34

e = 1229, d=12361169, N=18425597

10096866mod)( === NmhCSGN e

Weryfikacja podpisu
d=12361169, N=18425597
m = 4264345435367547 , SGN= 10096866
h(M)34

NCh d mod=
3418425597mod10096866h 12361169 ==

h = h(m) ���������	�
���
��	��	
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8	����� �� ����	���� �����+����	��1� 
 ����� ��� ���	���� 5�#� @6#� ����������� 5�6#� �������

5%K@6#���������������"�����
�"�
 ����������	��5�6���
��������������	���������#�
���������� i-
�����������������!�*�
�������#���������������������
�"�
 ����������	�#����	�����������	���"#

��� �	��� ��������������� ����
�M�*��
� ����� �	������#� ��	������ �����	����� 
 ������������	��

�	����� ������� ����	��� ����	�����"� ������
��� 	�� ������� � �� �����+����	��� ����������#� ��

��
�	�	��� ����	� �� ������� ��
���	��!� %�������� ��
�� ����� ��� ���#� ��	������ ��� ����	��� ������

������������#��	������� �����	����������"���	
�����
������ ��	����������������5�L6�������o-
	����� 
 ������ ������	��� ������� �� ���	��� ����	�����"� 	���� ������!� @������� 	����������

������������
������������#�	���������������	������������"#���������������������������	�!���
�����

�����	����������
���1

��������	
��
��

��

d=12361169, N=18425597
m = 4264345435367547 , SGN= 10096866
w wyniku ataku intruz uzyskuje :
e = 1229

	����
	���
m’=  4264345435363244
h(m’)=567

NmhCSGN e mod)'(==
825675818425597mod5671229 ===CSGN

Weryfikacja  podpisu
d=12361169, N=18425597
m’ =4264345435363244  , SGN= 8256758
h(m’)=567

NCh d mod=
56718425597mod825675812361169 ==h

h = h(m) ���������	�
���
��	��	

0�
��������������
���	��	������
�����������	��������
�������������	��������������	��������r-
���"� �����	������� ��
��� ������������ ���� �����	�	��� ������� ������� ����������#� 
����� ���������
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