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Abstrakt

Polityka bezpieczenstwa jest zbiorem zalozen konstytuujacym wszelkie dzialania na rzecz bezpieczenstwa prowadzone
w ramach organizacji. Zbiér ten powinien zosta¢ rzetelnie spisany, zaakceptowany przez naczelne kierownictwo, a nastgp-
nie skutecznie wdrozony w zycie. Opracowanie ,,Polityki Bezpieczenstwa” tak, aby mogta by¢ faktycznie wdrozona i reali-
zowala cele strategiczne instytucji nie jest trywialne. W niniejszym artykule przedstawiono autorska metodyke — wypraco-
wang przez firmg ITTI w trakcie wielu projektow — stuzaca do tworzenia ,,Polityki Bezpieczenstwa” na miarg¢ konkretnej
organizacji.

Zgodnie z metoda, ostateczne sformutowanie zapisow ,,Polityki” jest zawsze poprzedzone skrupulatng analiza profilu insty-
tucji, w ktorej ma ona obowiazywac. O profilu decyduja m.in. liczba pracownikow, stopien komputeryzacji, wspotpraca
z otoczeniem, rodzaje wykorzystywanych informacji i innych zasobéw. Czynniki te maja wymierny wplyw na tres¢ ,,Poli-
tyki Bezpieczenstwa”. Konstrukcja dokumentu obejmuje m.in.: definicjg i strukturg przedmiotu ochrony oraz klasyfikacje
jego elementdéw wraz z przypisanym poziomem ich istotnosci, jak rowniez podstawowe zasady ochrony wraz z ich stresz-
czeniem.

Na zakonczenie artykutu zostaty oméwione zalecenia odnosnie sposobu realizacji zadan zwiazanych z opracowaniem ,,Poli-
tyki Bezpieczenstwa”, etapow pracy, metodyki pozyskiwania i przetwarzania informacji zrédtowych.
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Filozofia i polityka

,, Przede wszystkim silnie osadzi¢ bezpieczenstwo w celach biznesowych” — Piotr Chodzicki

Bezpieczenstwo jest pewnego rodzaju idealnym stanem osoby, grupy osob lub organizacji.
Ludzko$¢ od swojego zarania dazy do osiagnigcia tego stanu. Stan bezpieczenstwa polega na za-
pewnieniu mozliwosci realizowania realnych i istotnych planéw' aby osiagna¢ zamierzone cele.

Cele te musza byc¢ realne, bo kto$ kto stawia przed soba nierealne cele bedzie ustawicznie za-
niepokojony tym, ze nie uda mu si¢ ich osiagna¢, co sprawi, ze nie bedzie si¢ czul bezpiecznie.

Podobnie niemozno$¢ zrealizowania matoistotnych celow nie jest w stanie wywota¢ w nas
uczucia niebezpieczenstwa.

Zwykle podstawowymi $rodkami stuzacymi osiagnigciu celow zyciowych kazdego cztowieka
sa: zachowanie zycia, odpowiedniego zdrowia (fizycznego i psychicznego) oraz utrzymanie po-
siadania istotnych dla niego rzeczy. Nie musza wyczerpywac one wszystkich zamierzen jednostki
badz zbiorowosci, lecz jesli te warunki nie beda spelnione, wszystkie cele czlowieka nie zostana
osiagnigte.

Podobnie jest z organizacjami. Organizacje to nic innego jak reprezentacje pewnych zbiorowosci
ludzkich. Posiadaja cele, ktore odzwierciedlaja cele osob powotujacych je do istnienia, a w idealnym
przypadku sg zbiezne z celami catej zbiorowosci. Podobnie jak cztowiek, tak i organizacja dla
osiagnigcia swoich celow musi istnie¢ i by¢ w odpowiedniej kondycji oraz dysponowaé nie-
zbednymi zasobami. Innymi stowy musi by¢ zapewniona celowo$¢ i ciaglosc¢ jej dziatania.

Oczywiscie nie zawsze cele te musza by¢ znane explicite. Moga one nie by¢ wyartykutowane
iistnie¢ jedynie w naszej pod$wiadomosci. Jezeli tak jest nie mozemy ich kontrolowac i cieszy¢
si¢ z ich zaspokajania. Dlatego organizacje staraja si¢ u§wiadomi¢ sobie cele wlasnego istnienia
i dziatania, a nastgpnie spisac je, co jest rowniez warunkiem uswiadomienia wszystkich jednostek
zbiorowosci do czego zmierza cata organizacja, do ktorej nalezg. Takim usystematyzowanym (naj-
lepiej spisanym) zbiorem istotnych i realnych celow organizacji sa tzw. cele biznesowe lub statu-
towe (dalej zwane celami biznesowymi). W zalezno$ci od charakteru dziatalnosci prowadzonej
przez organizacj¢ moga by¢ one wyznaczone m.in. wzgledami prawnymi, ekonomicznymi lub
humanitarnymi.

Czym zatem jest tytulowa polityka bezpieczenstwa organizacji? Wokot tego terminu narosto
wiele czgsto sprzecznych ze soba pojeé. W rozumieniu niektérych osob polityka bezpieczenstwa
to caly system zarzadzania bezpieczenstwem, a zatem zbidr planow, procedur, zasobow i dziatan
zmierzajacych do podwyzszenia i utrzymania poziomu bezpieczenstwa organizacji. Inna grupa
0s6b pojmuje polityke bezpieczenstwa jako zbior konkretnych zabezpieczen i wzorow konfigura-
cji urzadzen sieci informatycznych. Polityka bezpieczenstwa w rozumieniu ITTI nie jest, ani
pierwszym, ani drugim.

Oto6z, polityka bezpieczenstwa organizacji zawsze jest pochodna celéw biznesowych, co ozna-
cza, ze bez ich okres$lenia, nie ma racji bytu. Polityke bezpieczenstwa tworzy si¢ w celu ochrony
gtéwnych czynnikow sprzyjajacych osiagnigciu zatozonych celow biznesowych. De facto polityka
to wedlug stownika jezyka polskiego ,przemyslany przez kogo$ sposob postgpowania majacy
doprowadzi¢ do osiagnigcia zamierzonego celu; taktyka, strategia”. Postugujac si¢ skrotem my-
slowym mozna uzy¢ pojecia polityki bezpieczenstwa rowniez w odniesieniu do dokumentu zawie-
rajacego zatozenia dotyczace wyzej wspomnianego sposobu postgpowania. Polityke konstruuje sig
przez okreslenie przedmiotu ochrony oraz wytycznych sposobu jego zabezpieczenia.

' Plany te powinny byé istotne i realne przynajmniej w trakcie ich tworzenia
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Rys. 1. Poziom funkcjonowania ,Polityki Bezpieczenstwa”

Nie ulega watpliwosci, ze polityka, jako dokument, powinna stanowi¢ opis kierunkéw dziatan
na poziomie strategicznym koncentrujac si¢ na celach. Nie jest to zatem plan dziatania na pozio-
mie operacyjnym okreslajacy konkretne procedury i instrukcje postgpowania. ,,Polityka” ma by¢
nadrzedna dla dziatan operacyjnych i jako taka wytycza¢ podstawowe zatozenia, ktore dzialania
musza spetnié. Dzigki temu polityka pozostaje aktualna wiele lat bez konieczno$ci wprowadzania
do niej zmian. Gtownym bodzcem do modyfikacji polityki bezpieczenstwa jest zmiana samych
celow biznesowych.

Cele biznesowe organizacja powinna okresli¢ sama dla siebie, gdyz stanowia one o tozsamosci
organizacji. Mozna by rzec, iz zmiana celow biznesowych zmienia jedna organizacj¢ w inna, ktora
stawia przed soba inne zadania. Dobrze jesli cele biznesowe sa opracowywane w ramach organi-
zacji, ktorej dotyczy. Czesto jednak biezace priorytety badz niska §wiadomos$¢ dotyczaca zagad-
nien zarzadzania bezpieczenstwem wymaga, aby tworzeniem tych najwazniejszych dla bezpie-
czenstwa organizacji zalozen zajal si¢ profesjonalny i fachowy partner. ITTI zajmowat si¢ kilku-
krotnie opracowywaniem polityk bezpieczenstwa dla organizacji i pomoca w ich wdrozeniu.
Dzigki temu konsultanci ITTI posiadaja wystarczajaca wiedze i do§wiadczenie by podjaé sig reali-
zacji tego rodzaju projektow. Do planowania dziatan w ramach takich projektéw ITTI stosuje wia-
sna, autorska metodyke, ktorej zatozeniem jest dostosowanie polityki do wielkosci i charakteru
dziatalno$ci kazdej organizacji. W kolejnych rozdziatach przedstawiono t¢ metodyke.

Stownik pojec

Ponizej przedstawiono stownik poje¢ wykorzystany w ramach artykutu.

Tab. 1. Stownik poje¢

Pojecie Objasnienie

audyt stanu bezpieczenstwa | Systematyczny, niezalezny i udokumentowany proces uzyskiwania
dowodow na brak stosowania okreslonych we wzorcu $rodkow
bezpieczenstwa oraz ich obiektywnej oceny w celu okreslenia po-
ziomu bezpieczenstwa organizacji.

dziatanie operacyjne Dziatanie podejmowane przez pracownikow w celu realizacji ce-
16w biznesowych lub statutowych danej organizacji.
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Pojecie Objasnienie

cele biznesowe (statutowe) | Usystematyzowany (najlepiej spisany) zbior istotnych i realnych
celow do jakich dazy organizacja, wyrazonych na poziomie strate-
gicznym.

czestose Estymator prawdopodobienstwa w analizie ryzyka; miara wyste-
powania incydentu wyrazajaca si¢ liczba incydentdw w jednostce
czasu (najczesciej w ciagu roku).

grupa incydentéw Zbidr incydentow charakteryzujacych si¢ podobnymi cechami.

incydent lub zdarzenie Zdarzenie polegajace na naruszeniu bezpieczenstwa organizacji
i powodujace okreslone skutki w postaci: strat finansowych, utra-
conych korzysci oraz konsekwencji prawnych Iub dyscyplinar-
nych.

obszar dziatan Zbior dziatan operacyjnych zmierzajacych do uzyskania okreslo-
nego wyniku stuzacego celom biznesowym (statutowym).

organizacja Grupa ludzi majaca wspolny cel, plan, program; instytucja np.
spoteczna, polityczna. (wedtug stownika wyrazéw obcych).

polityka bezpieczenstwa (sposob postepowania) Przemys$lany sposob postgpowania majacy
zapobiec uniemozliwieniu osiagnigcia zamierzonych celow zwia-
zanych z bezpieczenstwem.

(dokument — w tresci artykutu pisany dla odroznienia wielkimi
literami i w cudzystowie) Dokument definiujacy przedmiot ochro-
ny wraz z okresleniem istotnos$ci jego sktadnikow, stuzacy ujedno-
liceniu 1 utrwaleniu kierunkow i kryteriow oceny dziatan w zakre-
sie zapewnienia bezpieczenstwa organizacji.

pracownik Osoba, wobec ktorej zostal nawiazany przez organizacj¢ stosunek
pracy w rozumieniu ustawy z dnia 26 czerwca 1974 r. Kodeks
pracy (Dz. U. 1974 Nr 24 poz. 141), zard6wno na podstawie umowy
o pracg, jak i na skutek powotania, wyboru, mianowania lub spot-
dzielczej umowy o pracg lub inna osoba bioraca udzial w dziatal-
nosci organizacji na zasadach umowy zlecenia lub umowy o dzieto
oraz stazysta lub osoba odbywajaca przygotowanie zawodowe
W organizacji.

ryzyko Szansa zaistnienia zagrozenia (incydent) majacego negatywny
wplyw na cele strategiczne organizacji; mierzone wedtug prawdo-
podobnych skutkow i czgstosci wystgpowania.

skutek Strata lub utracona korzys¢ zwiazana z jednostkowym wystapie-
niem incydentu .

zagrozenie Potencjalna przyczyna wystapienia niepozadanego incydentu.

zasob Pracownicy organizacji (stanowiacych podmiot dziatan), jak i in-

frastruktura (przedmioty dziatania), ktora jest im potrzebna do
realizacji tych dziatan.

Struktura ,,Polityki Bezpieczenstwa”

Przy tworzeniu ,,Polityki Bezpieczenstwa” w przeciwienstwie do np. analizy ryzyka, nie czyni
si¢ zadnych zalozen wynikajacych z aktualnego stanu zabezpieczen i stosowanych w organizacji
srodkéw bezpieczenstwa. Stan ten jest nieistotny, gdyz polityka to wytyczne, ktdre maja charakter
uniwersalny i obowiazuja zawsze; niezaleznie; czy sa przestrzegane, czy tez nie.
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Dokument polityki bezpieczenstwa (pisany w dalszej czesci artykulu wielkimi literami i w cu-
dzystowie — ,,Polityka Bezpieczenstwa” — dla odréznienia od polityki bezpieczenstwa jako sposo-
bu postepowania) nie powinien by¢ zbyt dhugi. W metodyce ITTI dokument taki ma zazwyczaj
dwadziescia kilka stron. Z zatozenia skierowany jest do wszystkich pracownikéw organizacji,
ajego fragmenty moga by¢ zakomunikowane osobom i partnerom zewngtrznym, ktdrych poste-
powanie tez moze mie¢ wptyw na realizacje polityki. Dlatego tez powinien mie¢ zwigzla i jasna
forme, w przeciwnym razie maleje prawdopodobienstwo, ze adresaci dokumentu zapoznaja si¢
W sposOb wyczerpujacy z jego trescia, nie mowiac o jej zapamigtaniu i stosowaniu.

Ponadto, dokumentowi polityki bezpieczenstwa powinno towarzyszy¢ jednostronicowe stresz-
czenie podstawowych zasad ochrony. Taka forma jest tatwiejsza do rozpowszechniania w formie
plakatéw-zawieszek Sciennych, podobnie jak to czgsto czyni si¢ z polityka jakosci.

Dokument powinien rozpoczyna¢ sig listem przewodnim skierowanym przez naczelne kierow-
nictwo organizacji (zarzad, prezesa, dyrektora zarzadzajacego itp.). Taki list uwierzytelnia infor-
macje zawarte w dokumencie co ma zasadnicze znaczenie dla zapewnienia odpowiedniego pozio-
mu zaufania czytelnikow do tresci ,,Polityki Bezpieczenstwa” w sensie rzetelnosci oraz nieuchron-
no$ci. Nastepnie list przedstawia cel stworzenia ,,Polityki” i adresuje ja do konkretnych odbior-
coOw. Waznym elementem listu jest zaakcentowanie czynnikéw motywujacych cztonkéow organi-
zacji do przestrzegania zapiséw ,,Polityki”. Moze by¢ to zar6wno motywacja pozytywna, jak i
negatywna w zalezno$ci od skuteczno$ci obu metod w kontekscie kultury organizacji. W dalszej
kolejnosci list ustanawia wiasciciela dokumentu, ktory bedzie dbat o aktualizowanie i kontrolowat
modyfikowanie jego tre$ci w ciagu calego cyklu zycia.

Wedlug metodyki ITTI dalsza cze$¢ dokumentu polityki bezpieczenstwa zawiera:
e cel dokumentu (formalna wersja w odrdznieniu od czg$ci listu przewodniego),
e zakres stosowania,

e odpowiedzialno$¢ za przestrzeganie,

e zasady aktualizacji dokumentu,

e stownik uzytych w dokumencie poj¢¢,

e cele biznesowe organizacji,

e definicje przedmiotu ochrony (wynikajaca z celéw biznesowych organizacji),

e podstawowe zasady postepowania (wytyczne i kierunki na poziomie strategicznym zmierza-
jace do zapewnienia bezpieczenstwa organizacji).

,Polityka Bezpieczenstwa” moze tez zawiera¢ (czasem jest to powtdrzenie czesci listu prze-
wodniego) konsekwencje grozace pracownikom w przypadku jej nieprzestrzegania oraz ewentual-
nie wskazania na inne dokumenty zwiazane.

Pomijajac rozdziaty ,,Polityki” zwiazane z metryka i zasadami utrzymania dokumentu, najwaz-
niejszymi merytorycznie elementami sa: lista celow biznesowych, opis przedmiotu ochrony oraz
podstawowe zasady postepowania. W ponizszych podrozdziatach oméwiono dwa ostatnie z nich
stanowiagce warto$¢ dodana ,,Polityki Bezpieczenstwa”, gdyz przed jej sformutowaniem informacje
te najczesSciej nie istnieja.

Przedmiot ochrony

Tak jak to stwierdzono na wstepie niniejszego artykutu organizacja dla osiagnigcia swoich ce-
low musi istnie¢ 1 by¢ w odpowiedniej kondycji oraz dysponowaé niezbednymi zasobami. Jesli
dwa pierwsze warunki nazwiemy elementami instytucjonalnymi i potraktujemy jako pewnego
rodzaju zasob, sprowadzimy caty problem do zapewnienia bezpieczenstwa zbiorowi rodzajow
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zasobow. Z doswiadczenia wynika, iz wystarczy podzieli¢ zasoby na nastepujace rodzaje, aby
zapewni¢ odpowiedni poziom ogolnosci tresci ,,Polityki Bezpieczenstwa’:

e pracownicy (P),

e clementy instytucjonalne (1),

e budynki i pomieszczenia (B),

e meble i wyposazenie (M),

e systemy IT i telekomunikacyjne (S),

e dokumenty papierowe i elektroniczne (D),

e $rodki finansowe (F),

e ushugi $wiadczone przez podmioty zewngetrzne (U).

Na lidcie podano tez jednoliterowe symbole, ktorymi postuguje si¢ ,,Polityka Bezpieczenstwa”
tworzona przez konsultantow ITTIL.

Przedmiotem ochrony jest wlasciwy stan tych zasobdw, polegajacy na zgodnosci ich faktycz-
nych wilasciwosci z wlasciwosciami pozadanymi im przypisanymi. Przypisanie to zazwyczaj jest
wynikiem uwzglednienia celow biznesowych organizacji. Zatem celem ochrony w zakresie dzia-
fan na rzecz bezpieczenstwa organizacji, jest zachowanie wymienionej wczesniej zgodnoSci.
Przedmiot ochrony mozna okresli¢ wedtug rodzajow zasobow oraz ich cech, ktorymi sa:

e dostepnos¢ (w przypadku pracownikow ich obecnosé),
e uzytecznos¢ (w przypadku pracownikow ich zdolno$¢ do dziatania),
e oraz legalnos$¢ (w przypadku pracownikow legalnos¢ ich dziatania) zasobow.

Nalezy poczyni¢ zatozenie, iz wlasnosci zasobow z punktu widzenia wymienionych cech sa
dwuwartosciowe (np. zasob jest dostepny albo nie jest dostepny). Konkretna cecha danego rodzaju
zasobodw w Polityce nazywana jest elementem przedmiotu ochrony.

Poziom istotnos$ci zachowania pozadanego stanu zasobow, z punktu widzenia dzialalnosci or-
ganizacji (w kontekscie ich rodzaju i cech) jest r6znorodna. W Polityce zamieszczana jest tabela
istotnosci okreslona na podstawie zebranych informacji na temat specyfiki dzialania konkretnej
organizacji. W tym sensie jest to jeden z elementow decydujacy o tym, ze ,,Polityka” jest tworzona
,»ha miarg” czyli jest dedykowana. Przyktadowe poziomy istotnosci poszczegolnych elementow
przedmiotu ochrony zostaty przedstawione w Tab. 2.

Tab. 2. Istotno$¢ przyktadowych elementéw przedmiotu ochrony

Istotno$¢ pozadanych i Budynki i po-|Systemy IT
i Pracownicy . . .

cech zasoboéw mieszczenia i telekom.

Dostepno$¢  (obec- K sk K

no$¢ pracownikow)

Uzyteczno$¢ (zdol-
no$¢ pracownikow K *k Hokk
do dziatania)

Legalno$¢ stanu

(legalno$¢ dziatania K ok ok

pracownikow)

Legenda: K — konieczne; *** — bardzo istotne; ** — istotne; * — przydatne
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Powyzsza tabela dekomponuje przedmiot ochrony w zbiér elementéw, ktérymi nastepnie ,,Po-
lityka” bedzie zajmowata si¢ odrgbnie. Kazdemu z elementdéw zostang przypisane podstawowe
zasady postgpowania.

Podstawowe zasady postepowania

W niniejszym rozdziale opisano podstawowe zasady postgpowania w celu zapewnienia bezpie-
czenstwa. Podstawowe zasady postepowania stanowia wytyczne dla dziatan na rzecz bezpieczen-
stwa organizacji i realizuja nastgpujace zadania:

e zapobiegaja incydentom naruszenia bezpieczenstwa,
e zmniejszaja potencjalne skutki danej grupy incydentow,
e tagodza skutki konkretnych incydentow.

Dziatania na rzecz bezpieczenstwa powinny by¢ prowadzone w kolejnosci przedstawionej
w postaci schematu na Rys. 2.
moment

przywrécenia stanu
sprzed incydentu

ZAPOBIEGANIE INCYDENTOM

ograniczenie wpfywu czynnikéw zagrazajacych (zrédet zagrozer, INCYDENT ;
] NARUSZENIA AGODZENIE SKUTKOW

ZMNIEJSZANIE POTENCJALNYCH SKUTKOW BEZPIECZENSTWA DANEGO INCYDENTU

np. przez ograniczenie mozliwo$ci propagacji zdarzen,

rezygnacje z uzycia zasobéw podatnych na zagrozenie

lub zastgpienie ich zasobami niepodatnymi, ktérych dotyczg zag nia

Rys. 2. Rodzaje i kolejnos¢ dziatan na rzecz bezpieczenstwa

Wytyczne postaci podstawowych zasad postgpowania sa skierowane do pracownikow firmy na
wszystkich szczeblach, gdyz od ich postgpowania zalezy bezpieczenstwo organizacji. Moga oni
oczywiscie wywiera¢ wptyw na otoczenie polityczne, prawne oraz ekonomiczne organizacji dla
osiagnigcia pewnych celow, jednak to tez powinni robi¢ uwzgledniajac podstawowe zasady poste-
powania zawarte w Polityce Bezpieczenstwa.

Aby zrozumie¢ zwiazki zachodzace pomig¢dzy podstawowymi zasadami ochrony a pozostalymi
pojeciami mozna postuzy¢ si¢ schematem z Rys. 3.



Polityka bezpieczenstwa organizacji ,,na miarg” 219

CELE PRZEPISY PRAWA

DOT. BEZPIECZENSTWA

PODSTAWOWE
ZASADY

BIZNESOWE
POSTEPOWANIA

sg prowadzone
w celu realizacji

okre$lajg jak unikac

lub/i zmniejszac
sq w zgodzie skutki zdarzen
zwigzanych

ZASOBY :
sq potrzebne mogg powodowaé ZAGROZENIA
do prowadzenia PRACOWNICY niedostepno$¢

INERASTRUKTURA lub nieuzyteczno$c¢

DZIALANIA
OPERACYJNE

Rys. 3. Powigzanie kluczowych poje¢ uzytych w polityce bezpieczenstwa

Schemat na powyzszym rysunku przedstawia relacje pomigdzy podstawowymi zasadami po-
stgpowania, ktore stanowia wynikowy element ,,Polityki”, a celami biznesowymi organizacji
1 ogoblnie obowiazujacymi przepisami prawa dotyczacymi bezpieczenstwa. Schemat nalezy czytaé
nastepujaco:

e Podstawowe zasady postepowania okre$laja jak unika¢ lub/i zmniejsza¢ skutki zdarzen
zwiazanych z wystepowaniem zagrozen.

e Zagrozenia moga powodowaé niedostepnos¢ lub nieuzytecznosé zasobow.
e Zasoby sa potrzebne do prowadzenia dzialan operacyjnych.

e Drzialania operacyjne sa prowadzone w celu realizacji celow biznesowych i sa w zgodzie
z ogolnymi przepisami prawa m.in. dotyczqcymi bezpieczenstwa.

Struktura opisu podstawowych zasad ochrony jest zgodna z przedmiotem ochrony i opiera si¢
na klasyfikacji zasobow istotnych z punktu widzenia prowadzonych dzialan operacyjnych. Dla
latwiejszej 1 szybszej orientacji w tresci podstawowych zasad ochrony kazdy podrozdziat opisu
oznaczany jest zgodnie z metoda pokazana na rys. 4.

Budynki i pomieszczenia |

| Systemy IT i telekomunikacyjne
[Pracowier ] ——_\ /

P|B|S

Dostepnosc

Uzytecznosc

Legalnosc¢

Rys. 4. Metoda oznaczenia kategorii podstawowych zasad postepowania w odniesieniu do poszczegolnych
elementéw przedmiotu ochrony

Ponizej przytoczono kilka przyktadéow podstawowych zasad postepowania, ktore moga doty-
czy¢ dotycza losowo wybranych rodzajow zasobow, czyli elementow przedmiotu ochrony.
,Nalezy zapobiega¢ wystapieniom i minimalizowa¢ skutki:

e nieobecnosci pracownikow w miejscu pracy na skutek przyczyn obiektywnych (np. choro-
ba, $mier¢, aresztowanie, porwanie) — P,

e braku potrzebnych kompetencji (np. niewiedza jak nalezy wykonywac dane dziatanie, nie-
umiejetnos$¢ uzycia narzedzi potrzebnych do wykonania dziatania) — P,
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braku dyspozycyjnos$ci pracownikow ze wzgledu na realizowanie przez nich innych dziatan
(np. odgérne polecenie bedace w sprzecznosci z obowiazkiem wykonywania danego dziata-
nia, absorbowanie pracownika na podstawie przepisow okreslajacych obowiazki dziatania
pracodawcow na rzecz obronnosci kraju) — P,

braku okreslonej struktury organizacyjnej z przydziatem odpowiedzialnosci za dziatania lub
braku nadania odpowiedniego pelnomocnictwa — I,

ograniczenia skutecznos$ci dziatan na skutek pogorszenia wizerunku lub zmniejszenia si¢
zaufania spolecznego (np. niewystarczajacy poziom zaufania klientow na skutek pogorsze-
nia wizerunku) — I,

braku niezbednych warunkéw do pracy (zbyt niska temperatura na skutek awarii ogrzewa-
nia, zbyt mata zawarto$¢ tlenu w powietrzu na skutek awarii wentylacji, za stabe oswietlenie
miegjsca pracy na skutek braku pradu, brak funkcji sanitarnych na skutek awarii wodociago-
wej lub kanalizacyjnej, szkodliwy wptyw otoczenia na skutek skazenia lub zapylenia) — B,

przemieszczenia mebli lub wyposazenia powodujacego ich niedostgpnos¢ (np. kradziez,
nieautoryzowane pozyczenie, zagubienie) — M.”

Podstawowe zasady ochrony w skrotowej formie zawarte sa ponadto na jednej stronie formatu
A3 i nadaja si¢ do powieszenia w widocznym miejscu w pomieszczeniach zajmowanych przez
pracownikéw organizacji, jako streszczenie ,,Polityki Bezpieczenstwa”.

Metodyka

Droga do opracowania dokumentu pt. ,,Polityka Bezpieczenstwa” jest wieloetapowa. Dobre ro-
zeznanie specyfiki dziatania danej organizacji stanowi warunek konieczny stworzenia ,,Polityki”
,,ha miar¢”. Rys. 5 prezentuje zadania, ktére wedtug metodyki ITTI nalezy wykona¢ w drodze do
opracowania ostatecznego dokumentu.
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Analiza zagrozen
zwigzanych
z dziatalnoscia
organizacji i ryzyka

Analiza przedmiotu ochrony
np. zasobéw uzywanych
przez organizacje

Ocena krytycznosci
elementéw przedmiotu

Okreslenie odpowiednich
podstawowych zasad

»Polityka

Bezpieczenstwa”

Rys. 5. Zadania zmierzajagce do stworzenia dokumentu polityki bezpieczenstwa

Jednym z elementow przygotowania do sformutowania ,,Polityki Bezpieczenstwa” jest okresle-
nie zagrozen i ryzyka z nimi zwiazanego. Pozwala to uswiadomi¢ sobie jakie czynniki i w jakim
stopniu moga uniemozliwi¢ organizacji osiagnigcie zatozonych przez nig celow biznesowych.
Jednoczesnie zagrozenia stanowia niejako schemat formutowania podstawowych zasad ochrony.
Do wyznaczenia zagrozen i ryzyka stuzy analiza ryzyka.

Analiza ryzyka

ITTI analizg¢ ryzyka wykonuje wedtug normy australijsko-nowozelandzkiej AS/NZ 4360 pt.:
,»Risk Management” [ASNZ99]. Analiz¢ ryzyka wykonuje si¢ wedtug nastgpujacego schematu

dzialania:

¢ W badaniu ankietowym dotyczacym zagrozen, ITTI przedstawia przykladowa list¢ zagro-
zen, jakie moga dotyczy¢ konkretnej organizacji.
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e Sposrod tych propozycji ankietowani pracownicy wybieraja, ich zdaniem zagrozenia odpo-
wiadajace ich organizacji (badz dodaja nowe zagrozenia) i wskazuja grupy incydentow
zwiazanych z tymi zagrozeniami podajac jednoczes$nie czgsto$¢ ich wystgpowania, jak
i $rednie skutki, jakie moga potencjalnie spowodowac.

e W przeprowadzanym badaniu ankietowym dotyczacym zdarzen, jakie wystapity w historii
organizacji pracownicy wskazuja incydenty, ktore faktycznie wystapity w historii organiza-
cji podajac moment ich wystapienia i skutek, jaki wywotaly.

e Po zebraniu danych dotyczacych grup incydentéw i incydentow historycznych nastepuje
szacowanie czestosci i Srednich skutkéw, co pozwala na wyznaczenie poziomu ryzyka
zwiazanego z zagrozeniami, ktorym odpowiadaja poszczegolne grupy incydentow.

Trzeba zaznaczy¢, ze etap pozyskiwania informacji w formie wywiaddéw bezposrednich, dys-
kusji oraz badania kwestionariuszowego lub ankietowego jest bardzo wazny. Nalezy dotozy¢
wszelkich staran, by zebrane dane byly rzetelne i wiarygodne, a ponadto na odpowiednim pozio-
mie ogo6lnosci, aby moc stuzy¢ do konstruowania tresci ,,Polityki Bezpieczenstwa”.

Analiza ryzyka przeprowadzana jest jako§ciowo, a wiec kategoryzuje ryzyka jako niskie, sred-
nie 1 wysokie. Jest to podej$cie wystarczajace do ustalenia priorytetow podstawowych zasad
ochrony. Przykladowy wynik analizy zagrozen dla losowo wybranych rodzajow zasobow pokazu-
je Tab. 3.

Tab. 3 Poziomy ryzyka, skutkdw i czestosci dla zagrozen z grupy Infrastruktura

Czestos¢ Skutki
ID Grupa incydentéw/zagrozenia Odchylenie Odchylenie Poziom ryzyka
Srednia Srednia
standardowe standardowe
IT1 |Awaria infrastruktury bu- 2.8 0.5 33 0.5 A
dynku
IT2 | Awaria sieci 1,5 0,6 2,8 1,5 B
IT3 | Awaria systemu IT 1,8 0,4 34 0,9 B
IT4 |Brak odpowiednich zabez- A
pieczen infrastruktury bu- 3,0 0,0 4,0 0,0
dynku
IT5 | Problemy z baza lokalowa 1,8 0,8 1,8 0,8
IT6 | Nieodpowiednie warunki 2.0 0.0 1.5 0.7
pracy

Liczby w tabeli sa jedynie wartoSciami na abstrakcyjnej osi, a nie konkretnymi kwotami strat
lub roczna liczba incydentow. Analogiczne wyniki przedstawiane sa w postaci diagramu, ktoérego
przyktad zaprezentowano na rys. 6.
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Skutki A

Bardzo

powazne IT3 IT4

IT1
Powazne
IT2
—

Znaczace IT!N

Znikome L / ..

Czestos¢
Mata Niewielka Duza Bardzo

duza
Rys. 6. Poziomy ryzyka zagrozen z grupy Infrastruktura na ptaszczyznie czestos¢-skutki

Analiza ryzyka konczy si¢ podsumowaniem.
Rownolegle z analiza ryzyka przeprowadza si¢ identyfikacje obszarow dziatan i zasoboéw wy-
korzystywanych przez organizacjg.

Identyfikacja obszaréw dziatan i zasobéw

Celem identyfikacji obszaréw dzialania i zasobow jest okreslenie istotnych z punktu widzenia
funkcjonowania organizacji obszarow dziatan oraz wykorzystywanych w tych obszarach zasobow
(np. informacje, ludzie, zasoby materialne). Po identyfikacji obszaréw dziatan nadaje si¢ im miar¢
istotnosci dla funkcjonowania organizacji, co pozwala na wytypowanie zasobow krytycznych.
Okreslenie tych zasobow pozwala z kolei na ustalenie priorytetéw dla poszczegolnych elementow
przedmiotu ochrony. W ramach pracy identyfikuje si¢ rowniez podmioty zewngtrzne, z ktorymi
wspotpracuje organizacja i rodzaj tej wspotpracy. Czynniki te pozwalaja sformutowa¢ podstawo-
we zasady ochrony na styku z otoczeniem organizacji.

Dane wykorzystane do identyfikacji obszaréw dziatan i okreslenia najbardziej istotnych zaso-
bow sa zebrane w ramach ankiety dotyczacej obszaréw dziatania i zasobow, a czesto réwniez
w trakcie spotkan i rozmow bezposrednich.

Uczestnicy badania ankietowego dotyczacego obszardéw dziatan i zasoboéw okreslaja takie atry-
buty zidentyfikowanych obszaréw jak:

e nazwa obszaru dzialania,

e opis czynnosci wykonywanych w ramach danego obszaru dzialania,

¢ informacje, dokumenty i stan, generowane po zakonczeniu pracy w ramach danego obszaru,
e zasoby wykorzystywane w obszarze dziatania:

e ludzie — pracownicy (stanowiska pracy) potrzebni do wykonania dzialan w ramach ob-
szaru dziatan,

e informacja i dokumentacja,

e infrastruktura,
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e krytycznos¢ — jakie opoznienie w dziataniu obszaru powoduje zagrozenie dla dzialalnosci
organizacji.

Typowe obszary dzialan mozna zgrupowa¢ w nast¢pujace kategorie:

administracja (w tym administracja ICT),

¢ finanse,

e kadry,

e dziatania operacyjne (charakterystyczne dla organizacji prowadzacej okreslona dziatalnos¢)
e kontakty z otoczeniem,

e zaopatrzenie.

Wynikiem badania ankietowego jest lista obszaréw dziatan potrzebna do okreslenia cech cha-
rakterystycznych dla funkcjonowania danej organizacji przed przygotowaniem tresci ,,Polityki
Bezpieczenstwa” oraz lista zasobow z wyrdznieniem tych najbardziej istotnych dla zapewnienia
ciagltosci dziatania instytuciji.

Lista najistotniejszych zasobow, ktorymi organizacja dysponuje jest wyznaczona zgodnie z na-
stepujacymi krokami:

e Zidentyfikowanie zasobdw wykorzystywanych w poszczegdlnych obszarach dziatan.

e Zidentyfikowanie obszarow dziatan najbardziej istotnych dla funkcjonowanie organizacji —
takich, ktorych opdznienie dtuzsze niz 1 godzina lub 1 dzien powoduja przerwe¢ w dziataniu
organizacji.

e Zidentyfikowanie zasobow stuzacych realizacji dzialan w najbardziej istotnych obszarach
okreslonych w poprzednim kroku.

Po wykonaniu powyzszych krokéw, zasoby niezbedne do wykonywania prac w ramach naj-
istotniejszych obszaréw dziatania sa juz zidentyfikowane. Zasoby te zostaja nastgpnie podzielone
na podgrupy (infrastruktura, ludzie, informacja). Poniewaz zaleza one w znacznym stopniu od
specyfiki dziatania analizowanej organizacji przyktadowe wyniki tego zadania nie zostaly za-
mieszczone w niniejszym artykule. Identyfikacja obszaréw dzialan i zasoboéw konczy si¢ podsu-
mowaniem.

Prace dodatkowe

Oprocz samego dokumentu polityki bezpieczenstwa” klienci ITTI czgsto zycza sobie wykona-
nia audytu stanu bezpieczenstwa oraz sformulowania zalecen zmian wraz z priorytetami ich
wprowadzania, w oparciu o tre$¢ ,,Polityki” oraz wyniki audytu.

Wzorzec audytowy jest konstruowany na bazie ogoélnie przyjetych standardow dotyczacych
bezpieczenstwa dzialania organizacji i bezpieczenstwa informacji (m.in. standard BS7799
[BS7799], najlepsze praktyki NRIC [NRIC], norme PAS 56 [PAS56], zalecenia Banku Swiatowe-
go [WBO04]). W ramach audytu okresla si¢ ktore ze srodkéw ochrony organizacja juz wdrozyta,
a ktore nie sg jeszcze stosowane. Nastgpnie w raporcie klient otrzymuje wyselekcjonowane zale-
cenia dotyczace srodkow ochrony, ktore nie zostalty w pelni, badz w ogole wdrozone w organiza-
cji. Zwykle jest ich kilkadziesiat lub ponad 100. Konsultanci ITTI wskazuja na najbardziej istotne
z punktu widzenia realizowania polityki bezpieczenstwa. Czgsto na zamowienie klienta szacowany
jest czas i naktad, jaki jest potrzebny do ich wdrozenia.

Przyktadowe zalecenia przedstawiaja si¢ nastgpujaco.

e Nalezy wskaza¢ osoby odpowiedzialne za kazdy z aktywow lub proceséw bezpieczenstwa
i udokumentowac szczegodty tej odpowiedzialnosci.” — 1
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e Nalezy opisac stosowana w urzedzie klasyfikacj¢ informacji w zaleznosci od ich waznosci
dla firmy, ich wrazliwos$ci, dostgpnosci lub tez krytycznosci, ktéra pomoze okresli¢ w jaki
sposob informacja ma by¢ przechowywana i chroniona.” — D

e Procedury operacyjne powinny by¢ jasno zdefiniowane i przestrzegane przez pracownikow
roOwniez w sytuacji zagrozenia, aby unikna¢ obnizenia poziomu bezpieczenstwa przez ich
niestosowanie.”

e W przypadku wynoszenia z urzedu sprzetu, informacji 1 oprogramowania nalezy opraco-
wac¢ zasady udzielania zezwolenia w formie pisemne;j.”

Konsultanci ITTI dostosowuja metodyke prowadzenia projektu do konkretnych wymagan
klienta, ktory ze wzgledu na swoje przekonania lub np. standardy korporacyjne potrzebuje¢ nieco
innego podejscia lub wynikow pracy.

WhiosKi

Nie ma bezpieczenstwa za darmo i obrony za mate pieniqdze — G. Robertson

Bezpieczenstwo jest jedna z funkcji jakosci. Dlatego dazac do ustawicznego podwyzZszania ja-
kosci naszego zycia warto jest zatroszczy¢ si¢ rowniez o bezpieczenstwo firmy lub instytucji
w ktorej pracujemy. Pierwszym krokiem w kierunku bezpiecznej organizacji musi by¢ sformulo-
wanie i wdrozenie wlasnej polityki bezpieczenstwa. Wszystkie inne dziatania na rzecz bezpieczen-
stwa powinny by¢ jej bezwzglednie podporzadkowane.

Gdyby opracowanie ,,Polityki Bezpieczenstwa” byto prostym do zrealizowania zadaniem wigk-
szo$¢ organizacji posiadataby obecnie tego rodzaju dokumenty. Jak pokazuja jednak statystyki nie
wiele organizacji w Polsce posiada ,,Polityke Bezpieczenstwa”. Nie wiele jest tez polskich publi-
kacji na ten temat”. Zaproponowana metodyka jest prawdopodobnie jedna z wielu drog prowadza-
cych do ,,bezpiecznej organizacji”. Warto jednak z ktorej$ z nich skorzysta¢, aby moc spaé spo-
kojnie wiedzac, ze dotozyliSmy wszelkich staran, by nasze zawodowe zaangazowanie nie poszto
na marne.

,Polityka Bezpieczenstwa” to nie standard lub ogdlny zbior dobrych praktyk w zakresie bez-
pieczenstwa. ,,Polityka Bezpieczenstwa” to — jak to zostato powiedziane — pochodna celé6w bizne-
sowych lub statutowych organizacji. Powinna by¢ zatem ,,szyta na miar¢” konkretnej organizacji.
Wszak nikt z nas nie lubi chodzi¢ w za luznej marynarce, badz zbyt ciasnych spodniach. Podejscie
dedykowane wymaga analizy specyfiki dzialania organizacji, zasobow, ktorymi si¢ postuguje
i realnych zagrozen.

W artykule nie okreslono w sposdb wyczerpujacy sposobu wdrazania ,,Polityki Bezpieczen-
stwa” w organizacji. Jest to temat nie mniej wazny i prawdopodobnie duzo bardziej skomplikowa-
ny, gdyz przewazaja w nim czynniki socjologiczne i migkkie (ang. soff) m.in. psychika pracowni-
ka, kultura organizacji, podatno$¢ na motywacje¢ itp. Wdrozenie ,,Polityki Bezpieczenstwa” jest
duzym wyzwaniem dla organizacji, jednak bez wdrozenia opracowany dokument staje si¢ bezuzy-
teczng ksiazka do ktorej nikt nie zaglada. A przeciez nie o to nam wszystkim chodzi.
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