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Abstrakt

Artykut dokonuje analizy obowiazujacych w Polsce aktéw prawnych pod katem zapisow dotyczacych zabezpieczen baz
danych i informacji przechowywanych w tych bazach. Analiza jest przeprowadzona w celu okreSlenia, na jakie przepisy
prawa musi wroci¢ uwage administrator bazy danych oraz wiasciciel danych w zaleznosci od informacji jaka jest w niej
przechowywana i charakterystyki organizacji, ktora wykorzystuje dana bazg (podmiot publiczny, czy podmiot prywatny).
W ramach artykutu przedstawione zostalty wymagania dotyczace bezpieczenstwa zawarte m.in. w ustawie o ochronie da-
nych osobowych, ustawie o ochronie baz danych, ustawie o informatyzacji dziatalnosci podmiotéw publicznych, ustawie o
$wiadczeniu ustug droga elektroniczna, ustawie o ochronie informacji niejawnych, ustawie skarbowej, prawie telekomuni-
kacyjnym oraz powiazanych z tymi ustawami rozporzadzeniach. W artykule zwrocona zostala uwaga na aspekty zwiazane
z odpowiedzialno$cia wiasciciela bazy danych za informacje w niej przechowywang i przedstawione zostalty sytuacje,
w ktorych jest on z tej odpowiedzialnoéci zwolniony.
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Wstep

Punktem wyjscia do przeprowadzenia analizy aktow prawnych pod katem stawianych przez nie
wymagan bezpieczenstwa dla baz danych i informacji w nich przechowywanych bylo powszech-
nie wykorzystywane stwierdzenie: ,,Nieznajomos$¢ prawa nie zwalnia z odpowiedzialnosci za jego
przestrzeganie”.

Mnogo$¢ aktow prawnych, ktére definiuja i okreslajg zasady postgpowania w zakresie ochrony
informacji w zalezno$ci od jej rodzaju, moze spowodowac sytuacjg, w ktorej uzytkownik nie jest
swiadomy, ze podejmowane przez niego dziatania moga podlegaé¢ regulacjom prawnym. Zapewne
nikt nie chce, przynajmniej $wiadomie, nie przestrzega¢ obowiazujacego w Polsce prawa. Zgod-
no$¢ z regulacjami prawnymi powinna by¢ dla kazdego podmiotu priorytetem, czy to w dziataniu
biznesowym czy tez w innym. Zgodno$¢ ta ma wptyw na pozycje i konkurencyjno$¢ podmiotow
biznesowych oraz na prawidtowe wykonywanie statutowych dziatan w przypadku instytucji pu-
blicznych. Zatem znajomos$¢ i stosowanie regulacji prawa dotyczacych bezpieczenstwa baz danych
i informacji w nich zawartych jest kwestia istotna dla kazdego administratora baz danych. Swia-
domosé, ktore akty prawne dotycza ich dziatania, oraz ktére zapisy sa w nich najwazniejsze, zdaje
si¢ by¢ dla administratoréw elementem koniecznym w ich codziennej pracy. Mamy nadzieje, ze po
przeczytaniu niniejszego artykutu wiedza w wymienionym zakresie zostanie poszerzona.

W niniejszym artykule analizie zostaly poddane nastgpujace ustawy i rozporzadzenia odnosza-
ce si¢ do baz danych lub informacji w nich przechowywanych:

¢ Ustawa o ochronie danych osobowych,

e Ustawa o ochronie baz danych,

o Ustawa o informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne,

o Ustawa o $wiadczeniu ushug droga elektroniczna,

¢ Ustawa o ochronie informacji niejawnych,

e Ustawie o rachunkowosci,

e Prawo Telekomunikacyjne,

e Rozporzadzenie w sprawie minimalnych wymagan dla systemow teleinformatycznych,

¢ Rozporzadzenie w sprawie minimalnych wymagan dla rejestrow publicznych i wymiany in-
formacji w formie elektroniczne;j,

e Rozporzadzenie w sprawie sposobu, zakresu i trybu udostgpniania danych zgromadzonych
w rejestrze publicznym,

¢ Ustawa o narodowym zasobie archiwalnym i archiwach.

Poniewaz czg$¢ z wyzej wymienionych aktow prawnych dotyczy tylko podmiotéw publicz-
nych, analiza aktow prawnych zostata podzielona na dwie czgsci:

¢ analiza aktow prawnych odnoszacych si¢ do wszystkich podmiotow,
¢ analiza aktow prawnych dotyczacych podmiotéw realizujacych zadania publiczne.

Wynikiem przeprowadzonej analizy, jest przedstawiony ponizej opis najwazniejszych czgsci
aktow prawnych odnoszacych si¢ do omawianego tematu.
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Bezpieczenstwo w rozumieniu aktéw prawnych

Przed przystapieniem do wiasciwej analizy zadano sobie pytanie, czy tworzone w RP akty
prawne rozumieja pojgcie ,,bezpieczenstwa i ochrony danych” w ten sam sposob. Po przeprowa-
dzeniu analizy opisywanych dokumentéw nie mozna jednoznacznie odpowiedzie¢ na to pytanie
w sposob twierdzacy. Watpliwo$ci wynikaja z nastgpujacych faktow:

e Analizowane akty prawne powstawaly w réznych okresach czasu i opracowywane zostaty
przez rozne zespolty — im wigcej zespotdw pracujacych przy aktach prawnych, tym wigk-
sze ryzyko, ze stowo ,,bezpieczenstwo” zostanie zinterpretowane w odmienny sposob;
oprocz tego nie sposob zauwazy¢, ze im pozniej akt prawny zostat utworzony badz nowe-
lizowany, tym dokladniej i precyzyjniej pojgcie ,,bezpieczenstwo” byto w tym akcie wy-
korzystywane.

e Robzne zakresy stosowania aktow prawnych powoduja, ze wykorzystywane w nich pojecie
,bezpieczenstwa” odnosi si¢ w znacznej wigkszosci tylko i wylacznie do zakresu zdefi-
niowanego w tresci — pojecie ,,ochrony danych” rozumiane jest inaczej w Ustawie
o ochronie danych osobowych niz w Ustawie o ochronie informacji niejawnej w kontek-
$cie przedmiotu ochrony.

e Nie we wszystkich aktach prawnych aspekty bezpieczenstwa zostaly potraktowane w na-
lezyty sposdb — w naszej opinii niektore akty prawne tylko ogolnie nadmieniaja koniecz-
no$¢ zachowania ochrony i bezpieczenstwa bez gltebszych wyjasnien i wskazan w tym za-
kresie.

e Normalizacja znaczenia pojgcia ,,bezpieczenstwo” pojawita si¢ dopiero z momentem adap-
tacji normy ISO 17799:2000 na PN/ISO 17799 — nalezy zauwazy¢, ze norma PN jest tylko
wskazaniem i wytyczna, jej stosowanie nie jest i nie bedzie obowiazkowe dopoki nie zo-
stanie to jednoznacznie wskazane w tresci ustawy lub rozporzadzenia.

Opisane rozbiezno$ci w pojmowaniu i rozumieniu ,.bezpieczenstwa” w réznych ustawach
i rozporzadzeniach wymusity opracowanie i zdefiniowanie przez nas takiego podejscia do analizy,
ktore umozliwiato jej wykonanie w taki sam sposob dla kazdego z rozpatrywanych aktow praw-
nych. Przyjeta przez nas definicja pojgcia ,,bezpieczenstwa” jest zgodna z polska normg PN/ISO
17799, ktora opisuje zapewnienie bezpieczenstwa informacji jako zachowanie jej trzech cech:

e poufnosci,
e integralnosci,
e dostgpnosci.

Bedac zgodnym z powyzszym zatozeniem podczas analizy aktow prawnych pod katem opisa-
nych w nich wymagan dla baz danych lub informacji, brano pod uwage poza zapisami dotyczacy-
mi zabezpieczen takze fragmenty dotyczace udostgpniania i wymogow zachowania integralnosci
przy ich przesylaniu oraz przetwarzaniu.

Akty prawne — dotyczgce wszystkich podmiotow

W rozdziale zostaly opisane akty prawne dotyczace w sposob ogdlny wszystkich podmiotow,
o ile podmioty te realizujg zadania okreslone w zakresie tych aktow, lub przetwarzaja dane, kto-
rych dotycza zapisy w dokumentach. Analizowane akty prawne to:

e Ustawa o ochronie danych osobowych,

e Ustawa o ochronie baz danych,
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e Ustawa o $wiadczeniu ustug droga elektroniczna,
e Ustawa o ochronie informacji niejawnych,

o Ustawa o rachunkowosci,

e Prawo Telekomunikacyjne.

W kolejnych podrozdziatach zostana one oméwione doktadnie;j.

3.1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

Ustawa okresla zasady postgpowania przy przetwarzaniu danych osobowych oraz prawa osob,
ktorych dane sg przetwarzane, niezaleznie od sposobu przetwarzania danych (papierowo lub elek-
tronicznie). W zakresie zabezpieczen baz danych i przechowywanych w nich informacji. Ustawa
ta definiuje nastgpujace kwestie:

e Okreslenie co Ustawa rozumie pod pojgciem dane osobowe (Art. 6).

e Okreslenie organow ochrony danych osobowych (rozdziat 2) w tym wyszczegdlnienie
praw i obowiazkow Generalnego Inspektora Ochrony Danych Osobowych (dalej okre-
slanego skrotem GIODO) (Art. 12, 14, 18-20) i obowiazkoéw podmiotéw wzgledem
GIODO (Art. 15).

e Okreslenie zasad przetwarzania danych osobowych (rozdziat 3).

e Wskazanie praw osoby, ktorej dane sa przetwarzane (rozdziat 4).

e Aspekt zabezpieczania danych osobowych (rozdziat 5).

o Obowiazek rejestrowania zbiorow danych osobowych (rozdziat 6).

e Zasady przekazywania danych osobowych do panstw trzecich (rozdziat 7).

Analiza kwestii istotnych

Ustawa prawie w catosci (poza artykutami dotyczacymi organizacji i zasad dziatania GIODO
i organdéw przez niego powotanych) dotyczy analizowanego tematu w kontekScie przetwarzania
i przechowywania danych osobowych obywateli Rzeczypospolitej Polskie;j.

W ramach praw i obowiazkéw GIODO i organow przez niego powotanych, Ustawa wskazuje
prawo GIODO do kontroli podmiotow przetwarzajacych dane osobowe w zakresie zgodno$ci
przetwarzania danych osobowych z zapisami Ustawy. W zwiazku z tym Ustawa w swojej tresci
naktada okre$lone obowiazki organizacyjne na te podmioty w celu umozliwienia przeprowadzanie
takiej kontroli. Ustawa daje takze uprawnienia GIODO do wystepowania na drodze administracyj-
nej w razie nieprzestrzegania przez podmioty przetwarzajace dane osobowe zapisow Ustawy.

W rozdziale 3 Ustawy opisano zasady organizacyjne przetwarzania danych osobowych, obo-
wiazki wobec podmiotdw je przetwarzajacych, ograniczenia wzgledem informacji jaka mozna
przetwarza¢ w ramach danych osobowych ze wskazaniem wyjatkow, w ktoérych mozliwe jest prze-
twarzania tych informacji oraz zasady udostgpniania danych osobowych.

Rozdziat 4 opisuje jakie czynnosci organizacyjne musza by¢ podejmowane przez podmioty
przetwarzajace dane osobowe w celu umozliwienia realizacji praw oséb, ktoérych dane sa przez te
podmioty przetwarzane. Zapisy w artykulach dotycza gtownie okreslenia zakresu informacji jaka
podmiot przetwarzajacy dane osobowe musi udostepnic¢ osobie, ktérej dane przetwarza.

Bardzo istotnym z punktu widzenia przeprowadzanej analizy jest rozdziat 5 Ustawy okreslaja-
cy zasady zabezpieczania danych osobowych zaro6wno w sposob techniczny jak i organizacyjny.
Art. 39a okresla, ze podstawowe warunki organizacyjne jak i techniczne, jakie musza spetniaé
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urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobowych sa wskazane
w rozporzadzeniu wydawanym przez ministra wtasciwego do spraw administracji publiczne;.

Rozdziat 6 Ustawy opisuje obowiazki organizacyjne podmiotu przetwarzajacego dane osobowe
w zakresie rejestrowania baz danych do GIODO, w tym wskazanie informacji opisujacych baze
danych, jakie nalezy zglosi¢. Rozdzial 7 okresla zasady przekazywania danych osobowych do
panstw trzecich — jest to istotne dla rozliczania obywateli Rzeczypospolitej Polskiej pracujacych
za granica.

W zakresie zabezpieczen informacji i baz danych, w ktérych informacje te sa przechowywane
Ustawa zawiera zasady dotyczace:

zbioréow danych osobowych — w ramach tych zasad okres§lony jest zakres stosowania usta-
wy (Art. 2, 3, 3a, 6, 40) — dotyczy on gtownie aspektow identyfikacji czy w administrowa-
nej bazie danych znajduja si¢ dane osobowe jezeli tak to jak z nimi postgpowac.

przetwarzania danych osobowych — w ramach tych zasad okreslone sa:

przetwarzanie danych osobowych (rozd. 3) dotyczace okreslenia zakresu przetwarzania
administrowanych danych, identyfikacji czy jest wymagana i dostgpna zgoda o0sob, ktd-
rych dane dotycza, weryfikacji kompletnosci danych i poprawnosci ich przetwarzania ze
zgtoszonym celem i zakresem,

udostepnianie danych osobowych (Art. 29, 30, 35) dotyczace mechanizmu udostepniania
danych i weryfikacji rejestracji udostgpniania danych,

przekazywanie danych osobowych (Art. 38) dotyczace okreslenia formatu przekazywa-
nia danych, zakresu i rejestrowania przekazywania danych,

powierzenie przetwarzania danych (Art. 31) odnoszace si¢ do przekazywania innym ad-
ministrowanych danych w celu ich przetwarzania,

zabezpieczen danych osobowych — w ramach tych zasad okreslone sa:

zabezpieczenia organizacyjne (Art. 31, rozdz. 5) dotyczace przeprowadzania analizy ry-
zyka i identyfikacji zagrozen, okreslanie poziomu bezpieczenstwa dla kazdego ze zbio-
row, nadawanie i zarzadzanie upowaznieniami do przetwarzania danych oraz stosowania
mechanizmow rozliczalnosci,

dokumentacja (Art. 39a) dotyczaca sposobu przetwarzania i zabezpieczania dokumenta-
cji, oraz informacje co powinna taka dokumentacja zawierac i jak nia zarzadzac,

zabezpieczenia techniczne dotyczace poufnosci (Art. 39a) opisujace mechanizmy, jakie
nalezy stosowa¢ w celu zachowania poufnosci przetwarzanych zbiorow zawierajacych
dane osobowe; wskazane mechanizmy brzmia nastepujaco:

e Dostep do obszaréow przetwarzania danych powinien by¢ zabezpieczony i kontrolo-
wany.

e Nalezy stosowaé fizyczne zabezpieczenia instalacji informatycznych, baz danych
i no$nikoéw zawierajacych dane osobowe. Réwnoczesnie kazdy administrator wyko-
nawczy powinien zna¢ zabezpieczenia stosowane bezposrednio do swojego systemu.

e Trzeba wyznaczy¢ osoby, ktore beda odpowiedzialne za fizyczne bezpieczenstwo in-
stalacji informatycznych, baz danych i no$nikéw zawierajacych dane osobowe.

e Systemy informatyczne powinny posiada¢ kontrole dostgpu zapewniajaca jedno-
znaczng identyfikacje i uwierzytelnianie.

e Nalezy okresli¢, w jaki sposdb beda weryfikowane nadane uprawnienia dostepu do
systemow.
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e Do uwierzytelniania uzytkownikdéw stosowane powinny by¢ opracowane zasady do-
tyczace dlugosci i sktadni haset oraz okreslony czas ich waznosci.

e Nosniki danych osobowych przed likwidacja, naprawa badz przekazaniem osobom
nieupowaznionym powinny by¢ pozbawione zapisow.

e Do przesylania danych nalezy stosowa¢ metody kryptograficzne.
e Nalezy stosowac zabezpieczenia fizyczne i logiczne w dostepie do/z sieci publiczne;.

e Dla urzadzen przenosnych (laptopoéw) nalezy stosowacé szczegdlne metody zabezpie-
czen.

zabezpieczenia techniczne dotyczace integralnosci (Art. 39a) opisujace mechanizmy, ja-
kie nalezy stosowa¢ w celu zachowania integralno$ci przetwarzanych zbiorow zawiera-
jacych dane osobowe; wskazane mechanizmy brzmia nast¢pujaco:

e Nalezy rejestrowaé w systemach informacje dotyczace daty wprowadzania do syste-
mu i id uzytkownika.

e Informacje o dostepie i zmianach powinny by¢ rejestrowane automatycznie.

e W systemach powinny by¢ rejestrowane informacje dotyczace zrédta danych, nie od
osoby, ktorej one dotycza.

zabezpieczenie techniczne dotyczace dostepnosci (Art. 39a) dotyczace mechanizméw ja-
kie nalezy stosowa¢ w celu zachowania integralno$ci przetwarzanych zbiorow zawiera-
jacych dane osobowe; wskazane mechanizmy brzmia nast¢pujaco:

e Nalezy stosowac systemy bezpieczenstwa (alarmy, system gaszenia) i systemy §ro-
dowiskowe (temperatura, wilgotnos$¢) dotyczace pomieszczen, w ktorych znajduja si¢
instalacje informatyczne, bazy danych lub nos$niki zawierajace dane osobowe.

e Za systemy bezpieczenstwa i systemy Srodowiskowe musi odpowiada¢ konkretna
osoba.

e Nalezy wykonywa¢ kopie zapasowe majace zapewniong fizyczna ochrong nie gorsza
niz dane zrédlowe.

e Dostep do kopii zapasowych powinien by¢ ograniczony i $ci§le kontrolowany.
e Nalezy stosowac systemy awaryjnego zasilania.

e Nalezy opracowac plany BCP/DRP, ktorych czgscia bedzie zabezpieczenie dostgpno-
$ci do danych.

anonimizacji (Art. 2) dotyczacej zasad niszczenia lub anonimizacji zbioréw, ktore nie sa
juz przetwarzane.

3.2. Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

Ustawa opisuje zasady ochrony baz danych nie spetniajacych cech utworow. Ustawa dotyczy
baz danych przechowywanych w dowolny sposéb. W zakresie zabezpieczen baz danych i prze-
chowywanych w nich informacji Ustawa ta definiuje nastgpujace kwestie:

Okreslenie definicji bazy danych (Art. 2).

Okreslenie jakie bazy danych podlegaja ochronie (Art. 5).

Zasad korzystania z udostgpnionej publicznie bazy danych lub jej czgsci (Art. 71 8).
Czasu trwania ochrony bazy danych (Art. 10).
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Analiza kwestii istotnych

Ustawa wymienia bazy danych, ktoére podlegaja ochronie w tym w szczegdlnosci wskazuje na
bazy danych utworzone przez podmioty posiadajace osobowos¢ prawna.

Jednym z istotnych zapiséw w Ustawie jest ten, ktory mowi, ze ochronie opisanej w Ustawie
nie podlegaja programy komputerowe uzywane do sporzadzenia bazy danych i korzystania z niej.

Ustawa okresla takze czas obowiazywania ochrony bazy danych na 15 lat od momentu jej
utworzenia lub od momentu jej udostepnienia publicznie, o ile to udostepnienie nastapito w ciagu
15 lat od jej utworzenia.

3.3. Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng

Ustawa okresla, jakie sa obowiazki podmiotu $wiadczacego ustugi droga elektroniczna, zasady
wylaczenia odpowiedzialnosci ustugodawcy oraz zasady ochrony danych o0sob fizycznych, ktore
korzystaja z ustugi. W zakresie zabezpieczen baz danych i przechowywanych w nich informacji
Ustawa ta definiuje nastgpujace kwestie:

e Obowiazek zapewnienia dzialania systemu informatycznego ustugodawcy i dzialan zwia-
zanych z zapewnieniem bezpieczenstwa przesylanych informacji i identyfikacji stron (Art.
7).

e Warunki wylaczenia odpowiedzialnosci ustugodawcy za przechowywane i przetwarzane
dane (Art. 131 14).

¢ Obowiazek stosowania Ustawy o ochronie danych osobowych (Art. 16).
e Okreslenie jakie dane osobowe moga by¢ przetwarzane (Art. 18).

¢ Uwarunkowania kiedy ustugodawca nie moze przetwarza¢ dane osobowe i jakie dane moze
przetwarza¢ po zakonczeniu korzystania ustugobiorcy z ustug §wiadczonych droga elektro-
niczng (Art. 19).

e Warunki kiedy mozna przetwarza¢ dane osobowe na potrzeby okreslenia odpowiedzialnosci
ustugobiorcy (Art. 21).

Analiza kwestii istotnych

W zakresie bezpieczenistwa i zapewnienia niezawodnosci systemu teleinformatycznego Ustawa
okresla, ze ustugodawca powinien nieodptatnie, gdy wymaga tego wlasciwos¢ ustugi, zapewnic
korzystanie w ustugi §wiadczonej droga elektroniczna, tak aby zapewni¢ ochrong przed nieupraw-
nionym dostgpem do przekazywanej tresci wykorzystujac w tym celu w szczegolnosci techniki

kryptograficzne.

Ustawa poza definiowaniem obowiazkow ustugodawcy okresla takze warunki wytaczenia od-
powiedzialnosci ustlugodawcy w zakresie transmisji danych i ich przechowywania. Dotyczy to
gtéwnie sytuacji, w ktorej ustugodawca nie jest inicjatorem transmisji danych ani wiascicielem
przechowywanych danych o charakterze bezprawnym.

Ustawa zwraca uwagg na aspekt przetwarzania danych osobowych ustugobiorcow w systemie
teleinformatycznym ustlugodawcy. W tym zakresie tres¢ Ustawy stanowi, ze:

e nalezy przestrzega¢ ustawy o ochronie danych osobowych — o ile opisywana Ustawa nie
stanowi inaczej,

¢ uslugodawca moze przetwarza¢ okreslone w Ustawie dane osobowe, ktore sa niezbgdne do
nawiazania, uksztaltowania tresci, zmiany lub rozwigzania umowy miedzy nimi, a takze
w celu realizacji umoéw lub dokonania innej czynnos$ci prawnej z ustugobiorca,
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e uslugodawca moze przetwarza¢ dane charakteryzujace sposob korzystania z ushugi przez
ustugobiorce,

e uslugodawca nie moze przetwarza¢ danych osobowych po zakonczeniu korzystania z ushugi
swiadczonej droga elektroniczna poza sytuacja dotyczaca: rozliczenia ustugobiorcy, rekla-
my, wyjasnienia niedozwolonego korzystania z ustugi, okreslenia odpowiedzialnosci ustu-
gobiorcy w przypadku naruszenia przez niego regulaminu.

3.4. Ustawa z dnia 22 stycznia 1999 r. o ochronie informaciji niejawnej

Ustawa okresla zasady ochrony informacji sklasyfikowanej jako tajemnica panstwowa lub
stuzbowa. W zakresie zabezpieczen baz danych i przechowywanych w nich informacji Ustawa ta
definiuje:

¢ Definicje rodzajow danych, ktore podlegaja ochronie (Art. 2).
e Zasady klasyfikowania informacji niejawnych i nadawania im klauzul tajnosci (rozdz. 4).
e Zasady zachowania bezpieczenstwa systemow i sieci teleinformatycznych (rozdz. 10).

e Wykaz rodzajow informacji, ktore moga stanowi¢ tajemnicg panstwowa (zatacznik nr. 1).

Analiza kwestii istotnych

W pierwszej kolejnosci Ustawa okresla jakie rodzaje danych mozna sklasyfikowac jako infor-
macj¢ niejawng. Okreslone zostaty takze w niej zasady klasyfikacji informacji w celu jej popraw-
nej identyfikacji i dalszego przetwarzania.

Ustawa w zakresie zachowania bezpieczenstwa teleinformatycznego doktadnie precyzuje zasa-
dy ochrony urzadzen przetwarzajacych informacje, jak i samych informacji. Zasady te mozna po-
dzieli¢ na nastgpujace obszary:

e QOchrona fizyczna systemu i sieci — zasady bezpieczenstwa dotyczace:

e odpowiedniego umieszczania urzadzen stuzacych do przetwarzania informacji niejaw-
nych w zaleznos$ci od klauzuli tajnos$ci, ilo$ci i zagrozen dla poufnosci, integralno$ci
i dostgpnosci informacji niejawnych,

e stosowania srodkow zapewniajacych ochrong fizyczna, w szczegdlnosci przed:
e nieuprawnionym dostgpem,
e podgladem,
e podstuchem.

¢ Role i odpowiedzialnosci oséb za funkcjonowanie systemow i sieci, przestrzeganie zasad
bezpieczenstwa, kontrolg zgodnosci funkcjonowania sieci i systemow.

e QOchrona elektromagnetyczna systemu — zasady bezpieczenstwa dotyczace:

e umieszczania urzadzen w strefach kontrolowanego dostgpu spetniajacych wymagania
w zakresie thumiennosci elektromagnetycznej przy uwzglednieniu wynikéw szacowa-
nego ryzyka,

e stosowania odpowiednich urzadzen o obnizonym poziomie emisji lub ich ekranowanie
1 filtrowanie zewngtrznych linii zasilajacych i sygnalowych.

e Przekazywanie informacji na elektronicznych nosnikach z zapewnieniem odpowiedniej
ochrony kryptograficznej i zasad opisanych w odrgbnych rozporzadzeniach.
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e Zapewnienie niezawodnoS$ci transmisji, polegajacej na zapewnieniu integralnosci i do-
stepnos$ci informacji niejawnych.

o Kontrol¢ dostgpu do systemu.

e Utworzenie i kontrola dokumentacji zawierajacej m.in. procedury bezpieczenstwa.

3.5. Ustawa o rachunkowosci

Ustawa okresla zasady rachunkowosci oraz tryb badania sprawozdan przez biegtych rewiden-
tow. W zakresie zabezpieczen baz danych i przechowywanych w nich informacji Ustawa ta defi-
niuje w rozdziale Ochrona danych (rozdz.8) nastgpujace kwestie:

e wytyczne dotyczace sposobow ochrony danych przetwarzanych przy uzyciu komputera
(Art. 71),

o zasady przechowywania dowodow ksiggowych (Art. 73),

o okreslenie czasu archiwizacji poszczego6lnych rodzajow danych ksiggowych (Art. 74).

Analiza kwestii istotnych

Ustawa w odniesieniu do danych rachunkowych przetwarzanych z wykorzystaniem urzadzen
komputerowych okresla zasady ochrony danych przetwarzanych w tych urzadzeniach. W zakresie
tych zasad zostaty okreslone nastgpujace elementy:

e sprz¢t powinien by¢ chroniony $rodkami ochrony zewngtrzne;j,

e nalezy systematycznie tworzy¢ kopie zapasowa przetwarzanych zbioréw danych na
no$nikach zewngtrznych, ktoére powinny by¢ odporne na zagrozenia,

e nalezy zapewni¢ trwato$¢ zapisu danych przez czas nie krotszy niz okreslony w Usta-
wie,

e nalezy stosowac rozwiazania programowe i organizacyjne w celu ochrony przed nie-
uprawnionym dostgpem do systemow i danych lub ich zniszczeniem.

Ustawa okre$la w tresci informacjg¢ w jaki sposob moga by¢ przechowywane dowody ksiggowe
1 okresla szczegdlowo przez jaki czas nalezy przechowywac poszczegolne zbiory danych z podzia-
fem na ich kategorie.

3.6. Ustawa z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne

Ustawa okresla zasady wykonywania dziatalno$ci telekomunikacyjnej przez przedsigbiorcow
telekomunikacyjnych, w tym warunki przetwarzania danych w telekomunikacji i ochrony tajemni-
cy telekomunikacyjnej. W zakresie zabezpieczen baz danych i przechowywanych w nich informa-
cji Ustawa te definiuje:

e Okreslenie tajemnicy telekomunikacyjnej i postgpowanie z nia (Art. 159).

e Obowiazek stosowania zabezpieczen wobec zbioréw danych przed ujawnieniem tajemnicy
telekomunikacyjnej (Art. 160).

e Okreslenie danych jakie ma prawo przetwarza¢ i gromadzi¢ przedsigbiorca telekomunika-
cyjny (Art. 161).

e Okres w jakim przedsigbiorca telekomunikacyjny moze przechowywac¢ dane uzytkownikow
(Art. 164).
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e Okres w jakim przedsigbiorca telekomunikacyjny moze przechowywac dane teletransmisyj-
ne (Art. 165.) wraz z obowiazkiem stosowania ochrony bezpieczenstwa i poufnosci tych
danych.

e Zasady korzystania z danych o lokalizacji uzytkownikéw (Art. 166).

e Zasady tworzenia ,,spisu” abonentow i zarzadzanie nim (Art. 169).

Analiza kwestii istotnych

Ustawa w swojej tresci wyodrebnia caty dziat (Dziat VII) poswigcony tajemnicy telekomunika-
cyjnej ochronie danych uzytkownikoéw koncowych. Ustawa precyzuje rodzaje przetwarzanych
i gromadzonych danych w bazach danych przedsigbiorcy, ktorego dziatalnos¢ podlega jej regula-
cjom. Wraz z okreSleniem rodzajow przetwarzanych danych, zapisy Ustawy wskazuja jakie
uprawnienia posiada podmiot je przetwarzajacy w zakresie zarzadzania nimi i korzystania z nich.

Ustawa wskazuje na wyjatki w zakresie obowiazywania jej zapisow — wskazanie podmiotow,
ktorych dane regulacje nie dotycza i w jakim zakresie. Wylaczenia z obowiazku przestrzegania
prawa dotycza gltdéwnie czynnosci i podmiotow zwiazanych bezposrednio z dziataniami na rzecz
obronnosci panstwa. Aspekty bezpieczenstwa sa w Prawie Telekomunikacyjnym poruszane
W sposob ogolny, bez wyraznego wskazania metod i zasad ochrony. Szczeg6élny nacisk Ustawa
ktadzie na przechowywanie i przetwarzanie danych teletransmisyjnych i ich zabezpieczenie —
w zapisach zwrdcono uwage na ceche poufnosci chronionych danych.

3.7. Ustawa z dnia 12 wrzesnia 2002 r. o elektronicznych instrumentach
ptatniczych

Ustawa okresla uzywanie i wykorzystywanie form elektronicznych instrumentow platniczych
do realizacji zobowiazan wynikajacych z prawa podatkowego. W zakresie zabezpieczen baz da-
nych i przechowywanych w nich informacji Ustawa ta definiuje nastgpujace kwestie:

e Obowiazek przestrzegania procedur bezpieczenstwa okreslonych w umowie pomigdzy
agentem rozliczeniowym a akceptantem (Art. 10).

e Zakres danych, jakie powinny by¢ okreslone w umowie pomigdzy akceptantem (np. Urzad
Skarbowy) a agentem rozliczeniowym (np. Bank) (Art. 8).
Analiza kwestii istotnych

Ustawa okresla jakie informacje musza zosta¢ zawarte w umowie pomigdzy akceptantem
a agentem rozliczeniowym. w szczegolnosci sa to informacje dotyczace stosowania procedury,
w tym procedury bezpieczenstwa, oraz obowiazku akceptanta w zwiazku z dokonywaniem opera-
cji.

Ustawa naktada na akceptanta obowiazek zachowania procedur bezpieczenstwa, ktore powinny
by¢ okreslone w umowie z agentem rozliczeniowym. W szczegolnosci dotyczy to nieudostgpnia-
nia danych o posiadaczu lub uzytkowniku elektronicznego instrumentu platniczego osobom nie-
upowaznionym oraz do ochrony tegoz elektronicznego instrumentu platniczego.

Akty prawne dotyczace podmiotéw publicznych

W rozdziale zostaly opisane akty prawne, ktore dotycza podmiotoéw realizujacych zadania pu-
bliczne, sa to:

e Ustawa o informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne,

e Rozporzadzenie w sprawie minimalnych wymagan dla systemow teleinformatycznych,
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e Rozporzadzenie w sprawie minimalnych wymagan dla rejestréw publicznych i wymiany in-
formacji w formie elektroniczne;j,

e Rozporzadzenie w sprawie sposobu, zakresu i trybu udostgpniania danych zgromadzonych
w rejestrze publicznym,

e Ustawa o narodowym zasobie archiwalnym i archiwach.

W kolejnych podrozdziatach zostaty one opisane doktadnie;j.

4.1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujagcych zadania publiczne

Ustawa okresla zasady:

¢ ustalania minimalnych wymagan dla systemow teleinformatycznych wykorzystywanych do
realizacji zadan publicznych oraz dla rejestrow publicznych i wymiany informacji w formie
elektroniczne;j,

e dostosowywania obecnie uzywanych systemow teleinformatycznych do wymagan dla sys-
temow teleinformatycznych,

¢ dostosowywania rejestrow publicznych i wymiany informacji do okreslonych wymagan,
¢ kontroli projektow informatycznych o publicznym zastosowaniu,

e wymiany informacji droga elektroniczna,

e ustalania i publikacji specyfikacji stosowanych rozwiazan.

W zakresie zabezpieczen baz danych i przechowywanych w nich informacji Ustawa ta definiu-
je nastepujace kwestie:

e Obowiazek spelniania przez systemy teleinformatyczne minimalnych wymagan dla syste-
moéw teleinformatycznych, rejestrow publicznych i transmisji danych (Art. 13 1 14).

e Obowiazek udostepniania danych z prowadzonego rejestru podmiotom publicznym Iub re-
alizujacym zadania publiczne (Art. 15).

e Obowiazek zglaszania do krajowej ewidencji danych dotyczacych prowadzonego rejestru
publicznego i danych dotyczacych wykorzystywanego systemu teleinformatycznego (Art.
20).

Analiza kwestii istotnych

W Ustawie zawarto zapisy, w ktorych mowa, ze systemy teleinformatyczne wykorzystywane
do realizacji zadan publicznych musza spelnia¢ minimalne wymagania dla systemoéw teleinforma-
tycznych w niej wskazane. Dodatkowo na podmiot wykorzystujacy system teleinformatyczny
naktada sie obowiazek:

e spelniania przez systemy wykorzystywane do wymiany danych zasady rownego traktowa-
nia rozwigzan informatycznych,

e publikowania w BIP lub inny sposob informacji dotyczacych wykorzystywanych formatow
dokumentow, formatow danych, protokotéw komunikacyjnych oraz szyfrujacych.

W zakresie podmiotow publicznych prowadzacych rejestr publiczny Ustawa zobowiazuje je do
spelniania minimalnych wymagan dla systemow teleinformatycznych, jezeli rejestr ten jest prowa-
dzony w tych systemach oraz spelniania minimalnych wymagan dla rejestroéw publicznych
1 wymiany informacji w postaci elektroniczne;j .
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Ustawa okre$la obowiazek i zasady udostgpniania danych z rejestru publicznego wskazujac na
rozporzadzenie Prezesa Rady Ministrow, ktore ma zawiera¢ szczegoty w tym zakresie.

Zgodnie z Ustawa podmioty publiczne wykorzystujace systemy teleinformatyczne i prowadza-
ce rejestry publiczne powinny zgtlosi¢ je do krajowej ewidencji wraz ze wskazanymi w Ustawie
informacjami opisujacymi te systemy.

4.2. Rozporzadzenie w sprawie minimalnych wymagan dla systeméw telein-
formatycznych

Rozporzadzenie okresla minimalne wymagania dla systemow teleinformatycznych, w szcze-
g6Inosci systemy te powinny (§2):

e spelnia¢ wlasciwosci i cechy w zakresie funkcjonalnosci, niezawodnosci, uzywalnosci, wy-
dajnosci, przenoszalnosci i pielggnowalnosci, okreslone w normach ISO zatwierdzonych
przez krajowa jednostke normalizacyjna, na etapie projektowania, wdrazania i modyfiko-
wania tych systemow,

e by¢ wyposazone w sktadniki sprz¢towe i oprogramowanie:

e umozliwiajace wymian¢ danych z innymi systemami teleinformatycznymi uzywanymi
do realizacji zadan publicznych za pomoca protokoléw komunikacyjnych i szyfrujacych
okreslonych w zataczniku nr 1 do rozporzadzenia, stosownie do zakresu dziatania tych
systemow,

e zapewniajace dostep do zasobdw informacji udostepnianych przez systemy teleinforma-
tyczne uzywane do realizacji zadan publicznych przy wykorzystaniu formatow danych
okreslonych w zataczniku nr 2 do rozporzadzenia.

Rozporzadzenie naklada na podmiot publiczny wykorzystujacy system teleinformatyczny
obowiazek opracowania i wdrozenia polityki bezpieczenstwa (§3 pkt. 1) dla tego systemu
z uwzglednieniem Polskich Norm z zakresu bezpieczenstwa informacji (§3 pkt. 2).

4.3. Rozporzadzenie w sprawie minimalnych wymagan dla rejestrow pu-
blicznych i wymiany informacji w formie elektronicznej

Rozporzadzenie okresla minimalne wymagania, jakie powinny speinia¢ rejestry publiczne
w zakresie zapewnienia spojnosci dzialan z innymi systemami teleinformatycznymi, jak réwniez
wymiany informacji pomi¢dzy rejestrami publicznymi. Rozporzadzenie w zataczniku okresla de-
finicje cech informacyjnych i obowiazek korzystania z nich przez podmioty prowadzace rejestr
publiczny i wymiang informacji w formie elektroniczne;.

4.4. Rozporzadzenie w sprawie sposobu, zakresu i trybu udostepniania da-
nych zgromadzonych w rejestrze publicznym

Rozporzadzenie okresla sposob, zakres i tryb udostgpniania danych zgromadzonych w rejestrze
publicznym, podmiotom realizujacym zadania publiczne.

W zakresie bezpieczenstwa danych dokument naklada obowiazki na podmiot prowadzacy re-
jestr o informowaniu w sposéb powszechnie dostepny, w tym w Biuletynie Informacji Publiczne;,
o warunkach zabezpieczen technicznych i organizacyjnych niezbednych do uzyskania dostepu do
danych zgromadzonych w rejestrze. Takze podmiot, ktéremu udostepniono dane zgromadzone
w rejestrze, ma obowiazek zabezpieczania otrzymanych danych przed dostgpem osob nieupowaz-
nionych lub nieuprawniona zmiana ich zawartosci oraz przed ich wykorzystaniem niezgodnym
z celem, dla ktorego zostaly uzyskane.
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Wedlug rozporzadzenia podmiot, ktoremu udostepniono dane zgromadzone w rejestrze, odpo-
wiada za bezpieczenstwo i integralnos¢ uzyskanych danych.

4.5. Ustawa z dnia 14 lipca 1983 r. — o narodowym zasobie archiwalnym i ar-
chiwach

Ustawa definiuje pojgcie materiatu archiwalnego, przedstawia informacje na temat narodowego
zasobu archiwalnego, jego podziatu i dziatalno$ci archiwalnej w jego zakresie. Reguluje ponadto
sprawy dotyczace niepanstwowego zasobu archiwalnego oraz postgpowanie materiatami archiwal-
nymi. Ustawa ta wymienia rowniez przepisy karne dotyczace postepowania z materiatami archi-
walnymi.

Z punktu widzenia zabezpieczen baz danych i przechowywanych w nich informacji Ustawa re-
guluje kwesti¢ gromadzenia i przechowywania wszelkiej dokumentacji obstugiwanej przy uzyciu
systemu, z uwzglednieniem elektronicznej formy dokumentéw. W szczegodlnosci ustawa pozwala
zaklasyfikowa¢ dane gromadzone w systemie do narodowego zasobu archiwalnego (art. 1 1 15
ust. 1), uwzglednia potrzebe nalozenia szczegdlnych wymagan wynikajacych z elektronicznej
postaci dokumentow i archiwum (art. 5 ust.2). Okresla zasady tworzenia archiwéw zaktadowych
dla dokumentéw nie podlegajacych narodowemu zasobowi archiwalnemu (art. 33) wyznaczajac
zakres odpowiedzialno$ci za zgromadzone zasoby (art. 34) oraz reguluje dzialanie archiwum za-
ktadowego (art. 35).

Podsumowanie

Obecnie obowiazuje duza liczba aktow prawnych, ktorych zapisy dotycza baz danych i infor-
macji w nich przechowywanych w szczegolnosci w kontekscie bezpieczenstwa. Akty te roznia
przede wszystkim zakresy stosowania w aspekcie danych, ktorych dotycza jak i podmiotow, ktore
przetwarzaja te dane. W wigkszosci analizowanych aktow prawnych obowiazek stosowania za-
bezpieczen i ochrony danych jest potraktowany bardzo ogolnie, wr¢ez na poziomie jednego zdania
lub akapitu w stylu: ,,nalezy zadba¢ o stosowanie zabezpieczen przetwarzanych danych”. Tylko
niektore z analizowanych dokumentow wskazuja na konkretne mechanizmy i sposoby zabezpie-
czen. Pytanie, na ktoére musza odpowiada¢ sobie administratorzy brzmi nastgpujaco: w jaki sposob
spelni¢ zapisy aktu prawnego, gdy nie ma w nim wskazanych informacji, jaki stan jest uznawany
za zgodny z danym aktem? Proponowanym rozwigzaniem tegoz problemu jest wykonanie nastg-
pujacych czynnosci przez administratorow:

¢ Identyfikacja rodzaju danych przechowywanych w ich bazach danych.

e Okreslenie charakterystyki prowadzonej dziatalno$ci przez podmiot, ktory jest wlascicielem
bazy danych, w tym zakresu swiadczonych ustug, podmiotow wspotpracujacych.

e Okreslenie na podstawie powyzszej analizy ktore z omowionych w artykule aktow praw-
nych dotycza administrowanej przez niego bazy i informacji.

o Weryfikacja, czy bazy danych spetniaja opisane wymagania z zakresu bezpieczenstwa
i wdrozenie wymaganych mechanizmow, a w przypadku ogdlnych zapisow o stosowaniu
ochrony i zabezpieczen, skorzystanie z normy PN/ISO 17799 w zakresie wyboru metod
ochrony i ich wdrozenie.

Podjgcie powyzszych krokow powinno w efekcie zapewni¢ zgodno$¢ administrowanych baz
danych z obowiazujacym w Polsce prawem w tym zakresie.
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