XIII Konferencja PLOUG
Koscielisko
Pazdziernik 2007

Modelowanie rzeczywistosci
ekonomiczno-prawnej

Czestaw Jedrzejek, Jacek Martinek, Arkadiusz Ry$
Instytut Automatyki i Inzynierii Informatycznej, Politechnika Poznanska

czeslaw.jedrzejek @put.poznan.pl, martinek@icpnet.pl, arkadiusz.rys @interia.pl

Abstrakt. Artykul ten prezentuje zatozenia systemu do analizy materialu dowodowego w sprawach o pranie pienigdzy. Centralnym
elementem systemu jest mozliwo$¢ zamodelowania réznych scenariuszy prania pienigdzy a nastgpnie analiz¢ czy zebrane dowody
iposzlaki potwierdzaja dany scenariusz. W artykule przedstawiono przyklad scenariusza prania pienigdzy (tzw. smerfing sklepowy),
ktory zostat zamodelowany przez rachunek zdarzen. Model zostat zapisany w Prologu co umozliwia prowadzenia wnioskowania na
temat wlasciwosci modelowanego scenariusza. Tego typu modelowanie zostang wykorzystane w narz¢dziu Analizator Faktow 1 Zwiaz-
kow.
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1. Wstep

Pranie pienigdzy jest przestgpstwem, ktore towarzyszy innym bardzo powaznym naruszeniom
prawa. Poniewaz wynikiem prania pieni¢dzy jest wprowadzenie do legalnego obrotu dodatko-
wych srodkéw pienigznych ma to bardzo zty wplyw na tad ekonomiczny i spoteczny w panstwie.
Miedzynarodowa organizacja FATF, ktore celem jest zapobiezenie praniu pieni¢dzy zidentyfiko-
wala wiele schematow prania pieniedzy [FATO06], niestety wciaz pojawiaja si¢ nowe metody pra-
nia, wykorzystujace stale rosnaca wielko$¢ obrotu $rodkami pieni¢znymi na $wiecie. Obecnie
mozna zidentyfikowa¢ okoto 50 schematow prania pienigdzy. Jednym ze stosowanych modeli
prania jest wykorzystanie handlu. W tego typu schematach transakcje handlowe stuza do nadania
tytutu legalnosci §rodkom pienigznym zdobytym w wyniku innego przestgpstwa. W przypadku
prania pienigedzy opartego o handel zamaskowanie nielegalnego pochodzenia $rodkéw pienigz-
nych dokonuje si¢ albo przez stwierdzenie nieprawdy na legalnych dokumentach handlowych
badz ich sfalszowanie.

Pranie pienigdzy przez handel jest trudne zaréwno do wykrycia, jak i nastgpnie do dowiedzenia
tego czynu przed sadem. Dochodzenie w sprawie o pranie brudnych pieniedzy wymaga poglebio-
nej analizy catego tancuch transakcji i odkrycia rol petnionych przez poszczegdlnych uczestnikow
tego przestepstwa. W naszych poprzednich pracach [MARO7] zostato przedstawione uzycie ra-
chunku zdarzen [KOW+86] do modelowania prania pienigdzy opartego o handel. Model przedsta-
wiony w tamtych pracach bazowat na raportach FATF i dla dalszych analiz byt zbyt ogdlny.

W niniejszej pracy naszym celem jest przedstawienie szczegdtowego modelu opartego o smer-
fing sklepowy, tak aby mogt on by¢ uzyty do weryfikacji schematow na podstawie zebranych
faktow. Przyklad ze smerfingiem sklepowym zostatl wybrany dlatego poniewaz pokazuje w jaki
sposob analiza danych z r6znych zrodet moze pozwoli¢ na odtworzenie calego scenariusza.

Artykut zorganizowany jest w nast¢pujacy sposob: Sekcja 2 przedstawia model koncepcyjny
smerfingu sklepowego i metody jego wykrycia. W sekcji 3 przedstawiono przy pomocy rachunku
zdarzen, szczegotowy model scenariusza prania pienigdzy przez handel. Sekcja 4 prezentuje
whnioski z naszej dotychczasowej pracy i kierunki przysztych prac.

2. Model koncepcyjny prania pieniedzy i metody jego wykrywania

2.1. Wprowadzenie do problematyki prania pieniedzy

Przestgpstwa gospodarcze naleza do najtrudniejszych spraw z ktérymi maja do czynienia poli-
cja i prokuratura. Pelne przesledzenie modus operandi tego typu przestgpstw wymaga analizy
przeptywow:

o Srodkow pieni¢znych (np. gotowka, przelewy bankowe),

e towarow i ustug (np. dostawy towaréw, terminy i zakres wykonanych ustug),
e dokumentéw (np. faktury, dokumenty celne itp.),

o komunikacji (np. rozmowy telefoniczne, e-maile itp.).

Oprocz tego, wazne jest odkrycie wzajemnych powigzan pomigdzy podejrzanymi. W praktyce
istnieja dwa modele analizy danych kryminalnych. W pierwszym modelu zaktada sig, ze dyspo-
nujemy ogromna iloscia danych, ktére moga zosta¢ zanalizowane pod katem wykrycia podejrza-
nych zdarzen i faktow. Takie podejscie jest bardzo obiecujace poniewaz pozwala na wykrycie
nowych przestepstw i rozpoczecie nowego postgpowania przygotowawczego. W praktyce jest to
trudne do zrealizowania poniewaz wymaga istnienia dobrze strukturalizowanych bankéw danych,
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zbierajacych dane o roznych zdarzeniach ze swiata gospodarczego i administracji. Z tego powodu
bardzo czgsto takie podejscie jest mato efektywne, wtasnie z powodu braku odpowiednich danych.
Przyktadowo, Generalny Inspektorat Informacji Finansowej uzyskal w 2006 roku z zobowiaza-
nych do tego instytucji [GIF06] ponad 26,72 miliony rekordow na temat przeptywow finanso-
wych, 530 szczegélowych raportow na temat podejrzanych firm uzyskanych z innych agend rza-
dowych i skontrolowanych 2900 firm. Opierajac si¢ na tych danych GIIF wszczat 1139 ,postgpo-
wan analitycznych” i przestat do prokuratury 198 wnioskow o wszczgcie postgpowania karnego.
Oznacza to, ze w przyblizeniu jedne na 100000 rekordow mogt potencjalnie doprowadzi¢ do ska-
zania winnych. Jedng z przyczyn takiego stanu rzeczy jest to, ze wigkszo$¢ zglaszanych GIIF’ owi
transakcji, ktore przekraczaja wymagany ustawowo prog raportowania (15000 Euro, prog wyzszy
niz np. w USA chociaz §redni rozmiar firm w Polsce jest znacznie nizszy) jest catkowicie legalna i
dotyczy normalnej dziatalno$ci biznesowej. Jednoczesnie, ocenia si¢, ze §wiatowy poziom niele-
galnych transakcji [MIHO02] jest na poziomie 1000 miliardow USD i przez rézne mechanizmy
prania pienigdzy przechodzi ok. 75% tej kwoty. Zakladajac, ze PKB Polski stanowi ok. 0,5%
swiatowego PKB oraz ze poziom prania gotowki w Polsce jest podobny jak na $wiecie, to mozna
wnioskowac, ze warto$¢ srodkow pienigznych poddawanych praniu jest na poziomie 3,75 miliarda
USD. Natomiast warto$¢ spraw zgtoszonych przez GIIF do prokuratury jest na poziomie 880 min
PLN (stanowi to wartos¢ 315 mln USD przy kursie 1 USD = 2,7939 PLN) [GIF06]. Jednym z
powodow dla ktorych wartos¢ ta jest tak niska jest to, ze GIIF ogranicza si¢ jedynie do analizy
danych z sektora bankowego i finansowego natomiast pomija dane na temat obrotéw handlowych.
Jednym z powodow dla ktorych tak sig dzieje jest brak $cistego wspotdziatania pomigdzy roznymi
agendami panstwowymi, jak np. urzedy skarbowe, policja itd. dla wspolnego zwalczania prania
pienigdzy.

2.2. Podstawowe zatozenia dla modelu prania pieniedzy

Poza przesiewowym modelem analizy danych, ktory zostal opisany w poprzedniej sekcji ist-
nieje drugi, w ktorej analiza danych jest zawsze prowadzona w konteks$cie wytypowanego podej-
rzanego lub grupy (Fig. 1). W tym drugim przypadku system jest wykorzystywany tylko do analiz
dotyczacych tych danych. Pozwala to na tatwiejsze i bardziej szczegoétowe skompletowanie da-
nych zwiazanych z rozpracowywana sprawa. Dla takiego modelu analiz system pracuje z dwoma
klasami danych:

e dane zrodlowe (na Rys. 1 reprezentowane przez prostokaty), sa to dane zgromadzone
w trakcie dochodzenia do dalszej analizy,

e bazy wiedzy (na Rys. 1 reprezentowane przez cylindry), kontroluja one proces prowa-
dzonej analizy.

Jest rzecza wrecz niemozliwa aby udato si¢ zgromadzi¢ wszystkie dane potrzebne w danej spra-
wie. Zaktadamy raczej, ze mamy do czynienia z przyrostowym gromadzeniem danych. W naszej
pracy zakladamy, ze system AFIZ bgdzie pracowat na pewnej probce zgromadzonych danych i w
momencie napotkania luk w zgromadzonych faktach system wygeneruje podpowiedz dla anality-
ka, ze pewne dane wymagaja uzupehienia. Poniewaz dochodzenia w sprawach o przestgpstwa
gospodarcze sa czesto prowadzone przez wiele roznych komorek i instytucji, AFIZ zaktada, ze
wszystkie banki danych wykorzystywane przez system AFIZ posiadaja interfejsy webowe. Baza
wiedzy o metodach analitycznych jest tak skonstruowana, ze przy podpowiedziach, ktére dane
maja by¢ w pierwszej kolejnosci zgromadzone i1 analizowane brane sa kryteria ich dostgpnosci
oraz efektywno$ci ekonomicznej ich gromadzenia. Zakladamy, Ze najlatwiej 1 najtaniej jest ot-
rzyma¢ dane ze zrodet elektronicznych , nastgpnie z pracy operacyjnej policji, natomiast najtrud-
niej z agend panstwowych zajmujacych si¢ danymi finansowymi.
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Rys. 1. Rodzaje danych przeznaczone do analizy w sprawach o pranie pieniedzy

Struktura wiedzy sterujacej procesem analizy jest zbudowana wedlug modelu przedstawionego
na Rys. 2. Schemat dziatania systemu (Rys. 2 ) rozpoczyna si¢ od postawienia pytan na temat
podejrzanych dziatan. Kazde takie dziatanie moze by¢ scharakteryzowane przez tzw. sygnatow
ostrzegawczych (red flags). Przez sygnaly ostrzegawcze rozumiemy takie fakty o podejrzanej
osobie i jej dziataniach, ktére podnosza prawdopodobienistwo, ze dana osoba mogta by¢ uwiktana
w dziatalno$¢ przestepcza np. przesztos¢ kryminalna, nieudokumentowane dochody itp.

Aby zweryfikowa¢ czy dany sygnat ostrzegawczy ma w danym przypadku miejsce musimy
zbudowa¢ modele domenowe. Modele domenowe opisuja pomocnicze cechy dziatan, ktore moga
ro6zni¢ si¢ od dziatan legalnych (przestepcy chcieliby tak dziataé, aby ich czynnosci wygladaty na
legalne ). Dodatkowe zapytania sa kierowane do modelu opisujacy schemat transakcji. Model ten
dziata glownie jako weryfikator czy zgromadzone fakty potwierdzaja zakladany scenariusz prze-
stepstwa. Model transakcji jest zapisany w rachunku zdarzen. Predykaty uzyte w konstrukcji tego
modelu moga by¢ potwierdzone badz sfalsyfikowane na podstawie zapytan do modeli domeno-
wych. Modele domenowy zawieraja ontologie i procedury semantycznego data miningu prowa-
dzonego na danych pochodzacych z réznych zrodet. Komunikacja pomigdzy poszczegdlnymi
modelami zachodzi poprzez argumenty predykatow.
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Rys. 2. Hierarchia modeli reprezentujgcych dane wykorzystywane przy analizie zdarzen przestepczych

Modut odpowiedzialny za zapytania o sygnaly ostrzegawcze ma za zadanie prowadzi¢ anality-
ka przez caly proces wnioskowania i analizy. Generowane odpowiedzi zaleza od zawarto$ci baz
wiedzy 1 uzytych algorytméw wnioskowania. Schemat postgpowania sktada si¢ z nastgpujacych
krokéw:

e ckstrakcja informacji z danego zrodta,
e analiza danych w oparciu o modele domenowe oraz model transakcji,

e decyzja o kolejnych krokach analizy lub zakonczenie jej z przekazaniem wynikow
analizy.

Nastepna sekcja tego artykulu pokazuje przyktad, w jaki sposéb taki model moze zosta¢ zbu-
dowany.

2.3. Przyktad prania pieniedzy z wykorzystaniem sklepu internetowego

Przedstawiony dalej scenariusz prania pieni¢dzy zostat tak przygotowany, aby uwzglednic¢
uwarunkowania polskiego prawodawstwa podatkowego. Zakladamy dalej nastgpujacy schemat
przestgpczy. Policja przez swoje kanaty informacyjne dowiaduje sig, ze podejrzany o kierowanie
gangiem narkotykowym prowadzi sklep internetowy. Poprzez nieformalne informacje policja
domniemywa, ze jest to przykrywka do legalizacji pieni¢dzy pochodzacych ze sprzedazy detalicz-
nej narkotykow. We wspomnianym sklepie internetowym mozna zakupi¢ koszulki T-shirt bo do-
sy¢ wygbérowanej cenie. W schemacie tym zakladamy, ze koszulki sa kupowane bardzo tanio
w Chinach, zmieniany jest nadruk na nich i nastepnie za wielokrotnie wyzsza ceng(np. 100 krot-
no$¢ ceny zakupu) sa sprzedawane przez Internet. Koszulki kupuja dealerzy narkotykowi nalezacy
do gangu, przekazujac w ten sposob pieniadze z narkotykowego utargu do centrali, jednoczes$nie
legalizujac pieniadze z przestgpczej dziatalnosci.

Jak wida¢ podstawa tego schematu jest dokonywanie zakupow przez dealerow, ktdre pozornie
nie maja sensu ekonomicznego.

Scenariusz jest tak skonstruowany, ze kazdy krok jest legalny i jedynie petna rekonstrukcja
schematu pozwoli na identyfikacj¢ osob bioracych udziat w tym procederze i prowadzi¢ do wnie-
sienia oskarzenia. Dochodzenie w tym przypadku musi przejs$¢ kilka krokow tak aby $ledczy mo-
gli zebra¢ potrzebne dowody. Kroki te wygladaja w nastgpujacy sposob:
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Krok 1: Policja ustala konto bankowe firmy prowadzacej podejrzany sklep internetowy. Jezeli
transakcje wyr6zniaja si¢ wielkos$cia lub mozna w nich zauwazy¢ podejrzany wzorzec postgpowa-
nia, np. czesta sprzedaz do tych samych osob. Jezeli istnieja podejrzenia co do charakteru anali-
zowanych transakcji nalezy przej$¢ do kolejnego kroku analizy (krok 2) w przeciwnym razie
przejdz do kroku 8.

Krok 2: Policja sprawdza witryng sklepu pod katem jego ogdlnej dostgpnosci. Jezeli witryna
jest taka skonstruowana, ze jej ,,widocznos¢” w sieci jest ograniczona, moze to budzi¢ podejrze-
nia, ze witryna shuzy jedynie pewnej grupie osob. Dodatkowa czynnoscia w tym koku jest spraw-
dzenie przesztosci kryminalnej menadzera sklepu.

Krok 3: Policja przeprowadza kontrole w firmie prowadzonych transakcji handlowych. Sa to
dane uzupetiajace w stosunku do danych zebranych w kroku 1 (dane tego typu analizuje GIIF).

Jezeli w trakcie kontroli okaze sig, ze towary sa sprzedawane z marzami rzgdu 1000 % jest to
znak, ze ceny moga by¢ nierealistyczne i sklep stuzy jako przykrywka do prania pienigedzy przez
handel. Na tym etapie mozna przeprowadzi¢ kalkulacje¢ optacalno$ci prania pienigdzy. Obliczenia
tego typu daja lepsze kryterium oceny czy dana dziatalno§¢ moze mie¢ charakter przestepczy.

Krok 4: Dane zebrane w poprzednich krokach nie pozwalaja na udowodnienie wtascicielowi
sklepu internetowego prania pieniedzy poniewaz trudno na tym etapie jest wykazanie nielegalno-
sci, ktorejkolwiek z transakcji. Kolejnym krokiem ktory musi by¢ zrealizowany jest odkrycie po-
wigzan pomigdzy wlascicielem sklepu a kupujacymi. Czynno$¢ ta jest konieczna do stwierdzenia
zasadnosci ekonomicznej prowadzonej dziatalno$ci. Jezeli brak jest podejrzanych powiazan reali-
zowany jest krok 6 w przeciwnym wypadku krok 5.

Krok 5: Policja przestuchuje klientéw sklepu pod katem zakupow w sklepie. Glownym celem
tego kroku jest odkrycie pochodzenia pienigdzy uzytych przy zakupach. Jezeli nie mozna wskazaé
legalnego pochodzenia pieniedzy nalezy przejs¢ do kroku 7 w przeciwnym przypadku do kroku 6.

Krok 6: Mozliwy brak dowodow. Pranie pieni¢dzy jest mozliwe natomiast brak jest niezbitych
dowodow. Wymagane jest dalsze §ledztwo w kregu podejrzanych. Jezeli nie mozna uzyska¢ zad-
nych dalszych dowodéw oznacza to, ze nie mozna udowodni¢ przest¢pstwa prania pieni¢dzy i na-
lezy przejs¢ do kroku 8 w przeciwnym razie nalezy przej$¢ do kroku 7.

Krok 7: Sprawa moze by¢ skierowana do dalszego postgpowania prokuratorskiego pod katem
prania pieni¢dzy lub przestgpstw karno-skarbowych (dochody z nieudokumentowanych zrodet).

Krok 8: Brak dowodow, sprawa odtozona ad acta.

Przy zatozeniu, ze wszystkie kroki schematu sa realizowane zgodnie z prawem poziom opta-
calno$ci calego mechanizmu prania pienigdzy jest na poziomie 60%, pozostate 40% stanowia
koszty. Trzeba tu zauwazy¢, ze w tym wypadku za koszt nalezy uzna¢ takze zapltacone podatki
VAT i CIT. Na podstawie studiow literaturowych mozna powiedzie¢, ze akceptowane koszty pra-
nia pieniedzy sa na poziomie 6-25% [NAY99] i wyzsze (ok. 30% [MONO7] ).

Jak wida¢ wysoki poziom podatkéw powoduje spadek optacalnosci catego procederu, niemnie;j
pieniadze po przejsciu takiego mechanizmu sa w petni zalegalizowane i bardzo trudno jest udo-
wodni¢ ich przestgpczy charakter.

3. Analiza schematu prania pieniedzy przy pomocy rachunku
zdarzen

Doktadna analiza technik prania pienigdzy moze dostarczyé¢ informacje o wielu waznych
szczegotow takich jak efektywnos¢ prania pieniedzy czy tez legalnosci poszczegolnych krokow.
Dla celow analizy zbudowalismy model, ktory zawiera pewna liczbe agentow, obiektow i akcji.
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Kazda akcja jest scharakteryzowana przez pewne parametry takie jak nazwa agenta bioracego
udziat w danej akcji, kwota pienigdzy, warto$¢ towarow i inne obiekty. Akcja jest reprezentowana
przez term zawierajacy nazwe akcji z argumentami. Szczegoty dotyczace zatozen do modelu pra-
nia pieniedzy sa przedstawione w pracy [MARO7].

Specyfikacja akcji zawiera nastgpujace elementy [FIK71]:

Schemat akcji

Pre-warunki — zbioér wyrazen okreslajacych konieczne warunki przy, ktérych akcja moze zajs$¢
Warunki zainicjowane — zbior wyrazen okreslajacych zainicjowanych przez dang akcjg

Warunki zakonczone — zbior wyrazen okreslajacych zbior warunkow zakonczonych przez dana
akeje,

Ograniczenia — wyrazenia naktadajace dodatkowe ograniczenia na argumenty akcji.

Ponizszy przyktad pokazuje zapis akcji zwiazanych z praniem pienigdzy.

Specyfikacja akcji
'the agent imports the low price goods'(Agent, Goods 1, GoodsQuantity, GoodsValue)
Pre-warunek
'the agent has money'(Agent, MV1)
Inicjuje
'the agent paid the due import VAT tax'(Agent, Goods1,GoodsValue,VatTaxl),
'the agent paid the customs duty for the goods'(Agent,Goods1,GoodsValue, CustomsDutyl),
'the agent carried the operational costs of the goods purchasing'(Agent, Goods1,GoodsValue,OpCostsi),
'the agent has the low price goods'(Agent,Goods 1, GoodsQuantity, GoodsValue),
'the agent has money'(Agent, MV2),
Terminuje
'the agent has money'(Agent, MV1)
Ograniczenia
MV1 >= GoodsValue,
VatTaxl is 0.22 * GoodsValue,
CustomsDutyl is 0.09 * GoodsValue,
OpCostsl is 0.05*GoodsValue,
VatTaxl is 0.22 * GoodsValue,
CustomsDutyl is 0.09 * GoodsValue,
OpCostsl is 0.05 * GoodsValue,
MV2is MV1 - (GoodsValue + VatTaxl + CustomsDutyl + OpCostsl).
Komemtarze
Stawka VAT jest 22%.
Clo importowe jest 9%.
Koszty operacyjne sq na poziomie 5%.

In analogy to the action scheme and the event scheme we introduce the course-of-event-scheme, extending,
however, a little its form. It will be a term of the following shape

Analogicznie do specyfikacji akcji wyglada specyfikacja zdarzen. Ciag zdarzen mozna przedstawic jako:
course-of-events-scheme([event(AC1,T1), event(AC2,T2),...], CON),

gdzie AC1, AC2, ... sa akcjami a CON okresla ograniczenia zebrane z ograniczen akcji ACI, AC2, ... .
Przy uzyciu specyfikacji akcji oraz zdarzen schemat prania pienigdzy wyglada nastgpujaco:
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Specyfikacja akcji
'the agent makes a slight modification of the
goods'(Agent,Goods 1, Goods2, GoodsQuantity, GoodsValuel, Valuelncreasing)
Pre-warunki
'the agent has money'(Agent, MV2),
'the agent has the low price goods'(Agent, Goods 1, GoodsQuantity, GoodsValuel).
Inicjuje
'the agent carried the operational costs of the goods modification'(Agent, Goods1,Goods2,Valuelncreasing),
'the agent has the low price goods'(Agent, Goods2,GoodsQuantity, GoodsValue2),
'the agent has money'(Agent, MV3).
Terminuje
'the agent has the low price goods'(Agent, Goods1,GoodsQuantity, GoodsValuel),
'the agent has money'(Agent, MV2).
Ograniczenia
MV2 >= Valuelncreasing,
GoodsValue2 is GoodsValuel + Valuelncreasing,
MV3 is MV2 - Valuelncreasing.

Specyfikacja akcji
'the agent offers the goods in the e-shop at the very high
price'(Agent, Goods2, GoodsQuantity, GoodsValue3,VatTax3)
Pre-warunki
'the agent has the low price goods'(Agent, Goods2, GoodsQuantity, GoodsValue2),
'the agent has money'(Agent, MV3).
Inicjuje
it is possible to buy the goods in the e-shop at the very high price'(Agent,
Goods2,GoodsQuantity, GoodsValue3,VatTax3)
Terminuje
'the agent has the low price goods'(Agent,Goods2, GoodsQuantity, GoodsValue2)
Ograniczenia
GoodsValue3 is MV3/1.22,
VatTax3 is 0.22 * GoodsValue3.
Komentarze
Kwota pieniedzy MV3 jest podzielona na GoodsValue3 i VatTax3.

Specyfikacja akcji
'the agent gives money to the smurfers so that they can buy the goods in the e-
shop'(Agent, NumberOfSmurfers, Goods2, GoodsQuantity, GoodsValue3,VatTax3)
Pre-warunki
it is possible to buy the goods in the e-shop at the very high
price'(Agent, Goods2, GoodsQuantity, GoodsValue3,VatTax3)
Inicjuje
'the smurfers have money'(NumberOfSmurfers,MV5),
'the agent has money'(Agent,0).
Terminuje
'the agent has money'(Agent, MV5)
Ograniczenia
ThresholdValue = 15000,
MV5 is GoodsValue3 + VatTax3,
NumberOfSmurfers is truncate(MV5/ThresholdValue) + 1.
Komentarze
Liczba smerferow jest wyprowadzona na podstawie kwoty pieniedzy MV5 i kwoty progowej (nie raportowa-

nej) okreslonej przez prawo.
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Specyfikacja akcji
'the smurfers buy the goods in the e-
shop'(NumberOfSmurfers,Agent, Goods2, GoodsQuantity, GoodsValue3, VatTax3)
Pre-warunki
it is possible to buy the goods in the e-shop at the very high

price'(Agent, Goods2, GoodsQuantity, GoodsValue3,VatTax3),
'the smurfers have money'(NumberOfSmurfers,MV5),T).

Inicjuje
'the agent carried the operational costs of the goods selling'(Agent, Goods2,GoodsValue3,0OpCosts3),
'the agent should pay the CIT tax from the goods selling profit'(Agent, Goods2),
'the agent should pay the calculated VAT tax connected with the goods selling'(Agent, Goods?2),
'the smurfers have the goods'(NumberOfSmurfers, Goods2, GoodsQuantity),
'the agent has money'(Agent, MV6).
Terminuje
it is possible to buy the goods in the e-shop at the very high
price'(Agent, Goods2, GoodsQuantity, GoodsValue3,VatTax3),
'the smurfers have money'(NumberOfSmurfers,MV5),
'the agent has money'(Agent,0).
Ograniczenia
MV5 is GoodsValue3 + VatTax3,
OpCosts3 is 0.05*GoodsValue3,
MV6 is GoodsValue3 + VatTax3 — OpCosts3.

Specyfikacja akcji

'the agent pays the calculated VAT tax and the CIT tax from the goods selling
profit'(Agent, Goods2,VatTax2,DueVatTax, CitTax)

Pre-warunki

'the agent should pay the CIT tax from the goods selling profit'(Agent, Goods?2),

'the agent should pay the calculated VAT tax connected with the goods selling'(Agent, Goods?2),

'the agent paid the due import VAT tax'(Agent,Goods1,GoodsValuel,VatTaxl),

'the agent paid the customs duty for the goods'(Agent,Goods1,GoodsValuel,CustomsDutyl),

'the agent carried the operational costs of the goods purchasing'(Agent, Goods1,GoodsValuel,OpCostsl),
'the agent carried the operational costs of the goods modification'( Agent,Goods1,Goods2,0pCosts2),
'the agent carried the operational costs of the goods selling'(Agent, Goods2,GoodsValue3,OpCosts3),
'the agent has money'(Agent, MV6),T),

Inicjuje

'the agent paid the calculated VAT tax'(Agent,DueVatTax),

'the agent paid the CIT tax from the goods selling profit'(Agent, CitTax),

'the agent can document the source of money'(Agent, MV7),

'the agent has money'(Agent, MV7).

Terminuje

'the agent has money'(Agent, MV6),

'the agent should pay the CIT tax from the goods selling profit'(Agent, Goods2),

'the agent should pay the calculated VAT tax connected with the goods selling'(Agent, Goods?2),
Ograniczenia

Profitis V4 - (GoodsValuel + VatTaxl + CustomsDutyl + OpCostsl + OpCosts2 + OpCosts3),
CitTax is 0.19 * Profit,

VatTaxInOpCostsl is 0.1*OpCostsl,

VatTaxInOpCosts2 is 0.1*OpCosts2,

VatTaxInOpCosts3 is 0.1*0.05*GoodsValue3,

RecovVatis VatTaxl + VatTaxInOpCostsl + VatTaxInOpCosts2 + VatTaxInOpCosts3,

DueVatTax is VatTax2 — RecovVat,

MV7is MV6 - (DueVatTax + CitTax).

W naszej poprzedniej pracy zdefiniowali§my procedur¢ w Prologu [MARO7]
gen_history(IS,course_of events(COE), history(H))
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Procedura ta przeksztatca stan poczatkowy IS oraz ciag zdarzen (course-of-events) w odpowiadajaca histo-
rig. Zbiory wyrazen sa reprezentowane przez listy. Dla kazdego zdarzenia w danym momencie czasu jest
prowadzony test akcji czy sa one mozliwe w dany stanie. Jezeli dana akcja nie moze zosta¢ wykonana ozna-
cza to, ze ciag zdarzen jest nie realizowalny i procedura konczy si¢ nie powodzeniem. W procedurze jest
uzyty rachunek zdarzen (predykaty holds_at, interrupted, happens, initiates and terminates). Akcje sa repre-
zentowane przez predykaty applicable, initiates i terminates.

Dla przyktadu ze sklepem internetowym nastgpujaca historia jest generowana:

Lista wartos$ci parametrow:
Agent = al,
Goodsl = shirts,
GoodsQuantity = 10000,
GoodsValue = 20000,
Goods2 = funny_shirts,
Valuelncreasing = 5000,

Wywolanie procedury gen_history:
gen_history(
['the agent has money'(al, 1000000)],
course_of events(
[event(
'the agent imports the low price goods'(Agent, Goods 1, GoodsQuantity, GoodsValue), 1),
event(
'the agent makes a slight modification of the goods'(Agent, Goods 1, Goods2, GoodsQuantity,
GoodsValue,Valuelncreasing),2),
event(
'the agent offers the goods in the e-shop at the very high price'(Agent, Goods2, GoodsQuantity,
V4,VatTax2),3),
event(
'the agent gives money to the smurfers so that they can buy the goods in the e-shop'(Agent,
NumberOfSmurfers, Goods2, GoodsQuantity,V4,VatTax2),4),
event(
'the smurfers buy the goods in the e-shop'(NumberOfSmurfers,Agent, Goods2, GoodsQuantity, V4,
VatTax2),5),
event(
'the agent pays the calculated VAT tax and the CIT tax from the goods selling
profit'(Agent,Goods2,VatTax2, , ),6)]),
H),

write(H).

Przyktadowy wynik dziatania procedury gen_history:
history([[the agent has money(al, 1000000)],
event(the agent imports the low price goods(al, shirts, 10000, 20000), 1),
[the agent has money(al, 972800),
the agent carried the operational costs of the goods purchasing(al, shirts, 20000, 1000),
the agent has the low price goods(al, shirts, 10000, 20000),
the agent paid the customs duty for the goods(al, shirts, 20000, 1800),
the agent paid the due import VAT tax(al, shirts, 20000, 4400)],
event(the agent makes a slight modification of the goods(al, shirts, funny_shirts, 10000, 20000, 5000), 2),
[the agent has money(al, 967800),
the agent carried the operational costs of the goods modification(al, shirts, funny_shirts, 5000),
the agent carried the operational costs of the goods purchasing(al, shirts, 20000, 1000),
the agent has the low price goods(al, funny_shirts, 10000, 25000),
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the agent paid the customs duty for the goods(al, shirts, 20000, 1800),

the agent paid the due import VAT tax(al, shirts, 20000, 4400)],

event(the agent offers the goods in the e-shop at the very high price(al, funny_shirts, 10000, 793279,
174521), 3),

[the agent has money(al, 967800),

the agent carried the operational costs of the goods modification(al, shirts, funny_shirts, 5000),

the agent carried the operational costs of the goods purchasing(al, shirts, 20000, 1000),

the agent paid the customs duty for the goods(al, shirts, 20000, 1800),

the agent paid the due import VAT tax(al, shirts, 20000, 4400),

it is possible to buy the goods in the e-shop at the very high price(al, funny_shirts, 10000, 793279,
174521)],

event(the agent gives money to the smurfers so that they can buy the goods in the e-shop(al, 65,
Sfunny_shirts, 10000, 793279, 174521), 4),

[the agent has money(al, 0),

the smurfers have money(65, 967800),

the agent carried the operational costs of the goods modification(al, shirts, funny_shirts, 5000),

the agent carried the operational costs of the goods purchasing(al, shirts, 20000, 1000),

the agent paid the customs duty for the goods(al, shirts, 20000, 1800),

the agent paid the due import VAT tax(al, shirts, 20000, 4400),

it is possible to buy the goods in the e-shop at the very high price(al, funny_shirts, 10000, 793279,
174521)],

event(the smurfers buy the goods in the e-shop(65, al, funny_shirts, 10000, 793279, 174521), 5),

[the agent has money(al, 928136),

the agent should pay the CIT tax from the goods selling profit(al, funny_shirts),

the agent should pay the calculated VAT tax connected with the goods selling(al, funny_shirts),

the smurfers have the goods(65, funny_shirts, 10000),

the agent carried the operational costs of the goods modification(al, shirts, funny_shirts, 5000),

the agent carried the operational costs of the goods purchasing(al, shirts, 20000, 1000),

the agent carried the operational costs of the goods selling(al, funny_shirts, 793279, 39663.9),

the agent paid the customs duty for the goods(al, shirts, 20000, 1800),

the agent paid the due import VAT tax(al, shirts, 20000, 4400)],

event(the agent pays the calculated VAT tax and the CIT tax from the goods selling profit(al,
funny_shirts, 174521, 165555, 137069), 6),

[the agent can document the source of money(al, 625512),

the agent has money(al, 625512),

the agent paid the CIT tax from the goods selling profit(al, 137069),

the agent paid the calculated VAT tax(al, 165555),

the smurfers have the goods(65, funny_shirts, 10000),

the agent carried the operational costs of the goods modification(al, shirts, funny_shirts, 5000),

the agent carried the operational costs of the goods purchasing(al, shirts, 20000, 1000),

the agent carried the operational costs of the goods selling(al, funny_shirts, 793279, 39663.9),

the agent paid the customs duty for the goods(al, shirts, 20000, 1800),

the agent paid the due import VAT tax(al, shirts, 20000, 4400)]])

Powyzsze rozumowanie pokazuje w jaki sposéb mozna stosowac logike predykatéw do mo-
delowania schematow dziatan. W przyktadzie tym nie uwzgledniono, ze dany scenariusz moze
by¢ wykonany kilkakrotnie dlatego w tym przyktadzie liczba potrzebnych praczy jest na poziomie
65 co jest mato realistyczne. Pomimo uproszczen powyzszy przyktad pokazuje w jaki spos6b mo-
del schematu przestgpstwa mozna wykorzysta¢ do weryfikacji czy zebrane fakty pasuja do zato-
zonego modus operandi.



Modelowanie rzeczywistosci ekonomiczno-prawnej 197

4. Wnioski i dalsze prace

Zaprezentowany w niniejszym artykule model prania pienigdzy jest wykorzystywany w syste-
mie Analizator Faktow i Zwiazkoéw (AFIZ), ktory jest przez nas rozwijany. Modele tego typu sa
nieodzowne do weryfikacji czy zebrane fakty pasuja do zaktadanego modus operandi dla prania
pieniedzy. Pokazany model zostal zastosowany dla przypadku, ktory jest duzo bardziej skompli-
kowany niz te przygotowane w ramach projektu FF Poirot IST [ZHA+04].

Dla efektywnego dziatania systemu nicodzowne jest stale uzupetnianie danych zrodtowych do
analizy oraz baz wiedzy. Ze wzgledu na szeroki zakres danych jedynie wspoétdzielenie danych
pomigdzy uzytkownikow systemu pozwoli na sprawne aktualizowanie danych. Podobne podejscie
jest proponowane np. w US Integrated Criminal Justice Systems (ICJIS) [IJISO7]. W ramach 1JIS
uzywane jest wiele standardowych mechanizméw do wymiany danych takich jak: Globar Justice
XML Data Model (GIXDM), NIEM, the National Information Exchange Model [NIEMO07], In-
formation Exchange Package Documentation (IEPD). Planujemy w naszym systemie zastosowa-
nie niektérych z wymienionych standardéw.

Prezentowany model moze rodzi¢ nastgpujace trudnosci:

1. Kto$ moze zarzuci¢ prezentowanemu modelowi, Ze jest zbyt skomplikowany do im-
plementacji 1 dodatkowo nie uwzglgdnia wielu mozliwych wariacji na bazie gldéwnego
modelu. Uwazamy, zZe trudnos¢ ta mozna przezwycig¢zy¢ poprze dodatkowa parametry-
zacje modelu

2. Przedstawiony model jest dedukcyjny. Oznacza to, ze moze on by¢ stosowany jedynie
do weryfikacji czy zebrane fakty potwierdzaja zaktadany model. Natomiast na jego
podstawie nie mozna na podstawie dowodow skonstruowaé scenariusza. W tym celu
musi zosta¢ uzyty obdukcyjny rachunek zdarzen [SHA00]. Obecnie w naszych planach
jest sprawdzenie stosowalno$ci tego podejscia dla rzeczywistych, nie-akademickich,
przypadkow.

3. Wielu moze takze zarzuci¢, ze powszechnie stosowane metody data miningowe
[MENO3] sa bardziej dogodne do analizy dowodow w postgpowaniu przeciwko praniu
pienigdzy, jednakze wiele zrodet polemizuje z ta opinia [NAY99], [PWCO03]. W szcze-
golnosci Naylor w swojej pracy [NAYO07] kwestionuje obecne procedury wykrywania
prania brudnych pienigdzy w oparciu o data mining. Raport przygotowany przez firme
konsultingowa PriceWaterhouseCoopers [PWCO03] sporzadzony na podstawie danych
zgromadzony w 6 najwigkszych bankach UK okresla koszty zwiazane z analizami
przypadkow prania pieniedzy na pojedynczego klienta banku w granicach od £30 do
okoto £50 przy recznej weryfikacji danych. Zastosowanie prezentowanego tu podejscia
pozwoli na znaczna redukcj¢ kosztow.

Praca ta zostata sfinansowana ze §rodkéw na nauke¢ w latach 2006-2009 jako projekt badaw-
czy rozwojowy ,,Narzedzie wspomagajace procedury $ledcze wykorzystujace automatyczne wnio-
skowanie” oraz przez grant Politechniki Poznanskiej 45-083/07/BS.
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