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Abstrakt

Metody SQL Inject sa coraz wigkszym zagrozeniem dla bezpieczenstwa informacji przechowanych w bazach da-
nych Oracle. Metody te sa coraz regularniej omawiane na listach dyskusyjnych zwiazanych z bezpieczenstwem, forach
czy konferencjach. Jak dotad napisano wiele dobrych prac na temat SQL Injection i parg o bezpieczenstwie bazy danych
Oracle, ale niewiele z nich opisywato potaczenie techniki SQL Inject

w zaleznosci od oprogramowywania bazy danych. Ten artykut postara si¢ potozy¢ nacisk na badanie metod SQL In-
jection oraz metodyke atakéw na bazg¢ danych Oracle. Celem artykutu jest uchronienie uzytkownikéw Oracle od nie-
bezpieczenstw zwiazanych z SQL Inject’em i sugerowacé proste drogi obrony przed atakami tego typu.

Oracle jest olbrzymim i skomplikowanym produktem. SQL Inject moze by¢ stosowany do wielu z jego modutow,
jezykéw 1 APL, tak wige artykut jest wprowadzeniem do glgbszych badan problemu. Postaram si¢ pokazaé gtéwne
trendy technik SQL Inject, omowi¢ je i wskaza¢ rozwiazania, ktére moga pomoc w zabezpieczaniu bazy danych Oracle.
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Czym jest SQL Injection?

SQL Injection to sposob ataku na dane znajdujace si¢ w bazie — nawet, kiedy sam serwer jest chroniony
zapora ogniowa (FIREWALL). Jest to metoda, dzigki ktdrej parametry aplikacji sieciowej sa zmodyfikowa-
ne tak, aby zmieni¢ deklaracje SQL, ktore przechodza do bazy danych aby otrzymaé dane w postaci odpo-
wiedzi. Na przyktad, przez dodawanie jednego apostrofu (‘) do listy parametréw, mozna spowodowaé wy-
konanie drugiego zapytania zagniezdzonego w pierwszym.

Atak na bazg danych uzywajac metody SQL Injection, moze by¢ motywowany przez dwa gtdéwne zato-
zenia:

1. Ukra$¢ dane z bazy danych (ktorego to dane w sposob jawny nie powinny by¢ dostgpne) lub uzy-
ska¢ dane odno$nie konfiguracji systemu (ktorych znajomo$¢ zezwolitaby na sporzadzenie profilu
pdzniejszego ataku). Przyktadem moze by¢ atak majacy na celu pozyskanie hash’y haset bazy da-
nych, ktoére w pozniejszym czasie moga by¢ ztamane metoda sitowa (brute-force).

2. Dostac si¢ do wewnatrz struktury organizacji poprzez komputery, na ktérych zainstalowana jest
dzialajaca baza danych. Cel moze zosta¢ osiagnigty poprzez uzycie pakietow procedur i rozszerzen
jezyka 3GL, ktore pozwalaja na dostgp O/S.

Jest wiele sposoboéw by wykorzystaé metode SQL Inject na bazie danych Oracle. Atak bazuje na uzy-
tym jezyku programowania oraz API. Ponizej prezentuj¢ podstawowe jezyki

1 narzedzia, mogace by¢ czgsci aplikacji sieciowej, majace jednoczesnie mozliwos¢ taczenia sig z baza
danych Oracle:

JSP

ASP

XML, XSL i XSQL

Javascript

VB, MFC, i inne narzgdzia oraz API bazujace na ODBC

Raporty, typowe narzedzia Oracle

Jezyki 3- 1 4GL takie jak C, OCI, Pro C, COBOL

Perl i skrypty CGI, ktore posiadaja mozliwos$¢ taczenia sig z baza danych Oracle

Kazdy z powyzszych moze stuzy¢ jako baza do przeprowadzenia ataku SQL Inject na baz¢ danych
Oracle. Do przeprowadzenia ataku, musi by¢ jednak spelniony podstawowy warunek. Przede wszystkim,
aby SQL Inject byt mozliwy do przeprowadzenia,

w aplikacji, produkcie czy narzedziu, musi by¢ dozwolone uzycie dynamicznego SQL.

Ostatnim waznym punktem, ktory zazwyczaj nie jest omawiany to fakt, iz SQL Inject przeprowadzany
wobec bazy danych, nie jest tylko problemem aplikacji sieciowej. Grozny kod SQL, uzywany przy ataku
SQL Inject, moze by¢ wstrzyknigty w przypadku kazdej aplikacji, ktora umozliwia uzytkownikowi wpro-
wadzanie danych oraz korzysta z dynamicznego SQL’a. Oczywiscie, aplikacje sieciowe przedstawiaja naj-
wyzszy poziom ryzyka, jako, ze kazdy uzytkownik, posiadajacy przegladarke sieciowa oraz potaczenie
internetowe, moze by¢ w stanie przeprowadzi¢ atak SQL Inject.

Metody ochrony przez takimi atakami zostana omowione
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w dalszej czgSci artykutu, jednakze w tym miejscu cheiatbym wspomnieé o kilku faktach. Dane osadzo-
ne w bazie danych Oracle, powinny by¢ chronione przez dostgpem uzytkownikdéw korporacji, pracownikow
korporacji czy uzytkownikoéw zewngtrznych, upowaznionych do pracy z aplikacjami, ktoére operuja na chro-
nionych danych. Uzytkownicy moga oczywiscie chcie¢ uzyska¢ dostgp do danych, ktore nie sa dla nich
przeznaczone (do wgladu, odczytu). Nalezy wigc pamigtaé,

ze najwigksze niebezpieczenstwo bedzie pochodzito whasnie od uprawnionych uzytkownikéw (pracow-
nikow, uzytkownikéw ,,wewnetrznych”).

Obrona przez atakiem typu SQL Inject sktada si¢ gtdéwnie

z dwoch etapoéw. Sa to:

1. Kontrola kodu zrodtowego aplikacji i zapobieganie wszelkim probom wstrzykiwania kodu SQL. (za-
pobieganie od strony programistycznej poprzez walidacj¢ i sprawdzanie czy na przyktad — utworzenie
logicznych limitow oraz zasad bezpieczenstwa)

2. Stosowanie zasady ,,najnizszego dostgpu”, wedle ktorej wobec przeprowadzonego ataku SQL Inject,

uzytkownik jest w stanie ukras¢ NIE WIECEJ danych, niz projektant zezwala w przypadku poprawne;j
pracy aplikacji.

Czy SQL Injection moze by¢ wykryte?

SQL Injection mozna wykry¢, ale prawdopodobnie nie zawsze i nie w czasie rzeczywistym. Jest wiele
skomplikowanych powodow:

o  Wiele roznych form ataku SQL Inject, ktére moga maja miejsce - sa ograniczone tylko przez wy-
obraznig hackera oraz dalekowzroczno$¢ DBA (a wlasciwie jej brak) — wobec ochrony i przestrze-
gania zasad dostepu do bazy danych

e Identyfikowanie kodu SQL, ktory nie powinien wystapic, nie jest proste. SQL Inject jest mozliwe
poprzez mozliwo$¢ uzycia dynamicznego SQL w aplikacjach.

To implikuje fakt, iz zestaw poprawnych instrukcji SQL jest cigzki, jesli nie niemozliwy do
identyfikacji. Tak wigc, jesli poprawny zestaw deklaracji SQL jest niemozliwy do identyfikacji, po-
dobnie niemozliwe jest zdefiniowanie ,,nielegalnego”

e Rozrdznianie napastnika od uprawnionego do wykonywania specjalnych operacji Administratora
jest
o tyle trudne, ze atakujacy moze logowac si¢ jako Administrator bazy danych
e  Wykrywanie SQL Inject wiazatoby si¢ z parsowaniem catego polecenia SQL oraz podziatem go na
grupy logiczne. Tym samym, na przyktad nazwy perspektyw czy tabel, musiatyby by¢ wydzielane

z calosci polecenia SQL i sprawdzane pod katem mozliwosci (od strony bezpieczenstwa) wykona-
nia zdeklarowanych dla nich operacji

e Uzyte techniki nie powinny znaczaco wptywac na wydajno$¢ bazy

e Podobnie jak przy parsowaniu polecenia SQL, w tym samym czasie nalezaloby parsowac i wydo-
bywa¢ nazwy uzytkownikow oraz sygnatury czasowe (weryfikacja czasu zdarzenia, poréwnanie
logdw bazy danych z innymi obecnymi w systemie)

Gotowe rozwiazania

Obecnie na rynku nie istnieja zadne gotowe rozwiazania, ktore na biezaco blokowatyby mozliwo$¢ ata-
ku SQL Inject. Istnieje spora gama produktow, ktore w potaczeniu z systemami firewall czy IDS, zachowuja
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si¢ jak proxy dla Oracla, jednakze to rozwiazanie posiada wiele ograniczen, nie jest elastyczne i nie zdaje
egzaminu w sytuacjach, gdzie mamy do czynienia z duzym ruchem pomigdzy aplikacjami a sama baza
Oracle. W fazie projektu znajduja si¢ moduty do takich produktéw jak Snort, jednakze Snort sam w sobie
jest w stanie analizowa¢ pakiety danych, ktérych sktadanie oraz formowanie peinej kwerendy moze by¢ nie
tylko czasochtonne, ale takze do§¢ znacznie obciaza¢ zasoby serwera. Dodatkowo, w przypadku wykrycia
ataku SQL Inject (analiza zapytania) moze okazaé si¢ niemozliwe zareagowanie ,,na czas”.

Pomysly na rozpoznanie ataku SQL Injection

Analizujac sama kwerende SQL, ktéra wysytana jest w strong serwera SQL, dobrym punktem rozpozna-
nia moga by¢ nastgpujace charakterystyczne dane zawarte w jej ciele:

e dodatkowy tacznik union, ktory powoduje wezytanie danych z odrgbnej perspektywy lub tabeli

e dodatkowy tacznik select, ktory dodany jest wewnatrz struktury zapytania

e warunek implikujacy zwrdcenie wartosci true w formie prostego argumentu, czyli np. ‘a’=’a’
1=1...

e nazwe wewnetrznego polecenia lub funkeji, ktora nie powinna wystgpowaé w kwerendach po-
chodzacych Z ZEWNATRZ bazy danych (a funkcjonalnie wystgpujaca w przypadku administracji
baza czy wywotania z konsoli zarzadzania baza)

e zapytanie w odniesieniu do tabel systemowych lub tabel wymagajacych autentykacji uzytkow-
nika innego niz zdefiniowany w aplikacji domy$lny dostep

e zapytanie, w ciele ktorego znajduja si¢ symbole pominigcia dalszego jego ciata, np. ,,- -,

e zapytanie, ktore generuje wigksza liczbe bledéw (paranoicznie mozna zatozy¢ zapytanie, ktore
generuje jakiekolwiek btedy — gdyz oryginalne w wersji ostatecznej, wyzwalane z poziomu aplika-
cji, nie powinno zawiera¢ blgdéw) — np. bledy zlej ilosci argumentéw  w funkcjach lub odwo-
lan do nieistniejacych tabel lub kolumn w tabelach (lub btgdow na skutek tworzenia kwerendy z
lacznikiem union na tabele, ktéra posiada rézng liczbe kolumn od poprzedniej)

>

W calej jednakze analizie, powinniSmy potozy¢ nacisk na prostotg oraz szybkos¢ dziatania. Skompliko-
wane i zasobozerne rozwigzania nie bywaja ani efektywne ani wydajne w swym dziataniu. Paranoidalny
poziom analizy (zbyt doktadna analiza kwerend i zbyt wysoki poziom rozpoznania) moze doprowadzi¢ do
zatrzymania dziatania aplikacji na skutek blokady kwerend, ktore sa generowane przez aplikacje np. w
przypadku wigkszej liczby warunkéw natozonych na formulowanie zapytania (najczgstszym przypadkiem
sa wielowarunkowe zapytania z modulow wyszukiwania danych). Nie nalezy stosowa¢ pojedynczych roz-
wiazan. Najlepiej proaktywnie analizowaé¢ zapytania, rozwija¢ spektrum rozpoznania oraz uzywac w przy
analizie wielu metod sprawdzania. Dobrym rozwiazaniem moze by¢ modularna budowa systemu analizy
(np. wyniki wstgpnej analizy przesytane sa do kolejnego modutu lub elementu analizy).

Powyzsze podpunkty moga stanowi¢ baz¢ do stworzenia systemu wczesnego ostrzegania i analizy kwe-
rendy pod katem ewentualnego ataku SQL Inject. System rozpoznania (lub systemu w przypadku wielu
technik rozpoznania) powinny moc:

e  Przechwyci¢ ciag SQL tuz po wystaniu go z aplikacji, zanim ciag trafi do samej bazy Oracle

(oczywiscie pod wzgledem wydajnos$ci procesu — najlepiej najszybceiej jak to tylko mozliwe)
e Zanalizowa¢ ciag SQL pod katem ewentualnego wystapienia sygnatur ataku SQL Injection
e  Przechwycié sygnatury czasowe oraz uwierzytelniajace (wpisy odnosnie uzytkownika)
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Jezeli zadbamy o spelnienie powyzszych punktow, mozemy pokusi¢ si¢ o umieszczenie ich w nastgpu-
jacych programach lub stworzenie rozwiazan bazujacych na:

Istniejacych snifferach aktywnych lub pasywnych

Istniejacych systemach IDS

Programach analizujacych pakiety w ruchu sieciowym
Sieciowych plikach TRACE Oracle’a

Serwerowych plikach TRACE Oracle’a

Ekstrakceji ciagu SQL wprost ze zrzutu pamigci Oracle’a (SGA)
Uzycia dostepnych narzedzi Oracle typu LOG MINER i analizie plikow LOG oraz obszardéw zapi-
skow systemowych

Uruchomienia pelnego audytu Oracle

e Uzycia triggerow bazy Oracle

e Uzycia FGA (Fine Grained Audit)

Istnieje jednakze wiele ograniczen wobec w/w metod lub pomystéw. Przede wszystkim powinnismy by¢
swiadomi faktu, iz rozwiazanie polegajace na doglgbnej analizie lub audycie, jest tylko i wylacznie rozwa-
zaniem ,,nad rozlanym mlekiem”. Zwykle sytuacja ma miejsce, kiedy atak zostal zaaplikowany, zakonczyt
si¢ sukcesem, natomiast audytor stara si¢ pozyska¢ maksymalnie duzo informacji odno$nie catosci oraz
zapobiec takowemu atakowi na przysztosé. Pozyskanie czy analiza pakietow sieciowych pomigdzy aplikacja
i baza Oracle czy tez Farmie Serweréw z baza Oracle moze by¢ niemozliwe. Bardzo czgsto transmisja jest
kodowana, co wigcej, potrafi by¢ kompresowana, tak wigc pozyskanie pojedynczych pakietow, ztozenie ich
w calos¢, rozpakowanie oraz rozkodowanie transmisji, moze by¢ nie tylko czasochtonne ale i niemozliwe
do zrealizowania  w skonczonej jednostce czasu. Metody przeszukiwania plikow trace czy tez zrzutow
pamigci, nie tylko dramatycznie wyczerpuja zasoby serwera, ale takze sa wysoce czasochtonne. Tak wigc
jedyna skuteczna metoda moze by¢ uzycie rozwiazan, ktore pozwalaja w czasie rzeczywistym na analizg
logiczng ciagow SELECT. Jednakze, nawet w przypadku braku mozliwosci analizy czasu rzeczywistego
ew. wystapien ataku SQL Inject, lepiej poswigci¢ zasoby i czas i dowiedzie¢ si¢ o tym PO FAKCIE, niz w
ogole nie by¢ §wiadomym zaistnialej sytuacji.

Krdtkie oméwienie poszczegolnych mozliwosci analizy ataku

Sniffing pakietéw

W wigkszoS$ci rozwiazan, sam ruch do bazy Oracle, nie jest upubliczniany. Istnieje jednakze wiele metod
na przechwycenie pakietow nawet w takowym przypadku. W przypadku sieci, ktora oparta jest na zwyktych
koncentratorach (HUB), przechwycenie pakietow jest dziecinnie proste (zasada dzialania zwyktych koncen-
tratorow nie ogranicza ruchu pakietoéw na poszczegoélnych portach). Mozna zastosowa¢ zarowno DNS po-
isoning w przypadku wykrycia mnogosci potaczen na sam serwer DNS

(ruch oparty na komunikacji polegajacej na nazwach hostow, a nie bezposrednich odwotan na zdefinio-
wane adresy IP), jak i ARP poisoning (celowe zatruwanie tablic ARP w przypadku switch’6w). Mozna
pokusic sig takze o bardziej eleganckie rozwiazanie (aby nie odcina¢ czasowo ruchu DO samego serwera z
baza Oracle) polegajace na ataku MITM (Man in the Middle). Tym samym, przy wykorzystaniu odpowied-
nich metod (ktérych w tym artykule omawiac nie bedg) — stajemy si¢ bastionem przekierowujacym ruch do
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serwera z baza Oracle, jednakze caty ruch (przechodzac przez nasz komputer) moze by¢ przeanalizowany i
sprawdzony.

Niestety, w przypadku ruchu kodowanego, mozemy (bez uzycia rozwiazan inzynierii wstecznej powia-
zanej z analiza sposobu kodowania oraz opracowania mechanizméw dekodowania transmisji) pokusic si¢ o
przechwytywanie co najwyzej ciagdw nickodowanych ASCII, ktore nastgpnie poddamy analizie. Do zalet
takowego rozwiazania mozemy na pewno zaliczy¢ fakt, iz w przypadku celowego rozmieszczenia MITM —
system moze by¢ zaimplementowany na oddzielnym serwerze lub komputerze. Sama jednak analiza moze
by¢ pamigciozerna oraz zasobozerna (w przypadku czasu procesora). Szczego6lnie, jesli analizie poddajemy
wszystkie pakiety kierowane do serwera z baza Oracle na poktadzie.

Kolejnym ograniczeniem i trudno$cia moze by¢ fakt, iz nastuch powinien by¢ prowadzony jak najblizej
zrodta. Tak wigc infrastruktura sieci powinna by¢ odpowiednio rozwigzana w stosunku do proponowanego
rozwiazania. Pod uwage powinni$my takze wziaé fakt, iz w przypadku, kiedy ciag ataku SQL Injection —
jest argumentem funkcji (nie jest zawarty jako czg$¢ oryginalnej kwerendy, ale podawany jako argument do
wewnatrz funkcji na nim bazujacej). W podobnym takze przypadku, kiedy ciag odwotuje si¢ do wewngtrz-
nej funkcji wewnatrz bazy danych, sam ciag SQL nie bedzie widoczny dla sniffera. Oczywiscie pod uwagg
powinni$my wziac takze olbrzymia rotacj¢ i ruch pakietow, ktore sa generowane przy wspotpracy aplikacji
z baza Oracle.

Log Miner

Z poziomu Oracle mamy do dyspozycji dwie zasadnicze procedury umozliwiajace przetrzasanie logéw
bazy danych: DBMS LOGMNR oraz DBMS LOGMNR _D. Procedury kolejno przetrzasaja logi bazy oraz
logi generowane w trybie rzeczywistym (REDO). Logi REDO (generowane w trybie rzeczywistym) sa tak
naprawde sktadnica zapiskow stuzacych do ew. cofnigcia dziatania polecenia lub kwerendy (wykorzysty-
wane chociazby w stosunku do cofania transakcji).

Istnieje wiele zalet zastosowania tego rozwiazania w przypadku wyszukiwania symptomoéow lub skutkoéw
ataku (nie zapominajmy, ze tego typu analiza zazwyczaj prowadzona jest ,,po fakcie”, ze wzgledu na wy-
magania czasowe oraz ilo$¢ danych, nie nadaje si¢ do zastosowan czasu rzeczywistego). Najwazniejsza
zaleta jest mozliwos$¢ przeniesienia plikow z logami na zdalny komputer (np. o wigkszej mocy obliczenio-
wej lub separatywny z punktu widzenia dzialania sieci). Dodatkowo, do analizy logow, udostepnione jest ze
strony Oracle narzgdzie graficzne OEM (Oracle Enterprise Manager).

Niestety, przy wykorzystaniu Log Miner’a, istnieje wigcej wad niz omoéwionych wczesniej zalet. Przede
wszystkim, w przypadku bazy MTS (Multi Threaded Server), narzedzie Log Miner nie moze by¢ uzyte ze
wzgledu na wewngtrzna allokacje pamigei samego narzedzia (narzedzie uzywa pamigei PGA, ktora nie jest
widoczna dla wszystkich watkoéw servera). Kolejnym ograniczeniem jest niewltasciwa wspolpraca z: pola-
czonymi lub migrowanymi rzgdami (rows), obiektami (objects), tablicami indekséw (index tables) czy kla-
strami (clusters). Dodatkowo, ciag SQL utworzony przez Log Miner’a NIGDY nie jest w 100% zgodny z
oryginalnym ciagiem uzytym przez atakujacego (spowodowane jest to specyfika logow REDO).

Dodatkowo, aby w ogdle uzy¢ narzedzia, baza musi mie¢ ustawiony tryb ARCHIVELOGMODE, nato-
miast zmienna trans action_auditing musi by¢ ustawiona w stanie: true.
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Pomimo wielu ograniczen, Log Miner jest doskonatym narzgdziem analizy, ktore moze postuzy¢ do roz-
poznania, zrozumienia a takze w przysztosci — jako baza przeciw podobnym atakom SQL Injection.

Sniffing pakietéw od strony Oracle

Z poziomu narze¢dzia SQL Net (Oracle Networking) istnieje mozliwos¢ $ledzenia transmisji. Pomocne
moga by¢ nastgpujace komponenty:

Oracle names

Connection Manager

Names Control Utility

Oracle Networking Client&Server

OczywiScie, mozna byloby pokusi¢ si¢ o $ledzeni transmisji od strony klienta, jednakze mogloby to
spowodowac trudnosci  w ogarnigciu catoéci rozwigzania. Najwicksza wada metody jest chyba rozmiar
plikow $ledzenia (trace), ktore w stosunkowo krotkim okresie czasu potrafiag osiagnaé znaczne rozmiary (w
przypadku niewlasciwej administracji servera oraz samego procesu, doprowadzi¢ do przepetienia dysku).
Dodatkowo, pomimo faktu, iz jesteSmy w stanie okres$li¢ nazweg pliku oraz jego lokalizacje, Oracle dodaje
ze swojej strony ID procesu (PID) do nazwy pliku. Identyfikator NIE JEST znany do momentu podtaczenia
si¢ uzytkownika (a tym samym, wystartowania procesu SHADOW). Tak wigc moze wystapi¢ problem w
rozpoznaniu aktywnie uzywanych plikow, lokalizacji ewentualnego miejsca ataku czy ochrony przed prze-
petnieniem dysku. Jest to wigc metoda stosunkowo mato wydajna.

Plik(i) $ledzenia z punktu widzenia Oracle

Istnieje takze mozliwos$¢ wlaczenia zrzutu stanu bazy Oracle (w trybie czasu rzeczywistego) z poziomu
samej bazy danych (polecenia: ALTER <SYSTEM/SESSION> SQL TRACE=TRUE;). Rozwiazanie to
réwniez obarczone jest pewnymi ograniczeniami. Przede wszystkim, zrzut musiatby by¢ wiaczony globalnie
przez caty czas. Sam proces pochtania ogromne ilo$ci zasobow komputera, na ktérym jest uruchamiany (im
dluzej trwa sam proces, tym wigcej zasobow jest zuzywanych). Do analizy wystapienia obcego ciagu (sy-
gnatury ataku SQL Injection) potrzebny bylby zewngtrzny parser. Jako, ze plik rowniez zawieratby numer
PID, cigzkie moze by¢ wysledzenie aktualnie uzywanych plikow i wykasowania starych, aby zapobiec
przepeknieniu si¢ dysku.

Oracle audit

Przy analizie skutkéw czy sposobu ataku, mozna pokusi¢ si¢o audyt wewnatrz bazy Oracle. Niestety,
podstawowy audyt ma kilka do$¢ powaznych ograniczen: nie dziala na poziomie rzedu (row), ciag SQL w
trybie rzeczywistym nie jest wychwytywany, dodatkowo — cigzko jest otrzymaé rozpoznanie uzycia ciagu
SQL z tacznikiem union.

Database triggers
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Triggery wewnatrz bazy danych sa kolejna linia obrony w przypadku uzycia audytu. W przypadku uzy-
cia triggerow, pozby¢ si¢ mozemy podstawowego ograniczenia od strony audytu (dziatanie na obiektach,
nie na rzedach). Oczywiscie w przypadku triggeréw, musimy zadbaé o oprogramowanie podstawowych
procedur (INSERT, UPDATE, DELETE). Ograniczeniem triggeréw jest niemoznos$¢ uzycia ich w przypad-
ku wystapienia kwerendy SELECT.

FGA (Fine Grained Auditing)

Poczawszy od wersji 91, Oracle wprowadzito mechanizm FGA. Idea narzedzia polega na odpalaniu od-
powiedniego triggera za kazdym razem, kiedy wyrazenie (ciag) SQL jest parsowany. Oczywiscie, przy
ustawianiu narzedzia, zobligowani jesteSmy do zdefiniowania polityk audytu (zasad — policies). Co wigcej,
narzedzie pozbawione jest uchybu standardowego audytu — moze takze monitorowaé zapytania typu SE-
LECT. Reasumujac — narz¢dzie FGA stanowi bazg do implementacji zewngtrznego systemu IDS.

Odczyt z SGA (System Global Area)

Opis tej metody zostawitem sobie na koniec (jako, z mojego punktu widzenia, najbardziej obiecujacej
metody wykrywania atakow typu SQL Injection). Najprostszym uzasadnieniem jest fakt, iz bazuje ona na
,sercu” bazy danych. Wszystkie operacje SQL, ktore wykonywane sa przez lub w bazie danych — przeby-
waja przez jaki$ czas w SGA. Istnieja ograniczenia zastosowania tej metody, jednakze wydaje mi sig, Ze
przy umiejetnym stworzeniu silnika narzedzia, jest mozliwe pozbycie si¢ ograniczen, ktore opiszg ponize;j:

1. Odpytywanie wewnatrz SGA moze zaowocowac spadkiem wydajnosci (w przypadku nieumiejgt-
nego zastosowania kwerendy — do catkowitego zablokowania systemu).

2. Ciag SQL moze by¢, najprosciej mowiac — przeoczony. Wiaze si¢ to z faktem, iz przez SGA prze-
latuja tysiace danych w jednostce czasu. Niektore, na skutek olbrzymiej ilosci danych ptynacych,
moga zosta¢ z SGA zbyt szybko wyrzucone. Jednakze szansa na ,,znalezienie” obcego ciagu SQL
jest stosunkowo wysoka.

PODSUMOWANIE I WNIOSKI

Ataki typu SQL Injection, pomimo istnienia od jakiego$ czasu sa nadal nowo$cia w przypadku opra-
cowywania metod ich wykrywania. Jak szeroka jest skala zagrozenia — cigzko jest przewidywac. Sklada sig¢
na to wiele czynnikdéw, gtownym jednak jest fakt, iz wielu administratorow serwerdw baz danych Oracle nie
wie, iz takowy atak w ogodle zostat przeprowadzony wobec bazy danych (chyba, ze skutki ptynace z tako-
wego ataku s wyjatkowo niezdarnie zamaskowane, a niekiedy — powoduja problem w samej bazie danych).

Na spadek podatno$ci bazy danych na ataki SQL Injection, mozna wptyna¢ stosujac si¢ do kilku zasad:

e Starajac si¢ nie uzywac dynamicznego SQL. Jesli uzycie jest koniecznie, w maksymalny mozliwy
sposob powinno by¢ filtrowane jego uzycie.

e Starajac si¢ nie uzywac¢ dynamicznego PL/SQL gdziekolwiek w aplikacji. Jesli nie mozna zastapi¢
takowego uzycia, powinno stosowac¢ si¢ zmienne typu bind.
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e Starajac si¢ ogranicza¢ wyzwalanie komendy lub wykonanie ciagu SQL do zdefiniowanego sta-
tycznie uzytkownika (aby nie wykonywaty si¢ one z prawami wiasciciela bazy danych).

e Starajac sig stosowac zasadg ,,najnizszego poziomu uprawnien”, czyli nadawania minimalnych
uprawnien potrzebnych do wykonania danego zadania/czynno$ci.

SQL Injection zyskuje coraz wigksze poparcie wsrdd potencjalnych napastnikéw ze wzgledu na klarow-
no$¢ i prostote rozwiazania. Poza tym, po ataku istnieje (lub czgsto nawet — nie istnieje) stosunkowo mato
sladow, ktore moglyby zosta¢ zauwazone i stanowi¢ podstawe do wszczecia alarmu lub krokoéw zapobiega-
nia podobnym sytuacjom. Podstawowa forma zabezpieczenia bazy danych przed atakami, oprocz ograni-
czania dynamicznego SQL, powinna by¢ wyobraznia oraz proba przewidzenia wszelkich mozliwych uchy-
bien podczas projektowania struktury bazy, oprogramowywania polecen, funkcji czy samej aplikacji.





