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Abstrakt. Prezentacja bedzie miata na celu przedstawienie portfolio produktéw firmy Quest Software dla platformy Oracle. Prowadzacy
opowie o nowosciach w ofercie Quest Software na rok 2007. Zostana zaprezentowane i omowione takie produkty jak: Foglight 5,
Capacity Manager, InTrust for Databases. Oméwione zostang zastosowania w/w narzgdzi do monitorowania i diagnostyki obciazenia
serwera, historycznego $§ledzenia wielkosci bazy danych i problemoéw zwigzanych z zarzadzaniem skladowaniem a takze $ledzenia
spelnienia polityki bezpieczenstwa firmy.

Informacja o autorze. Pawet Zuchowski jest Dyrektorem Handlowym w firmie Quest Polska w ktorej pracuje od czerwca 2004 r. Swoja
Sciezke zawodowa rozpoczynat jako administrator Novell i Microsoft w firmie TETA SA w ktorej pracowat od 1998. Od poczatku
zwigzany z bazami danych Oracle. Pracujac jako produkt manager i kierownik dziatu administratoréw baz danych w roku 2000 uzyskat
tytut MCSE oraz OCP. Pawet Zuchowski ukonczyt Uniwersytet Wroctawski, uzyskujac tytut magistra na wydziale Informatyki. Wiedze
swoja poglebial dalej na licznych kursach w kraju i zagranica.
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InTrust for Databases

W dzisiejszych czasach organizacje musza stosowac si¢ do zewngtrznych regulacji dotycza-
cych bezpieczenstwa baz danych oraz audytu srodowiska IT. Kiedy kontrola zostanie juz wdrozo-
na, specjalisci od IT musza upewnic sig, ze audyt i zabezpieczenia sa skalowalne i tatwe w zarza-
dzaniu.

Wdrozenie spetliajace wymagania, moze okaza¢ si¢ ekstremalnie drogie, ztozone i trudne,
szczegolnie przy stale rosnacej ilosci danych. Wbudowane zdolnosci audytowe systeméw RDBMS
moga okaza¢ si¢ niewygodne i stawia¢ duze wymagania przy zarzadzaniu i skalowaniu. Admini-
stratorzy baz danych musza ufaé, ze ich dane sa zabezpieczone przed niepowotang ingerencja,
kradzieza i naduzyciami. Podsumowujac, potrzebne sa dodatkowe narzedzia do obstugi duzej ilo-
$ci danych audytowych.

Zgodnos¢ z polityka bezpieczenstwa baz danych

InTrust for Databases jest produktem do audytu zapewniajacym bezpieczenstwo korporacyj-
nych baz danych. Automatyzuje polityki zarzadzania danymi poprzez wykrywanie w czasie rze-
czywistym intruzow, kradziezy i innych anomalii. Dodatkowa mozliwo$¢ analizy $ledczej, prze-
ptywy, alarmowanie i raporty pomagaja klientom rozwiazywac¢ powyzsze problemy. Administrato-
rzy zabezpieczen i baz danych moga mie¢ pewnos$¢, ze ich korporacyjne systemy bazodanowe
pozostaja pod ciaglym nadzorem, dane sa zabezpieczone zgodnie ze standardami i sa gotowe do
przejscia nastepnego audytu bezpieczenstwa.

Podstawowe mozliwosci zawarte w InTrust for Databases:

e Szczegélowe powiadomienia o zdarzeniach krytycznych w czasie rzeczywistym, wtaczajac
wykrywanie wlaman, kradziez danych i naduzycia

e Zdolnos$¢ do $ledzenia wszystkich naruszen polityki audytowej oraz dostarczanie danych
$ledczych zgodnie z wymaganiami audytora

o Elastyczne raportowanie pozwala na szybkie podejmowanie decyzji o zabezpieczeniu da-
nych

e Utrzymywanie danych audytowych zarowno krotko- jak i dlugookresowych zgodnie z wy-
mogami.
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Kradziez danych i ochrona prywatnosci

InTrust for Databases daje pewno$¢, ze w razie naruszenia polityki bezpieczenstwa (nieupo-
wazniony dost¢p do danych) wszystkie osoby decyzyjne wlaczajac osoby zarzadzajace bezpie-
czenstwem i bazami danych zostana natychmiast powiadomione. Przeplywy i historyczne rapor-
towanie wbudowane w InTrust for Databases daje osobom decyzyjnym pewnos¢, ze odstgpstwa od
polityki zostaty odpowiednio rozwiazane.

Kradziez i integralnos¢ danych

InTrust for Databases pozwala administratorom bezpieczefistwa na wykrywanie kto manipuluje
waznymi danymi lub zmienia struktur¢ bazy danych. Dostaja informacje wymagane do interwencji
(jesli zajdzie taka potrzeba) oraz ochrony tych danych.

Kompleksowy Audyt

Dzigki InTrust for Databases, Administratorzy moga przechwytywaé wszystkie zdalne i lokal-
ne operacje uprzywilejowanych sesji az do poziomu obiektow. Moga takze wykonywac raporty
sledcze tej aktywnosci.

Strategia zgodnosci z wymogami bezpieczenstwa

InTrust for Databases jest czgscia duzej kompleksowej strategii Quest’a utrzymywania zgodnoS$ci
z wymogami bezpieczenstwa. Rozwiazanie to zawiera produkty do weryfikacji srodowiska z ze-
wnetrznymi 1 wewngtrznymi regulacjami dla baz danych, aplikacji, srodowiska Windows przy
wykorzystaniu dedykowanego portalu Quest Compliance Portal.

Foglight

Foglight firmy Quest Software jest pot¢znym rozwiazaniem monitorujacym aplikacjg oraz cate
jej srodowisko pod katem wydajnosci. Dzigki niemu mozna wykrywaé problemy zanim dotkna
one uzytkownikow systemu. Zarzadzajacy aplikacjami oraz infrastruktura IT moga zapewni¢ wy-
magana szybkos¢ pracy calego srodowiska z punktu widzenia uzytkownika koncowego a w razie
powstania waskiego gardla — szybko i trafnie zdiagnozowac jego przyczyng. Foglight potrafi od-
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wzorowaé zardwno strukture techniczna srodowiska IT, jak i procesy biznesowe zachodzace z jej
wykorzystaniem. Dzigki temu mozliwe jest analizowanie wydajnosci srodowiska z réznych per-
spektyw — od obserwacji cato§ciowej po monitorowanie pojedynczych serwerow i aplikacji.

Tworzony na biezaco obraz wydajnosci aplikacji

Foglight korzysta ze specjalizowanych agentéw aby zbiera¢ dane ze wszystkich warstw aplika-
cji tj. uzytkownik koncowy, serwer aplikacyjny, baza danych, system operacyjny, serwer Web
oraz sie¢ — aby zapewni¢ calosciowy obraz wydajnosci systemu oraz zredukowaé czas potrzebny
na rozwigzanie problemu.

Kluczowe cechy
Potezne mozliwos$ci analizy i raportowania

Foglight pozwala uzytkownikom tworzy¢ wtasne raporty lub wykorzystac te, ktoére sa dostar-
czane wraz z aplikacja. Raporty moga zawiera¢ m.in. informacje na temat systemow, baz danych,
aplikacji, zarzadzania zdarzeniami, wykorzystania zasobow i zarzadzania poziomem ustug z okre-
slonego przedzialu czasowego.

Wykorzystanie SLA (Service Level Agreement)

Model ustug w Foglight taczy wazne informacje ze zdarzeniami, tak aby ustali¢ czy spelnione
jest SLA w krytycznych aplikacjach. Dzigki temu mozliwe jest utrzymanie ustalonych poziomow
ustug oraz §ledzenie zachowania infrastruktury IT w zalezno$ci od zmieniajacych si¢ warunkéw
1 obcigzenia.

Foglight Transaction Recorder i Player

Foglight umozliwia ciagle sledzenie transakcji webowych i powiadamianie, gdy pojawiaja si¢
problemy z czasami odpowiedzi. Foglight umozliwia takze analizowanie poprawno$ci wykonywa-
nia transakcji oraz dostgpnosci zadanych informacji. Transakcje oparte o sie¢ Web moga by¢ na-
grywane, przechowywane oraz odtwarzane w rozproszonych geograficznie lokalizacjach — po-
zwala to symulowa¢ zachowanie infrastruktury IT dla roznych dziatan biznesowych.

Lepsze wykorzystanie innych narzedzi

Foglight pozwala na integracje z oprogramowaniem firm trzecich takim jak m.in. Micromuse
Netcool, Tivoli IT Director, HP OpenView. Dzigki temu powiadomienia generowane przez Fogli-
ghta wysylane sa bezposrednio do programéw zewngtrznych.

Architektura Foglighta
Foglight Server

Serwer Foglight korzysta z inteligentnego silnika regul, ktory koreluje i interpretuje informacje
otrzymane od agentow Foglighta. Dodatkowo serwer zawiera takze baz¢ danych do przechowy-
wania zbieranych informacji. Zaawansowany silnik regul moze analizowac informacje z poje-
dynczego serwera lub taczy¢ dane zebrane z kliku maszyn. Reguty moga wywotywac szereg akcji
tj. wpisanie informacji do logdw, wysytanie powiadomien poprzez

e-mail, wywolywanie zdalne programéw lub generowanie alarmoéw dla zewngtrznych aplikacji
do zarzadzania §rodowiskiem. Foglight zawiera wysoko wydajna baz¢ danych, ktora zbiera i prze-
chowuje informacje o wydajnosci srodowiska dla potrzeb tworzenia raportéw. Z czasem dane
w niej zebrane staja si¢ bezcennym zbiorem informacji historycznych niezbgdnych przy analizie
dowolnych przedzialow czasowych oraz przy planowaniu kierunku rozszerzenia infrastruktury IT.
Dane z bazy moga by¢ rowniez z tatwoscia eksportowane do aplikacji zewngtrznych.
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Agenci Foglighta

Agenci Foglighta zbieraja informacje w ustalonych odstepach czasu 1 wysytaja dane do serwe-
ra. Agenci dzialaja na monitorowanych serwerach i maja niezwykle mate wymagania dotyczace
zuzycia pamieci i CPU. W rezultacie obcigzenie generowane przez agentow jest pomijalnie mate
i nie ma wpltywu na wydajno$¢ monitorowanej infrastruktury.

Foglight oferuje takze kartridze dedykowane poszczegdlnym aplikacjom. Kartridze korzystaja
z zestawu agentéw przystosowanych specjalnie na potrzeby danej aplikacji, bazy danych czy serwera
aplikacyjnego. Oto lista dostepnych kartridzy:

¢ Oracle E-Business Suite

e PeopleSoft

e MySAP.com

o Siebel eBusiness

o BEA WebLogic Application Server
e IBM WebSphere Application Server
e Oracle Application Server

e JBoss Application Server

e Apache Tomcat Application Server

e Bazy danych: Oracle, DB2, SQL Server, Sybase

Rozbudowana konsola Web

Foglight zawiera rozbudowana konsol¢ Web zorientowana na monitorowanie $rodowiska
z punktu widzenia obstugi potrzeb biznesowych. Dzigki niej mozna tatwo powiaza¢ procesy biz-
nesowe z aplikacjami i informacjami zbieranymi przez agentéw oraz zdarzeniami. Konsola zawie-
ra konfigurowalna przez uzytkownika podstrong MyFoglight, ktéra pokazuje w sposéb przyjazny
m.in. metryki systemowe, procesy biznesowe, status dziatania aplikacji, zgodno$¢ z SLA, odnoto-
wane zdarzenia. MyFoglight zawiera takze zestaw gotowych raportéw.





