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Abstrakt. Ostatnie lata to narastajaca informatyzacja przedsigbiorstw i organizacji. Naturalna konsekwencja tego procesu jest uzalez-
nienie si¢ przedsigbiorstw od systemow komputerowych. Jeszcze kilka lat temu, zagadnienie wysokiej dostepnosci systemow kompute-
rowych wzbudzato zainteresowanie tylko nielicznych firm. Obecnie jest to kluczowy temat praktycznie w kazdym przedsigbiorstwie.
Dlatego tez wszystkie wiodace firmy informatyczne skupiaja si¢ na poprawie ,,dostgpnosci” swoich rozwiazan. Nie inaczej postgpuje
firma Oracle implementujac coraz to nowe opcje w swoim oprogramowaniu. Naleza do nich RMAN, Flashback, RAC i Data Guard.
Technologia Data Guard pozwala na stworzenie i zarzadzanie identyczng kopia bazy danych, znajdujaca si¢ na oddzielnym serwerze.
Taka baza danych jest czgsto okreslana mianem bazy Standby. Data Guard dba o to, by baza standy byta na biezaco aktualizowana
poprzez przesyt zmian z bazy produkcyjnej. W przypadku awarii serwera produkcyjne-go Data Guard pozwala na aktywacje bazy
standby oraz przejgcie przez nig obstugi uzytkownikow, ktdrzy wezesniej pracowali na bazie produkcyjnej.

Niniejszy wyktad oméwi aspekty zwiazane z biezacym utrzymaniem Data Guard tak, by bazy produkcyjna i zapasowa pozostawaty
zsynchronizowane.

Informacja o autorze. Jacek Sapinski — Service Manager i Senior DBA w OPITZ CONSULTING Krakéw sp. z o.0., Kieruje grupa
Service Operations odpowiedzialng za monitorowanie i utrzymanie systemow. Posiada wieloletnie do§wiadczenie w administracji
krytycznych systeméw baz danych w jednym z najwigkszych cywilnych centrow przetwarzania danych w Europie.
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1. DataGuard — Normalna praca

W tej prezentacji zakladam, ze Data Guard zostat juz skonfigurowany i dziata poprawnie. Baza
danych ,,standby” jest juz stworzona, podjeto juz roéwniez wszystkie decyzje co do trybu pracy
oraz metody transportu logdw. Przykladowa konfiguracja moze wyglada¢ nastepujaco:

e Physical Standby

e Tryb pracy Maximum performance,

e Logi sa transportowane przez proces archivera,
e Brak Standby Redo Logs.

Oto graficzne przedstawienie tej konfiguracji:

i PRIMARY DATABASE ”i I

Archiver

MRF
Rtwork

Archive log desbination Standby destraton

Rys. 1. Podstawowa konfiguracja Data Guard

Baza Standby jest doktadna kopia bazy produkcyjnej. Baza standby jest na biezaco aktualizo-
wana poprzez aplikacje informacji REDO otrzymywanych z bazy produkcyjnej. Jak doktadnie
funkcjonuje ten proces w naszej prostej konfiguracji?

Proces Log Writer zapisuje zmiany do pliku dziennika powtérzen. Po zapenieniu takiego pli-
ku proces archivera archiwizuje go we Flash Recovery Area. Jednoczes$nie kolejny proces archiver
przesyla ten plik powtorzen do bazy standy. Na bazie zapasowej plik ten jest odbierany przez pro-
ces RFS (Remote File Server). Proces ten jest automatycznie uruchamiany, gdy archiver taczy si¢
po raz pierwszy z baza standby. Nie wymaga on zadnej dodatkowej konfiguracji. Proces RFS od-
biera plik przesytany z bazy produkcyjnej i umieszcza do w katalogu okreSlonym w parametrze
standby archive dest. Tak powstaly plik jest nastepnie pobierany przez proces MRP (Managed
Recovery Process) i integrowany (wgrywany) do bazy danych. Proces MRP nie jest uruchamiany
automatycznie. Aby go wystartowac nalezy wydac nastgpujace polecenie:

Alter Database recover manager standby Database disconnect from session;

Co dzieje sie z przestanymi logami, gdy nie dziala process MRP? Pozostaja one w katalogu
standy archive dest. Brak procesu MRP nie ma wptywu na przesyt logow z bazy produkcyjne;j.
Sa one nadal przesytane i odbierane przez proces RFS.
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2. Gaps

Co to jest Gap?

Gap nie jest niczym innym jak przerwa w sekwencji logow dziennika powtdrzen przestanych
do bazy standby. Logi sa przesytane z produkcji w kolejnosci ich tworzenia, wiec taka przerwa
w sekwencji nie powinna powsta¢. W praktyce jednak czgsto mamy do czynienia z taka sytuacja.
Spowodowane moze to by¢ na przyklad wylaczeniem bazy danych standby lub problemami z sie-
cig. Takie zdarzenia powoduja naturalnie, ze logi nie sa przesytane z zachowaniem kolejnosci
chronologiczne;.

Wg dokumentacji Oracle, postgp procesu aplikowania logéw mozna odnalez¢ w widoku
v¥archived log. W praktyce wydaje si¢ w tym celu nastepujace zapytanie:

select sequence#,archived,applied from vSarchived log where dest id=2 order by
sequencef;

SEQUENCE# ARC APP
451 YES YES
452 YES YES
453 YES YES
454 YES YES
455 YES YES
458 YES NO
459 YES YES
460 YES YES

Wynik tego zapytania moze sugerowac, ze jeden z logow (seq. 197) nie zostat zaaplikowany na
bazie standby. Czy jest to ,,Gap”?

Jak si¢ okazuje nie jest to brak logdw na bazie standby. To zapytanie zostato wykonane na ba-
zie produkcyjnej. Zdarza sig, ze na bazie produkcyjnej pojawiaja si¢ takie ,,luki” w sekwencji lo-
goéw. Zwykle pojawia sig to po zlikwidowaniu prawdziwej przerwy w sekwencji logéw. Informa-
cja o logach, ktore zostaly przestane pdzniej, czasami nie jest poprawnie przesylana do bazy pri-
mary. Dlatego tez powyzszego sprawdzenia nalezy zawsze dokonywac na bazie standy:

select sequence#,archived,applied from vS$archived log where dest id=2
order by sequencef;

SEQUENCE# ARC APP
451 YES YES
452 YES YES
453 YES YES
454 YES YES
455 YES YES
458 YES YES
459 YES YES
460 YES YES
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W jaki sposob rozwiazywany jest problem braku niektorych logow w bazie standby? W wigk-
szo$ci przypadkow dzieje si¢ to automatycznie. Jednakze okazjonalnie wymagana jest manualna
interwencja administratora.

2.1. Automatic Gap Resolution

Co to jest “Automatic Gap Resolution”?

Jest to zautomatyzowany proces uzupetniania brakujacych logéw dziennika powtorzen na bazie
stadby. Proces ten moze zosta¢ zainicjowany zaréwno przez proces RFS bazy standy, jak rowniez
przez proces Archivera bazy produkcyjne;.

Przeanalizujmy najpierw przypadek, kiedy inicjacji dokonuje proces RFS. Przy odbiorze
pierwszego logu, po przerwie w przesyle z bazy produkcyjnej, zastaje zauwazony brak jednego lub
wigcej logow. Proces RFS wysyta do bazy produkcyjnej zadanie przestania brakujacych plikow.

Drugim mechanizmem rozwiazywania tego problemu kontrolowany jest przez proces archive-
ra. Jeden z procesow archivera (heartbeat archiver) ciagle odpytuje baze standby i przesyta braku-
jace logi dziennika powtdrzen.

Te mechanizmy funkcjonuja nie wymagaja zadnej konfiguracji i w wigkszo$ci przypadkow
funkcjonuja niezawodnie.

W tym konteks$cie warto tez zwroci¢ uwage na pojawiajace sie¢ w alert logu wpisy FAL: Fetch
Archive Log. Mechanizm ten pozwala rozwiazywac sytuacjg, ktorej np. log nie zostal nigdy prze-
stany lub tez zostat prawidtowo przestany do bazy standy, jednakze przed jego uzyciem zostat
usunigty z dysku. Dzigki temu mechanizmowi baza standy moze zazada¢ od bazy produkcyjnej
ponownego przestania logéw. Aby ten mechanizm dziatal prawidtowo nalezy ustawi¢ nastgpujace
parametry:

e fal server — nazwa serwisu Oracle Net, ktory jest prawidlowo skonfigurowany na bazie
standby i wskazuje na serwer dokad nalezy wysta¢ zadanie przestania pliku,

o fal client — nazwa serwisu Oracle Net, ktéry jest prawidlowo skonfigurowany na bazie
produkcyjnej i wskazuje na serwer dokad nalezy wysta¢ zadany plik.

Dla prawidtowego dziatania tego mechanizmu bardzo wazna jest prawidlowa konfiguracja od-
powiednich serwisow Oracle Net. Parametry te powinny by¢ ustawione na bazi standy. Jednakze,
jesli chcemy dokonywaé¢ zmiany rél baz danych (switchover lub failover) to warto skonfigurowac
te parametry rowniez na bazie produkcyjne;.

Automatic Gap Resolution moze funkcjonowac prawidtowo tylko w przypadku, kiedy dyspo-
nujemy wystarczajaca przepustowoscia tacza oraz procesy archivera na bazie produkcyjnej nie sa
zajete archiwizowaniem aktualnych logdéw. Dlatego tez zalecane jest skonfigurowanie wielu pro-
cesow. Nie zauwazytem, jak do tej pory, zadnych skutkéw ubocznych wynikajacych z uruchomie-
nia ,,zbyt” wielu proceséw archivera.

Ponizej ilustracja sytuacji, w ktorej proces MRP czeka na przestanie brakujacych logéw a te nie
sa przesytane poniewaz archiver jest zajety przesytanie aktualnych logow:

SQL> select process,status,sequence# from vSmanaged standby;

PROCESS STATUS SEQUENCE#
ARCH CLOSING 0
ARCH CLOSING 0

RFE'S WRITING 476
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MRPO WAIT FOR_GAP 235

Z powyzszego zapytania wynika, ze na bazie produkcyjnej skonfigurowane sa dwa procesy ar-
chivera. Jeden z nich jest odpowiedzialny za archiwizacje lokalnie na dysk a drugi za przesyt do
bazy standy. Poniewaz dla kazdego archivera kontaktujacego si¢ z baza standy jest startowany
osobny proces RFS, dochodzimy do wniosku, ze tylko jeden archiver przesyta pliki do bazy stand-
by.

W celu ustalenia czy na bazie standy brakuje logdw mozna réwniez wykorzystaé widok
v$archive gap. Informacje znajdujace si¢ w tym widoku sa aktualne, tylko jesli proces MRP za-
uwazyt brak plikow. W praktyce spotkalem si¢ z sytuacja, ze proces MRP nie dziatat, bo zakon-
czyt si¢ po wykryciu uszkodzonego logu:

ORA-00317: file type 0 in header is not log file

ORA-00334: archived log:
'/oradata/sby/archivelog/2008 12 01/0l mf 1 418 4djms7gh_.arc'

MRPO: Background Media Recovery process shutdown (SBY)

W takiej sytuacji proces RFS nadal akceptowal przychodzace logi i klient dopiero po pewnym
czasie odkryl, ze na bazie standby nie dziata proces MRP i ze powstal Gap (uszkodzony plik).
Wtedy jednak log ten nie byt juz dostgpny na maszynie produkcyjnej i trzeba byto odtwarzac go z
backupu.

2.2. Manualne “Gap Resolution”

Automatyczne rozwiazywania problemu brakujacych logéow dziala zwykle bardzo dobrze. W
praktyce spotkatem si¢ jednakze z sytuacjami, kiedy nawet przy ustawionych parametrach FAL,
logi nie byly kopiowane:

FAL[client]: Failed to request gap sequence

GAP - thread 1 sequence 400-400
DBID 3954948037 branch 662646405

FAL[client]: All defined FAL servers have been attempted.

Niestety nie udato mi sie ustali¢ przyczyny takiego zachowania bazy danych. Jednakze rowniez
taki problem moze zosta¢ rozwiagzany, wymaga to jednak manualnej interwencji administratora.

Jezeli brakuje nam tylko kilku logdw, najprostszym rozwiazaniem jest skopiowanie tych pli-
kéw z serwera produkcyjnego na serwer standby i zarejestrowanie ich w bazie standby. Mozna to
zrobi¢ na dwa sposoby:

. sglplus

o alter Database register logfile ‘/kat/log 1 1234.arc’;
L4 rman

o katalog start with ‘/katalog gdzie sa logi’;

Uzycie RMAN’a jest o wiele wygodniejsze, bowiem jednym poleceniem mozemy zarejestro-
waé wiele logéw. W przypadku sqlplus’a musimy rejestrowaé kazdy log osobno.

Jak tylko log zostanie zarejestrowany, proces MRP zainicjuje jego integracj¢ do bazy. Nie mu-
simy wydawa¢ dodatkowego polecenia ,recover”. Jest to prawda przy zalozeniu, ze baza jest
w trybie Managed Recovery.
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Czgsto jednak zdarza si¢, ze mamy do czynienia z brakiem wielu logéw. Tak p6zne rozpozna-
nie problemu zwykle jest to skutkiem ubocznym braku odpowiedniego monitoringu baz. Reczne
kopiowanie wszystkich brakujacych logbw moze by¢ w takiej sytuacji uciazliwe i czasochtonne.
Zwykle logi zostaty juz usunigte z maszyny produkcyjnej i musza by¢ odtworzone z kopii zapaso-
wej a ich sumaryczny rozmiar dochodzi do kilkuset GB. W takiej sytuacji tatwiejszym moze by¢
wykonanie backupu inkrementalnego bazy produkcyjnej i odtworzenie go na bazie standby.

BACKUP INCREMENTAL FROM SCN 233995 DATABASE FORMAT '/tmp/ForStandby %U'

Jest to specjalny rodzaj backupu, ktory nie jest katalogowany w bazie produkcyjnej. Tak wiec
nie ma to wplywu na strategie tworzenia kopii zapasowych systemu produkcyjnego (retention
policy, zalezno$ci pomiedzy kopiami inkrementalnymi i pelnymi).

Tak utworzona kopi¢ zapasowa nalezy przenies¢ na system standby i odtworzy¢ ja przy pomo-
cy nastgpujacego polecenia RMAN:

recover database noredo;

“Noredo” to specjalna opcja dla baz danych standby, ktére nie posiadaja wiasnych plikow
dziennika powtdrzen.

Te kroki sa opisane w dokumentacji. Brakuje tam jednak informacji o kolejnym kroku. Mia-
nowicie po odtworzeniu backupu baza danych standby nadal czeka na brakujace logi, mimo ze nie
sa one juz potrzebne. W tej sytuacji nalezy utworzy¢ nowy ,,standby Controlfile” na bazie produk-
cyjnej i przenie$¢ do bazy standby.

3. DataGuard Broker

Data Guard moze by¢ administrowany przy pomocy polecen SQL. Oracle zaleca jednak uzycie
w tym celu programu Data Guard Broker. Program ten ma, podobnie jak RMAN, wiasny interfejs
(dgmgrl) oraz wlasny zestaw polecen. Kazde polecenie SQL stuzace zarzadzaniu bazami standby
ma odpowiednik wérod polecen Data Guard Brokera.

W tym konteks$cie pojawia si¢ pytanie czy nalezy uzywa¢ Data Guard Brokera? Jakie sa jego
zalety? Z mojego punktu widzenia Data Guard Broker ma trzy zasadnicze zalety.

Pierwsza z nich jest tatwos¢ wykonywania operacji failover i switchover, czyli zamiang rél
pomigdzy baza produkcyjng i baza standby. Wystarczy wydanie jednego polecenia w interfejsie
dgmgrl 1 Data Guard Broker zajmuje si¢ przeprowadzeniem catej operacji. Wykonanie operacji
,»switchover” przy pomocy polecen SQL wymaga wydania ich w $cisle okreslonej kolejnosci na
bazie produkcyjne i bazie standby. Ta procedura jest podatna na btedy ludzkie, jako ze zwykle
wykonywana jest w sytuacji stresujacej i pod presja czasu.

Data Guard Broker umozliwia rowniez monitorowanie baz standby przy pomocy Grid Control.
Ten aspekt omoéwiony bgdzie w nastgpnym rozdziale.

Inng zaleta Data Guard Brokera jest to, ze po starcie bazy standby automatycznie uruchamia on
recovery na bazie standby oraz koryguje ustawienia parametréw na bazie produkcyjnej. Oszczedza
to pisanie dodatkowych skryptow, ktore musza by¢ wykonane po restarcie serwera czy operacji
failover.

Aktywacja procesu Data Guard Broker

W jaki sposob uruchamia si¢ Data Guard Borker’a? Wystarczy ustawi¢ nastgpujacy parametr i
proces ten bedzie automatycznie uruchamiany przy starcie instancji:

alter system set dg broker start=true;
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Pozniej mozna juz korzysta¢ z narzedzia dgmgrl do konfiguracji i zarzadzania Data Guardem.
dgmgrl /
Istotne jest, ze po uruchomieniu Data Guarda i skonfigurowaniu go przy pomocy Data Guard

Brokera, nalezy zawsze uzywac interfejsu dgmgrl do zmiany parametrow. W przeciwnym wypad-
ku Data Guard Borker bgdzie raportowal ORA-16xxx btedy:

ORA-16792: configuration property value is inconsistent with database setting
Mimo takich bledow system zwykle funkcjonuje dalej, jednakze nalezy unika¢ niepoptrzeb-

nych i mylnych komunikatéw o btedach. Tak wiec, jesli raz uruchomimy Data Guard Brokera nie
powinnismy uzywac polecen SQL.

Dotyczy to parametrow, ktore na pierwszy rzut oka nie maja nic wspdlnego z Data Guard Bo-
ker’em, np. log_archive_max_processes
Deaktywacja Data Guard Brokera
Daektywacja jest tak samo prosta jak aktywacja:
alter system set dg broker start=false;

Po deaktywacji Data Guard Brokera powinno si¢ rowniez usunac jego pliki konfiguracyjne.
Znajduja si¢ one w lokalizacji okreslonej parametrami:

dg broker config filel
dg broker config fileZ2

Jesli nie usunie si¢ tych plikow, przy uruchomieniu Data Guard Brokera w przysztoSci zostana
one wczytane, co moze spowodowaé zamieszanie.

4. Monitorowanie DataGuard za pomoca GridControl

Oracle zaleca monitorowanie Data Guard’a przy pomocy Enterprise Manage Grid Control. DB
Console nie jest wystarczajaca. RoOwniez niezbedny jest Data Guard Broker, jako ze GC uzywa go
do monitorowania bazy standby.

Bez dziatajacego Brokera strona Data Guard’a w GC wyglada nastgpujaco:

afabase Instance: BELOSCE = Cogged in
(1) Information
This database is not configured with Data Guard broker. Some of the advantages of using Data Guard broker include automated switchover and failover support as well as easy creation of|
physical and logical standby databases. Click on the help link for more information or on the Use Data Guard Broker link to get started.
Pata Guard
Page Refreshed 29 September 2008 10:59:59 CEST “iew Data | Real Time: 1 Minute Refresh j
Overview BELOSCP - Redo Generation Rate
Prirnary Database Name B‘_ELOSCP 500
Data Guard Status <17 o 450
@ TIP Use Data Guard Broker ;2 300
<150
o]
a0 230 10:00 10:30 1100
29-58p-2008 | W Redo Generation Rate
Standby_Belgien - Lag Times Standby_Belgien - Apply Rate
6,000 1.0
" \ |

Rys. 2. Strona Data Guard w GC bez Data Guard Brokera
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W szczeg6lnosci wlaczony Data Guard Broker umozliwia monitorowanie transportu i apliko-
wania logoéw na bazie standby. Przekroczenie definiowalnych pozioméw powoduje wygenerowa-
nie ostrzezenia lub alarmu.

Odpowiednie metryki sa dostarczane wraz ze standardowa instalacja. Sa one widoczne na stro-
nie bazy standby. Jednakze nie maja one zdefiniowanych pozioméw alarmowych. Odpowiednie
reguty powiadamiania rowniez nie sa zdefiniowane. Aby otrzymywaé¢ powiadomienia o alarmach
uzytkownik musi wigc dokona¢ odpowiedniej konfiguracji.

Gdy tylko wszystkie powyzej opisane wymagania zostaty spetnione, strona w GC wyglada na-

stepujaco:
Diagnosezusammenfassung Zusammenfassung des Speicherplatzes High Availability
ADDM-Ergebnisse 0 Datenbankgroile (GH) 1815 Data Guaed /B
Aeit Log 2305 2009 11.358:15 Problem-Tablespacas 1] Instancs Recoeny-Zed (8] g1
Sogment Atasod-Emplehlungen ] Latzies Backup
Speicheplatz-Veretzungen + 0 Verwendbarer Flash Recovery-Bareich (%)
Beelegier Dump-Bereich (%) 5 Flashback-Zed 16 09 200 14 1631
VAlerts
Kategoria Alle * Waiter | Frtisch 0 Wamng 1
Meinglichkait . Kategarie Hasma Makdung Alert awsgeloa
f Dty Guied Dty Guwed Dt Dty Cused-SIaius v pom 81 Ydameng ORA-16TIE conbouralion feapeily vilus o inoondiEtest wil 23 05 008
Status Stabus dalabass sating. 125154

Rys. 3. Strona Data Guard w GC z Data Guard Broker'em

Widoczny tutaj alert byl spowodowany zmiang parametru log_archive max processes przy
uzyciu SQL’a a nie polecenia dgmgrl:

alter system set

log archive max processes=10;

Jest to jeden z parametrow, ktére powinny by¢ zmieniane przy pomocy polecen dgmgrl.

Inny typowy alert wyglada nastepujaco:

Transport-Lag (Sekunden): Letzte 24 Stunden
Daten anzeigen Letzie !
Statistiken Metrikwert
Letzter bekannter Wert 333
Durchschnittlicher Wert 1896.1 2500
Hoher Wert 3227 3000
Miedriger Wert 333 2500
O Wamschwelle 1800 2 000
Kritischer Schwellemwert Nicht definien )
Varkommen vor Auslésen von Alert 1 L300
Fehlerbehebende Malinahme Keine 1.000
500
?2 20 12:30 12:40 12:50 130
23.00.2008 W sty
Alert-Historie
Kommentar fir letzten Alert Fommentar hinzufi
Dringlichkeit Timestamp Meldung
- 23.09.2008 13:12:22 Etwa 333 Sekunden von Redo sind noch nicht auf dieser Standby-Datenbank verflghar
A 23.09.2008 12-40:07 Etwa 2211 Sekunden von Redo sind noch nicht auf dieser Standivw-Datenbank verflghar
o 23.09.2008 12:20:07 Etwa 82T Sekunden von Redo sind noch nicht auf dieser Standby-Datenbank verfighar

Rys. 4. Przyktadowa metryka — Transport Lag
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Metryka ,, Transport-Lag” pokazuje odlegtos¢ w czasie od ostatnio przetransportowanego logu.
Taka sytuacja moze by¢ spowodowana przez

e przerwanie przesytu logow z bazy produkcyjnej np. z powodu problemoéw z siecia,

e lub tez przez fakt, ze na bazie produkcyjnej nie nastapito przelaczenie si¢ pomigdzy loga-
mi. Najczgstsza przyczyna jest niewielka liczba transakcji i nieustawiony parametr ar-
chive lag target

7. Podsumowanie

Praktyka pokazuje, ze technologia Data Guard jest niezawodnym narzgdziem pozwalajacym na
podniesienie dostgpnosci systemoéw baz danych. Prawidlowo skonfigurowana i monitorowana nie
wymaga duzych naktadow administracyjnych.

Oprocz zastosowania do celow Disaster Recovery, baza standby moze by¢ rowniez wykorzy-
stywana jako baza do generacji raportow (w trybie Read-Only) i/lub do tworzenia kopii zapaso-
wych bazy bez obciazania systemow produkcyjnego.
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