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Abstrakt. Znaczna cze$¢ informacji kazdej organizacji to informacje poufne i potencjalnie cenne, co oznacza, ze jesli dostep do nich
uzyskaja osoby niepowotane, moze doj$¢ do znacznego zagrozenia bezpieczenstwa. Aby temu zapobiec, przedsigbiorstwa musza:

zachowa¢ kontrolg nad informacjami poufnymi, nawet jesli zostaty one udostgpnione innym;

$ledzi¢ dokumenty i wiadomosci e-mail przekazywane do odbiorcow wewngtrznych i zewngtrznych;

zapobiega¢ nieautoryzowanemu dostgpowi do informacji, ich edycji i pobieraniu ich czgsci;

cofa¢ prawa dostgpu w przypadku zmiany relacji biznesowych, spodziewanego procesu sadowego lub gdy nalezy zmieni¢ re-
guly zachowywania informacji.

Rozwiazanie Oracle Information Rights Management, znane poprzednio pod nazwa SealedMedia E DRM, umozliwia przedsigbior-
stwom spetnianie wszystkich tych zalecen poprzez stosowanie szyfrowania dokumentéw i wiadomosci e-mail w celu ich ,,opieczgtowa-
nia”, kojarzac je z okreslona reguta i wprowadzajac podpis cyfrowy zapewniajacy ochrong przed sfatszowaniem.
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1. Wstep

Z uwagi na swobodny przeptyw informacji migdzy instytucjami i przedsigbiorstwami a ich pra-
cownikami, kontrahentami, partnerami, klientami, ksiggowymi, radcami prawnymi itd. coraz trud-
niej jest dba¢ oto, aby informacje poufne nie wpadly w niepowotane rece. Cato$¢ obiegu
i przechowywania dokumentéw we wspotczesnych instytucjach i przedsigbiorstwach oparta
jest o systemy plikowe i1 poczte. Tradycyjne produkty do zarzadzania informacjami zapewniaja
wprawdzie ochrong informacji przechowywanych na serwerach organizacji, nie ma jednak takiej
pewnosci w przypadku wszystkich kopii informacji krazacych poza tymi serwerami — zwlaszcza
poza firma. Rozwiazanie Oracle Information Rights Management zmienia t¢ sytuacje, rozszerzajac
zakres ochrony, kontroli i §ledzenia poza ramy wtasnej sieci przedsigbiorstwa i obejmujac takim
nadzorem zdalne komputery biurowe, laptopy i przenosne urzadzenia bezprzewodowe uzytkowni-
kow itd.

IRM jest rozwiazaniem stworzonym dla instytucji i przedsigbiorstw, ktore podjety decyzje, aby
nie wdraza¢ rozwiazan do zarzadzania informacja w rodzaju FileNet, czy Documentum, ale chca
jednak zabezpieczy¢ posiadane informacje oraz kontrolowac ich przeptyw i dostgp do nich.

2. Odbiorca

¢ Organizacja realizujaca zalecenia norm PN ISO/IEC 17799 i PN ISO/IEC 27001.

e Organizacja wdrazajaca lub planujaca wdrozenie polityki bezpieczenstwa w zakresie ochro-
ny informacji.
¢ Organizacja muszaca zapanowa¢ nad dokumentami i poczta:

¢ Dbez rewolucji polegajacej na wdrozeniu systemu w rodzaju IBM FileNet ECM lub ECM
Documentum,

e dzigki dramatycznie nizszym kosztom, niewielkiemu czasowi wdrozenia oraz ograniczeniu
do minimum koniecznych zmiany w Organizacji oraz dodatkowych dziatan.

3. Najwazniejsze funkcje

e Zabezpiecza i $ledzi wszystkie kopie dokumentéw elektronicznych — niezaleznie od spo-
sobu ich transmisji, miejsca ich przechowywania i wykorzystania. Zabezpiecza poufne do-
kumenty 1 pocztg przed przypadkowym lub zamierzonym naduzyciem.

o Patwos$¢ korzystania w ramach istniejacych aplikacji biurowych.

o Przejrzysta obstuga pracy w trybie offline (bez dostgpu do sieci) z mozliwoscia cofania
uprawnien w dowolnym momencie. Mozliwo$¢ uniewaznienia dost¢pu do poufnych infor-
macji przechowywanych na zdalnych komputerach, ptytach CD w momencie np. zakoncze-
nia projektu lub odejscia pracownika/kooperanta z funkcji.

e Scentralizowane zarzadzanie prawami dostgpu oparte na istniejacych procesach bizneso-
wych i rolach pracownikow.

e Szczegodtowy model praw administracyjnych.

e latwa integracja z istniejacymi repozytoriami dokumentow. Wsparcie oraz wymuszenie
przejrzystych i komunikatywnych regut klasyfikacji informacji opartej na istniejacych pro-
cesach biznesowych i rolach pracownikow.
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e Wiasciciele procesow biznesowych moga tatwo zarzadza¢ bezpieczenstwem ich najbardziej
wrazliwych informacji, bez dodatkowego obciazania administratorow IT.

e Kompletny zapis przebiegu zdarzen zwiazanych z dostgpem do ,,opieczetowanych” doku-
mentéw w trybach online i offline.

e Stanowiace branzowy standard szyfrowanie AES i RSA.

e Najlepsze w branzy zabezpieczenie oprogramowania przed manipulacja przez osoby niepo-
wolane (tamper-proofing), ochrona przed wykonywaniem zrzutow ekranu i znaki wodne.

4. Opieczetowywanie dokumentow

Znaczna czg$¢ informacji kazdego przedsigbiorstwa to informacje poufne i potencjalnie cenne,
co oznacza, ze jesli dostgp do nich uzyskaja osoby niepowotane, moze doj$¢ do znacznego zagro-
zenia bezpieczenstwa. Aby temu zapobiec, przedsigbiorstwa musza:

e zachowa¢ kontrolg nad informacjami poufnymi, nawet jesli zostaly one udostgpnione in-
nym;

e $ledzi¢ dokumenty i wiadomosci e-mail przekazywane do odbiorcow wewnetrznych i zew-
netrznych;

¢ zapobiegac¢ nieautoryzowanemu dostgpowi do informacji, ich edycji i pobieraniu ich czgsci;

e cofa¢ prawa dostepu w przypadku zmiany relacji biznesowych, spodziewanego procesu sa-
dowego lub gdy nalezy zmieni¢ reguty zachowywania informacji.

Rozwiazanie Oracle Information Rights Management, znane poprzednio pod nazwa SealedMe-
dia E-DRM, umozliwia przedsigbiorstwom spetnianie wszystkich tych zalecen poprzez stosowanie
szyfrowania dokumentéw i wiadomosci e-mail w celu ich ,,opieczgtowania”, kojarzac je z okre-
$long reguta i wprowadzajac podpis cyfrowy zapewniajacy ochrong przed sfalszowaniem. Latwe
do zainstalowania oprogramowanie klienckie egzekwuje stosowanie tych regut w systemach uzyt-
kownikow, integrujac si¢ bezproblemowo ze $srodowiskiem systemu Windows i z aplikacjami
biznesowymi o znaczeniu krytycznym, takimi jak Microsoft Office, Adobe Reader, Internet
Explorer, QuickTime, a dla poczty elektronicznej MS Outlook czy Lotus Notes. Reguly sg prze-
chowywane i zarzadzane na centralnym serwerze Oracle Information Rights Management. Dzigki
temu to nie pojedynczy uzytkownik odpowiada za definicje regut, a centralny zespot administrato-
row, ktory we wlasciwy sposob implementuje wewngtrzne procedury bezpieczenstwa czy standar-
dy ISO w firmie. Kazda z regut moze zosta¢ zastosowana do tysiecy dokumentow, umozliwiajac
skalowanie tego rozwiazania odpowiednio do potrzeb przedsigbiorstwa, zapewniajac jednoczesnie
spojny 1 przejrzysty dostep uzytkownikom pracujacym z opieczgtowanymi dokumentami i wiado-
mos$ciami e-mail.

Rozwiazanie Oracle Information Rights Management jest rowniez wystarczajaco elastyczne,
aby administratorzy mogli definiowa¢ wyjatki od reguty dla poszczegolnych uzytkownikow, do-
kumentow i poczty elektronicznej. Co najwazniejsze, rozwigzanie to daje si¢ latwo zintegrowac z
istniejacymi procesami biznesowymi, co oznacza, ze uzytkownicy nie musza zna¢ si¢ na kluczach
i hastach, aby pracowac¢ z ,,opieczgtowanymi” dokumentami.

5. Kontrola dostepu

W przeciwienstwie do innych produktow zapewniajacych bezpieczenstwo informacji, opro-
gramowanie Oracle Information Rights Management nie przestaje dziata¢, gdy informacje znajda
si¢ poza zapora korporacyjna. Oprogramowanie to nadal zabezpiecza i §ledzi wszystkie kopie do-
kumentéw i wiadomosci e-mail w kazdym miejscu, w ktorym sa przechowywane i wykorzysty-
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wane — nawet wtedy, gdy opuszcza juz przedsigbiorstwo. Stosujac szczegdélowo zdefiniowane
prawa do edycji, drukowania i kopiowania dokumentéw oraz wiadomosci e-mail, rozwigzanie
Oracle Information Rights Management zapewnia dostgp do zabezpieczonych informacji tylko
autoryzowanym uzytkownikom. Kontroluje rowniez wykorzystanie i proby wykorzystania tych
dokumentow oraz zapewnia mozliwo$¢ cofnigcia praw dostgpu w dowolnym miejscu i o dowolnej
porze — nawet wzgledem kopii przechowywanych na serwerach, stacjach roboczych czy lapto-
pach partneréw, klientow oraz dostawcow. Dokumenty oraz wiadomosci e-mail zabezpieczone
rozwigzaniem Oracle Information Rights Management sa mi¢dzy innymi chronione przed:

e nieuprawnionym otwarciem;

¢ edycja przez osoby niepowotane;

¢ kopiowaniem cato$ci lub czgsci dokumentu do innych dokumentow elektronicznych;
e wykonywaniem zrzutow ekranowych;

e drukowaniem zaréwno na drukarce konwencjonalnej jak i na przyktad do pliku PDF;

o wyswietlaniem formut w arkuszach kalkulacyjnych (MS Excel).

6. Praca w sposoéb przejrzysty

Rozwiazanie Oracle Information Rights Management zapewnia skalowalna, odporng na mani-
pulacje os6b niepowotanych kontrol¢ poufnych dokumentéw i wiadomosci e-mail przedsigbior-
stwa. Jednoczesnie mozna je fatwo zintegrowac z istniejacymi rozwigzaniami i aplikacjami firmy.
Oznacza to, ze autoryzowani uzytkownicy moga w przejrzysty sposob tworzy¢ i edytowac opie-
czetowane dokumenty w aplikacjach zainstalowanych na swoich komputerach biurowych bez po-
trzeby ich uaktualniania. Ponadto rozwiazanie Oracle Information Rights Management zostato tak
zaprojektowane, aby szczego6lnie koncowi uzytkownicy biznesowi w sposob przezroczysty dla
siebie mogli w ten sam sposob jak dotychczas pracowa¢ z dokumentami ,,opieczgtowanymi’.

7. Latwe zarzadzanie rozwigzaniem zabezpieczajacym przedsie-
biorstwo oraz jego tatwa adaptacja

Rozwiazanie Oracle Information Rights Management jest latwe w obstudze nie tylko
dla uzytkownikow, ale takze dla zespotu administratoréw. Udostepnia reguty, ktore mozna stoso-
wac wzgledem poszczegdlnych dokumentdw i ich klas oraz ktére mozna zmienia¢ nawet po wy-
staniu dokumentéw i wiadomos$ci e-mail poza firmg. Ponadto rozwiazanie to mozna skalowac,
dostosowujac je do rozwijajacych si¢ potrzeb przedsigbiorstwa, nie angazujac w ten proces prze-
cigzonych dzialow informatyki.

8. Poréwnanie Oracle IRM z produktami innych producentéow

Oracle IRM ma kilka cech wyrdzniajacych go w stosunku do innych produktéw do zarzadzania
bezpieczenstwem produktow:

o Klient Oracle IRM jest w petni zintegrowany ze §rodowiskiem Microsoft a przez to jest
praktycznie transparenty z punktu widzenia uzytkownikow koncowych; nie wymaga szko-
len uzytkownikow czy tez zmiany ich przyzwyczajen.

e Oracle IRM zabezpiecza i zarzadza uprawnieniami do réoznych typoéw dokumentow i wielu
poczt centralnie dla Organizacji oraz dla jej wspolpracownikoéw i klientow zewngtrznych
poprzez macierz: struktura organizacyjna/rola/uprawnienia/czas od do/kontekst; dotyczy to
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roéwniez monitorowania aktywnos$ci uzytkownikdéw oraz stanu, miejsca i dzialan na doku-
mentach; umozliwia to centralne i efektywne zarzadzanie informacja w bardzo duzych or-
ganizacjach bez konieczno$ci dramatycznych zmian infrastruktury informatycznej i praktyk.

Oracle IRM umozliwia pracg off-line przy zachowaniu pelnej funkcjonalnos$ci; umozliwia to
zdalna prace uzytkownikom nie podlaczonym chwilowo do sieci organizacji oraz drama-
tycznie odciaza obciazenie serwerow.

Oracle IRM jako jedyny z wymienionych ponizej produktéw umozliwia tekstowe przeszu-
kiwanie chronionych dokumentéw. Oczywiscie o ile takie prawo ma uzytkownik.

Do wszystkich funkcji Oracle IRM jest zapewniony dostep poprzez rozbudowane API.
Umozliwia to dowolny rozwoj srodowiska IRM np. integracje z magistrala systemowa Or-
ganizacji poprzez Web Serwis. Ponadto IRM zapewnia bezposrednia integracj¢ z LDAP
Organizacji. Jest tez w petni skalowalny.

Tabela 1. Wspierane formaty

Format obstugiwanych pli- ECM Docu-

kow Oracle Microsoft | mentum Adobe
Office 2000 tak nie tak nie
Outlook 2000 tak nie tak nie
PDF tak nie tak tak
Lotus Notes 6.5+ tak nie tak nie
Novel GroupWise 6.5, 7.0 | tak nie nie nie
BlackBerry Exchange tak nie tak nie
BlackBerry Domino tak nie nie nie
Axt, otf tak nie nie nie
gif, jpg, png tak nie nie nie
CAD, tiff tak nie nie nie
Windows Mobile 6 nie tak nie tak
Office 2003 tak tak tak tak: pdf
Outlook 2003 tak tak tak nie
Office 2007 tak tak nie nie
Outlook 2007 tak tak nie nie
HTML (IE 6.0+) tak tak tak nie
Visio, Project nie nie nie nie
Open Office nie nie nie nie
Mozilla nie nie nie nie
Thunderbird nie nie nie nie
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Tabela 2. Wspierane platformy systemowe

ECM Docu-
Platforma Oracle Microsoft mentum Adobe
Windows 2000 |tak nie tak nie
Windows XP tak tak tak tak
Windows Vista |tak tak nie tak
MasOS tak: pdf nie nie tak: pdf
Linux nie nie nie nie

9. Plany rozwojowe

Wsparcie dla: MS Internet Explorer 8.0, Adobe Reader 9.1, AutoVue, CATIA, AutoCad,
Pro/Engneer, SolidWorks.

Integracja z 11g UCM Server.

Wsparcie dla platform: Mac OSX Desktop (docelowo réwniez Linux), iPhone, BlackBerry,
Windows Mobile, Symbian.

Catkiem nowa webowa aplikacja do zarzadzania OracleIRM umozliwiajaca prace uzytkow-
nikom biznesowym.

Technologia umozliwiajaca ochrong¢ dokumentéw bez konieczno$ci obecnosci indywidual-
nych plugs-in tylko przez przejgcie kontroli nad poczatkiem i koncem procesow takich jak:
operacje 1/O, copy, print, RPC, screen capture, web/mail server. Technologia ta nazywa si¢
»generic renderer support”.

Docelowo Oracle IRM bedzie stanowit centralne zrédto delegacji uprawnien do aplikacji
Oracle takich jak Siebel, EBS, Peaplesoft, Agile itd.

Przepisanie serwera IRM w technologii Java. Umozliwi to dziatanie Oracle IRM na serwe-
rze aplikacji WebLogic.

Wsparcie dla HSM (nCypher).





