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Abstrakt. Project Lockdown jest proba przedstawienia ustandaryzowanego i uniwersalnego podejscia do problematyki zabezpieczenia
baz danych Oracle. Praca Arupa Nanda ,,Project Lockdown. A phased approach to securing your database infrastructure” stata sig
punktem wyjscia tego opracowania, ktorego glownym celem jest zaprezentowanie wybranych technik zwigkszenia bezpieczenstwa baz
danych. Techniki te zostaly wzbogacone o dodatkowe elementy systemu bezpieczenstwa dostgpne w Oracle 11g oraz zalecenia przed-
stawiane w benchmarkach bazodanowych publikowanych przez SANS (SCORE checklist project), CIS (Security Configuration
Benchmark for Oracle Database Server 11g v. 1.0.1), Oracle (Oracle Database Security Checklist) czy tez DISa dla Departamentu
Obrony USA (Oracle Database Security Checklist). Na zakonczenie zaprezentowane zostaty narzgdzia, ktore pomagaja zarowno w oce-
nie poziomu bezpieczenstwa, jak i w codziennej ochronie systemow bazodanowych.
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1. Wstep

Project Lockdown jest proba przedstawienia ustandaryzowanego podejscia do zabezpieczenia
baz danych Oracle. Pojecie ,,Project Lockdown” pierwotnie wywodzi si¢ z pracy Arupa Nanda
,Project Lockdown. A phased approach to securing your database infrastructure”. W pracy tej
autor zaprezentowat list¢ krokéw zmierzajacych do zabezpieczenia srodowiska baz danych Oracle
w wersji 9-10. Praca ta stala si¢ punktem wyj$cia ponizszego opracowania, w ktorym skupitem sig
na kilku wybranych zagadnieniach takich jak zabezpieczenie listenera, mechanizmach audytu czy
szyfrowaniu danych. Znalazty si¢ tu rowniez dodatkowe elementy systemu bezpieczenstwa do-
stgpne w Oracle 11g oraz zalecenia przedstawiane w dostepnych benchmarkach dla baz danych
publikowanych przez SANS (SCORE checklist project), CIS (Security Configuration Benchmark
for Oracle Database Server 11g v. 1.0.1), Oracle (Oracle Database Security Checklist) czy tez
DISa dla Departamentu Obrony USA (Oracle Database Security Checklist). Na koncu zapre-
zentowane zostaly narzedzia RepScan (firmy Red-Database-Security GmbH) oraz Hedgehog, kto-
re pomagaja zarOwno w ocenie poziomu bezpieczenstwa, jak i w ochronie baz danych.

Projekt Lockdown sktada si¢ z czterech czasowo zdefiniowanych etapow. Kazdy z etapow od-
nosi si¢ odpowiednio do dnia, tygodnia, miesigca oraz kwartatu. Oczywiscie nie trzeba $cisle prze-
strzegac tak narzuconego harmonogramu. Stuzy to wylacznie wyodrebnieniu faz o réznych po-
ziomach skomplikowania a wigc 1 o réznych wymaganiach czasowych oraz przedstawieniu pewne;j
$ciezki dziatania, ktéra definiuje, jakie kroki nalezy wykonac przed przystapieniem do nastgpnego
etapu. Przedstawione dziatania sa na tyle uniwersalne i kompleksowe, ze mozna je z powodzeniem
zastosowa¢ na $rodowiskach o réznej specyfice dziatania i ztozonos$ci. Operacje te, jak zreszta
wszelkie dzialania majace na celu zabezpieczenie systemow informatycznych, nie powinny by¢
dziataniami jednorazowymi. Bezpieczenstwo takich systemow jest, bowiem bytem dynamicznym,
podlegajacym ciaglym zmianom i modyfikacjom. Biorac pod uwage fakt, ze nie da si¢ zbudowac
systemu bezpiecznego w 100%, dziatania te powinny by¢ na trwale wpisane w pracg i polityke
dzialow odpowiedzialnych za zarzadzanie bazami danych.

2. Etap 1

Etap 1, ktory powinien trwac nie dtuzej niz jeden dzien, obejmuje zadania o niskim poziomie
skomplikowania. Na zadania te sktadaja si¢ nastgpujace kroki:

e sprawdzenie kont uzytkownikow i haset,
e zabezpieczenie stownika danych,

e ograniczenie logowania SYSDBA,

e zabezpieczenie listenera,

¢ identyfikacja i ograniczenie przywilejow.

Na tym etapie skupig si¢ na zadaniu zabezpieczenia listenera.

2.1. Zabezpieczenie listenera

Pomimo swej prostej budowy (listener sktada si¢ z 2 plikéw wykonalnych oraz 3 plikow konfi-
guracyjnych) stanowi on potgzne narz¢dzie w rekach wprawnego napastnika. Listener nie tylko
peini funkcje proxy — procesu nastuchujacego, przekierujacego potaczenia do bazy danych, ale
moze takze uruchamiaé polecenia systemu operacyjnego i w konsekwencji da¢ pelna kontrolg nie
tylko nad bazg danych, ale takze nad serwerem, na ktorym dziata. Temat zabezpieczenia listenera
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jest czesto zaniedbywany przez administratoréw, co w potaczeniu z licznymi dziurami bezpieczen-
stwa prowadzi¢ moze do powaznych zagrozen.

Do znanych probleméw zwiazanych z listenerem mozemy zaliczy¢: brak domys$lnej blokady
konta administracyjnego, przesytanie haset otwartym tekstem czy tez mozliwos$¢ logowania sig¢ do
listenera nie tylko hastem, ale takze hashem tego hasta. Do najczgstszych form ataku na listenera
naleza Buffer Overflow czy ataki typu DoS (Denial of Service).

Pierwszym etapem uszczelniania listenera (krok ten powinien rozpoczyna¢ wszelkie prace ma-
jace na uwadze bezpieczenstwo systemow) powinna by¢ instalacja odpowiednich patchset’6w oraz
Oracle CPU (critical patch update). W wersjach wezesniejszych niz 10g, zabezpieczenie listenera
sprowadzato si¢ zwykle do utworzenia hasta dostgpu. Jezeli nie mamy ustawionego hasta admini-
stracyjnego, kazdy moze si¢ podtaczy¢ do procesu nastluchujacego i wykonywa¢ komendy bez
dodatkowej autoryzacji. Aby ustawi¢ hasto wykonujemy komende SET PASSWORD z poziomu
narzgdzia Isnrctl (ewentualnie change password a nastgpnie save config) albo umieszczajac bez-
posrednio w pliku listener.ora wpis PASSWORD _|[listener name] = password (oczywiscie
w tym przypadku uwage zwracamy na prawa dostepu do tego pliku). W Oracle 10g problem ten
czesciowo rozwigzano umozliwiajac jedynie lokalnym administratorom na laczenie si¢ bez hasta
do procesu nastuchujacego (a mowiac doktadniej wlascicielom procesu tnslsnr). Mimo wszystko
zalecanym podejsciem jest ustalenie hasta dla listenera bez wzgledu na wersj¢ bazy danych.

Kolejnym krokiem jest ograniczenie mozliwo$ci modyfikacji ustawien listenera. Zmiany takie
mozna zwykle przeprowadzi¢ albo z poziomu samego programu Isnrctl albo przez zmiany w pliku
konfiguracyjnym. Jako odpowiedZ na szereg udokumentowanych atakow polegajacych na przekie-
rowywaniu TRC_FILE i LOG_FILE na dowolne lokalizacje w obrgbie serwera (dzigki temu moz-
liwos¢ zmiany licznych plikow konfiguracyjnych), Oracle wprowadzit parametr AD-
MIN_RESTRICTION blokujacy mozliwo$¢ zmiany ustawien z poziomu listenera. Parametr ten
instruuje listnera, aby nie przyjmowat zadnych polecen rozpoczynajacych si¢ od polecenia SET.
Wszelkie zmiany powinny by¢ odtad wykonywane na poziomie pliku konfiguracyjnego. Parametr
ten ustawia si¢ w listner.ora jako:

ADM N_RESTRI CTION_[ | i stener_nane] = ON

Dobrym zwyczajem jest rowniez wlaczenie logowania na poziomie listenera. Dzigki temu uzy-
skamy dostgp do wielu informacji na temat operacji wykonywanych przez program nashuchujacy,
rodzaju potaczen, protokotéw i hostow, z ktorych taczono sig, a przede wszystkim informacji na
temat nieudanych prob potaczen. Log taki duzo mowi nam o ewentualnych atakach i powinien by¢
na biezaco analizowany. Rejestracje zdarzen listnera uruchamia si¢ za pomoca komendy SET
LOG_STATUS = ON (wczesniej mozemy ustawi¢ odpowiednio LOG DIRECTORY oraz
LOG_FILE). Inaczej sprawa wyglada z informacjami typu trace. Taki tracing zawiera szczegoto-
we informacje o dziataniu listenera i produkuje olbrzymia ilo$¢ danych niekoniecznie potrzebnych
w codziennych pracach administracyjnych. Znane sa zreszta ataki typu DoS ustawiajace poziom
tracingu na SUPPORT i powodujace wyczerpanie si¢ dostgpnego miejsca i w efekcie unierucho-
mienie listenera. Na co dzien, jezeli nie ma potrzeby szczegdtowej analizy ruchu sieciowego po-
winni$my wylaczy¢ tracing za pomocg komendy SET TRC_LEVEL = OFF.

Kolejna funkcjonalno$cia procesu listnera jest EXTProc (external procedures) umozliwiajaca
uruchamianie zewngtrznych procedur (napisanych w C, Javie czy w innych jgzykach programo-
wania). Funkcjonalnos$¢ ta jest rzadko wykorzystywana a stanowi potencjalne zagrozenie dla bez-
pieczenstwa bazy danych. Gléwnym zroédlem zagrozenia jest agent extproc, ktory uruchamiany
jest z prawami wlasciciela binariow Oracle i ktory w imieniu bazy wykonuje zewngtrzna procedu-
re a jej wyniki przekazuje do bazy. Warto zapamigtac, ze w obecnych wersjach Oracle, baza sama
potrafi wywotaé¢ zewnetrzna procedure. Dlatego funkcjonalno$¢ ta powinna by¢ usunigta z listene-
ra (nalezy jednak pamigta¢ o pewnych funkcjonalnosciach, ktore wymagaja konfiguracji extproc —
np. MTS na Windowsie). Konfiguracja extproc w listnerze zwykle wyglada nastepujaco:
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LI STENEREXTPROC=

( DESCRI PTI ON=

( ADDRESS=

( PROTOCOL=i pc) ( KEY=ext proc)))

SI D LI ST_LI STENEREXTPROC=

(SID LIST=

(SI D_DESC=

( PROGRAMEext proc)

( ENVS=" EXTPROC_DLLS=ONLY: / honme/ xyz/ nyl i b. so: / hone/ abc/ urli b. so,

LD LI BRARY_PATH=/ private/ xpm |ib:/private/ nylibs,
MYPATH=/ usr/ ucb: /usr/ | ocal / packages, APL_ENV_FI LE=/apl /conf/env.txt")

('SI D_NAME=ext proc)
( ORACLE_HQOVE=/ or acl e)))

W przypadku, gdy potrzebujemy powyzszej funkcjonalnosci, nalezy tak dostosowac parametry
listenera, aby zmienna ENVS zawierata jedynie te §ciezki i biblioteki, do ktorych baza danych
powinna mie¢ dostep.

3. Etap 2

Etap 2 obejmuje zadania mozliwe do wykonania w przeciagu jednego tygodnia. Zadania te cha-
rakteryzuja si¢ nieco wyzszym stopniem zaawansowania w porownaniu z krokami etapu 1. Czgsto
sa to dzialania, ktére powinny by¢ przeprowadzane juz na etapie instalacji i konfiguracji srodowi-
ska bazodanowego. W tej fazie powinnismy si¢ skupi¢ na nastgpujacych tematach:

e usunigcie nie uzywanych komponentow,

e ograniczenie autentykacji OS,

e zabezpieczenie Srodowiska SQLPlus,

e weryfikacja przywilejow PUBLIC (ACL),

¢ sprawdzenie wielkosci limitoéw na przestrzeniach tabel,

audyt uzytkownikow.

W tym rozdziale ogranicze si¢ do tematdéw zwiazanych z zabezpieczeniem $rodowiska SQL-
Plus, przywilejami PUBLIC oraz $ledzeniem zachowan uzytkownikow.

3.1. Zabezpieczenie srodowiska SQLPlus

Jedna z cech $rodowiska SQLPIus umozliwiajaca przeprowadzenie potencjalnie niebezpiecz-
nego ataku jest mozliwos$¢ opuszczenia srodowiska poleceniem host. Jako przyktad postuzyé moze
proba wykonania skryptu na zdalnej bazie:

sql pl us user/userab@dal nadb @krypci k. sql

Uzytkownik moze przerwaé¢ wykonywanie powyzszego skryptu za pomoca Control-C , ewen-
tualnie kazdej innej kombinacji klawiszy, ktora przerywa dziatanie programu. Nastgpnie wykorzy-
stujac polecenie host uzyskuje dostgp do powloki systemu operacyjnego.

Istnieja dwa sposoby na zablokowanie takich operacji — przez wykorzystanie tzw. profilu uzyt-
kownika SQLPlus albo skorzystanie z trybu restrict.
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Profile uzytkownikow sqlplus’a znajduja si¢ w widoku SQLPLUS_PRODUCT_PROFILE.
Wykonujac ponizsze polecenie blokujemy wszystkim uzytkownikom mozliwo$¢ wykonywania
polecenia host z poziomu sqlplus’a.

SQL> insert into system SQLPLUS_PRODUCT_PROFI LE val ues
("SQ*Plus',"%,"'HOST' ,null,null,' D SABLED , null, null);

Od tego momentu przy probie wywotania polecenia host otrzymamy btad:
SQL> host

SP2- 0544: Command "host" disabled in Product User Profile

Powyzsze podej$cie mozemy rowniez wykorzysta¢ do wylaczenia innych polecen dostgpnych
z SQL*Plusa takich jak STARTUP, EXECUTE, CONNECT czy VARIABLE jak i rowniez pole-
cen SQL wywolywanych z poziomu §rodowiska SQL*Plus takich jak ALTER, GRANT, INSERT,
AUDIT czy TRUNCATE.

Druga metoda, mniej restrykcyjna i nieco prostsza (dostepna od wersji Oracle 91), jest skorzy-
stanie z opcji restrict przy wywotywaniu SQL*Plusa.

Sql plus —-restrict 1 scott/tiger

Woéwcezas w odpowiedzi na wywotanie polecenia HOST, dostaniemy:

SP2-0738: Restricted conmand "host" not avail abl e

I tak przy pomocy poziomu 1 mozemy zablokowa¢ nie tylko HOST ale takze EDIT, na pozio-
mie 2 blokujemy dodatkowo SAVE, SPOOL i STORE a na poziomie 3 GET i START.

Najwazniejszg r6znica miedzy zaprezentowanymi tu rozwigzaniami jest to, ze w przypadku po-
lecenia restrict rowniez uzytkownik SYS jest objety tymi restrykcjami.

3.2. Przywileje PUBLIC

Trudno zdefiniowa¢ pojecie PUBLIC, nie jest ono ani rola ani uzytkownikiem, chociaz w wielu
przypadkach jest zarzadzane w sposob podobny dla obu. W literaturze nazywane jest zwykle gru-
pa. Grupa PUBLIC jest stala cecha bazy danych Oracle, nie mozna jej bowiem wylaczy¢ czy odin-
stalowac¢. Jest to jedyna grupa w bazie, do ktdrej jednoczesnie naleza wszyscy uzytkownicy bazy.
Uzytkownicy dziedzicza uprawnienia zwigzane z PUBLIC, dlatego tez nalezy ostroznie podcho-
dzi¢ do przydzielania czy odbierania uprawnien do niej przypisanych. Przykladowo nadajac PU-
BLIC uprawnienie SELECT ANY TABLE a nastgpnie odbierajac je, odbieramy je wszystkim
uzytkownikom bazy (a nie tylko tym, ktérym za pomoca wczesniejszego polecenia je nadaliSmy),
co moze wywola¢ niekorzystne konsekwencje. O ile istnieje mozliwos¢ przypisania rol do grupy
PUBLIC, nie powinniSmy nigdy tego wykorzystywaé. W Oracle 10.2 grupie PUBLIC nie jest
przypisana zadna rola, co szybko mozna zweryfikowac:

SQ> select * fromdba_rol e_privs where GRANTEE = ' PUBLI C ;

no rows sel ected

Domyslnie, kazda instalacja Oracle dostarczana jest z do§¢ sporym zbiorem uprawnien do
obiektow nadanych grupie PUBLIC. I tak w Oracle 9 obiektow takich jest okoto 13 tys., w Oracle
10g — 21 tys. a w Oracle 11 okoto 27 tys. Z jednej strony jest ich na tyle duzo, ze niemozliwa staje
si¢ doktadna ich analiza, a z drugiej strony bywa i tak, ze po wgraniu nowego patch-setu upraw-
nienia PUBLIC sa powtornie przywracane. Skupi¢ sig, wigc powinnismy jedynie na najbardziej
krytycznych funkcjonalnosciach i obiektach, do ktorych grupa PUBLIC ma dostgp. W szcze-
gbélnosci  chodzi o uprawnienia EXECUTE na takich pakietach systemowych jak
DBMS_RANDOM (DBMS_CRYPTO in 11g), UTL_FILE, UTL_HTTP, UTL_SMTP, UTL_TCP
czy UTL _INADDR, uprawnieniach systemowych czy dostepu do waznych obiektoéw SYS.
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Oracle 11g ogranicza mozliwo$¢ korzystania z wymienionych pakietow wprowadzajac tzw.
Fine Grained Access Control on Network Services (w skrécie ACL, zaimplementowany za po-
moc! pakietu dbms_network acl _admin). Zamiast dawa¢ grupie PUBLIC uprawnienia EXECU-
TE do pakietow utl smtp, utl mail czy utl inaddr, za pomoca ACL definiuje sig, ktorzy uzytkow-
nicy moga dokonywa¢ wywotan sieciowych i w odniesieniu do ktérych hostow. Aby sprawdzi¢
uprawnienia zwigzane z ACL mozna skorzysta¢ z widokow DBA_NETWORK_ACL oraz
DBA_NETWORK_ACL_PRIVILEGES.

Jezeli chodzi o uprawnienia systemowe, to rowniez w tym wypadku powinni$my kierowac sig
zasada — zadnych uprawnien dla grupy PUBLIC. O wiele bardziej rozsadnym jest rozwiazanie
polegajace na stworzeniu roli, przypisaniu jej konkretnych uprawnien systemowych a nastgpnie
przypisaniu jej konkretnym uzytkownikom. W szczeg6lnosci powinni§my kontrolowaé¢ dostep do
wszelkich uprawnien zawierajacych ANY w swojej nazwie. Oczywiscie rOwnie niebezpieczne sa
uprawnienia systemowe nie zawierajace stowa Any, takie jak ALTER SYSTEM, ALTER DATA-
BASE, AUDIT czy ALTER PROFILE. Za ich pomoca jeszcze bardziej powigksza si¢ wachlarz
metod nieautoryzowanego dostepu do bazy danych.

3.3. Audyt uzytkownikéw

Zaufanie do uzytkownikow to jedna sprawa a kontrolowanie ich zachowan to druga. Tq sama
zasada nalezy si¢ kierowa¢ w odniesieniu do uzytkownikow korzystajacych z bazy danych, a w
szczegblnosci do uzytkownikow posiadajacych specjalne przywileje, a wigce takich, ktorzy tacza
si¢ z baza za pomoca rol SYSDBA czy SYSOPER.

Juz od wersji Oracle 9 administratorzy maja do dyspozycji parametr inicjalizacyjny AU-
DIT_SYS_OPERATION, ktory wiacza $ledzenie operacji wykonywanych przez uzytkownikow z
rolami SYSDBA albo SYSOPER. W zalezno$ci od ustawien parametru AUDIT TRAIL (os, db,
extended, xml), dane z §ledzenia beda zapisywane albo w samej bazie (SYS.AUDS$) lub w plikach
systemu operacyjnego w formie tekstowej albo xml. Przy tej okazji warto rowniez zwrdci¢ uwage
na domyslnie istniejacy auditing rejestrujacy logowania uzytkownikéw uprzywilejowanych, uru-
chomienia i zatrzymania bazy oraz zmiany strukturalne. Pliki z takiego audytu domyslnie trzyma-
ne sa w SORACLE _HOME/rdbms/audit/ora XXXXX.aud.

Aby aktywowac rejestracj¢ logowan uzytkownikow, nalezy po ustawieniu parametru AU-
DIT_TRAIL (i ewentualnie AUDIT _SYS OPERATIONS) uruchomi¢ audyt za pomoca polecenia
AUDIT SESSION (uzytkownik taki musi mie¢ uprawnienie AUDIT SYSTEM). Od tego momentu
przy pomocy widokow DBA_AUDIT_TRAIL i DBA_AUDIT_SESSION uzyskujemy informa-
cje na temat monitorowanych zdarzen:

SQ > select OS_USERNAME, USERNAME, action_nane, SESSIONID, RETURNCODE from
dba_audit _sessi on;

OS_USERNAM USERNAME  ACTI ON_NAME SESSI ONI D RETURNCODE
or aas DBSNIVP L OGOFF 1656 0
SYSMVAN LOGON 1657 0
or aas DBSNIVP L OGOFF 1659 0
or aas SCOTT LOGON 1660 1017

Dane takie mozna p6zniej wykorzysta¢ do analizy profili zachowan uzytkownikow np. logo-
wania nieudane (returncode<>0), proby logowania nieistniejacym uzytkownikiem czy ztym ha-
stem (returncode=1017), proby logowania poza godzinami pracy (na podstawie zapisanego czasu
operacji) czy tez sprawdzenie uzytkownikow wspoétdzielacych konto w bazie danych (logowania
z rdznych terminali tym samym uzytkownikiem).

W przypadku aktywacji audytu nalezy pamigta¢, ze dane te zapisywane zostaja w tabeli
SYS.AUDS w przestrzeni tabel SYSTEM. Efektem zapehienia si¢ tej przestrzeni bgdzie zawie-



154 Grzegorz Jakusz-Gostomski

szenie sig bazy (atak DoS), nalezy, wigc pamigta¢ o regularnym monitoringu tej tabeli oraz ewen-
tualnym usuwaniu czy archiwizowaniu nadmiarowych danych. Istnieje tez mozliwo$¢ przemiesz-
czenia tej tabeli do innej przestrzeni tabel, ale w takim przypadku nalezy skontaktowac si¢ z Orac-
le Support.

W przypadku Oracle 11g, czy to instalujac nowa bazg¢ przy pomocy asystenta instalacji czy ak-
tualizujac poprzednie wersje, domyslnie otrzymujemy wilaczona opcje¢ audytu (opcja extended
security). Audyt ten obejmuje m.in. operacje takie jak alter any procedure, alter profile, alter
system, create any table, create user czy grant any role aby wymieni¢ jedynie najwazniejsze z
nich. Mozna oczywiscie wylaczy¢ tak szczegdlowy monitoring albo przypisujac parametrowi
AUDIT TRAIL warto$¢ NONE albo uzywajac komendy SQL noaudit.

4. Etap 3

Wraz z etapem 3 przechodzimy do zagadnien zardwno bardziej skomplikowanych jak i czaso-
chtonnych. Ze wzgledu na mozliwe implikacje i wplyw na dziatanie naszych aplikacji dziatania te
moga wymaga¢ doktadnych analizy oraz testow.

e Usunigcie hasel ze skryptow
¢ Kontrola dostgpu do obiektow bazy danych

e Ograniczenie dostgpu z okreslonych maszyn

4.1. Kontrola dostepu do obiektow

Kontrola dostepu do krytycznych obiektow, jaki i kontrola zmian jest bardzo czesto wymagana
przez istniejace uregulowania kontrolne (HIPAA, GLB) czy tez wytyczne wewngtrznej polityki
bezpieczenstwa w firmie. W tej sytuacji ponownie mozna zastosowac rejestracj¢ operacji uzyt-
kownikéw, wykorzystang juz wezesniej do monitorowania profili zachowan uzytkownikow.

O ile w przypadku s$ledzenia uzytkownikoéw korzystamy z audytu na poziomie sesji, o tyle
w przypadku obiektow zastosowany powinien by¢ audyt na poziomie dostgpu (access level).
Oczywiscie ze wzgledu na dodatkowy narzut obliczeniowy wprowadzany przez system moni-
toringu, nalezy ograniczy¢ si¢ do najbardziej krytycznych kolumn, tabel i procedur. Monitoring
taki uruchamiamy w nastgpujacy sposob:

AUDI T SELECT ON CZESI U. TEST BY ACCESS

Gdy jednak interesuje nas jedynie fakt dostgpu do obiektu mozemy ustawi¢ $ledzenie na po-
ziomie sesji:
AUDI T SELECT, | NSERT, DELETE ON CZESI U. TEST BY SESSI ON

Od tego momentu za pomocg widoku DBA AUDIT TRAIL mamy dostgp do dziennika dostg-
pu do danych obiektow. Jezeli juz uzyskamy informacje na temat cz¢stotliwosci i sposobu dostepu
do okreslonych obiektow w pewnej jednostce czasu, mozemy wilaczy¢ bardziej szczegotowy audyt
na poziomie dostgpu do wybranych obiektu.

AUDI T SELECT , | NSERT, DELETE ON CZESI U. TEST BY ACCESS

Wspomniane wyzej podejécie, jako kontrola dostgpu do obiektow bazodanowych ma jednak
jedna drobna wadg. Obiekty, ktoére chcemy monitorowaé musza by¢ dostgpne w bazie. W przy-
padku, gdy monitoring taki obja¢ powinien réwniez obiekty nowe, nieistniejace jeszcze w mo-
mencie wlaczenia audytu, skorzysta¢ mozemy z ponizszego polecenia:

AUDI T SELECT ON DEFAULT BY SESSI ON,
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Od tego momentu wszystkie nowo utworzone obiekty beda podlegaly §ledzeniu. W widoku
ALL DEF AUDIT OPTS mozna sprawdzi¢, jakie sa aktualne ustawienia Sledzenia dla nowo
tworzonych obiektow

SQL> select * fromall _def_audit_opts;
ALT AUD COM DEL GRA IND INS LOC REN SEL UPD REF EXE FBK
S/ISS/ISSISSISSISSSSAASSSSSSSS-/-SISSIS

5. Etap 4

Etap 4, jako najdluzszy, obejmuje zadania, dla ktorych trudno jest zdefiniowac stale ramy cza-
sowe. Wraz ze zmieniajacymi si¢ wymaganiami biznesowymi oraz funkcjonalnymi dla bazy da-
nych i aplikacji, zmieniaja si¢ i wymagania stawiane przed systemem bezpieczenstwa. Z zalozenia
przyjmuje si¢, ze trwaja one okoto kwartatu, aczkolwiek czgsto moga trwac znacznie dtuzej. Na
tym etapie skupic si¢ powinni$my na nastgpujacych tematach:

¢ Fine Grained Auditing
e Virtual Private Database
e Szyfrowanie danych

e Zabezpieczenie kopii bezpieczenstwa

5.1. Virtual Private Database

Oficjalnie termin Virtual Private Database (od wersji Oracle 8, nazywany czesto rowniez Fine
Grained Access Control) uzywany jest w odniesieniu do tzw. Row-Level Security (RLS, zaimple-
mentowanego za pomoca pakietu DBMS_RLS) przy wykorzystaniu mechanizmu kontekstu apli-
kacji (samo jednak zastosowanie kontekstu aplikacji nie jest wymagane w RLS). Czgsto jednak
uzywa si¢ go na okreslenie wszelkich technik zwiazanych z tzw. §ledzeniem niskopoziomowym
bez wzgledu na implementacje. Warto rowniez wspomnieé, ze pierwotnie VPD wywodzit si¢
z specjalnej wersji Oracle — Trusted Oracle — uzywanej migdzy innymi przez DoD (Department of
Defence).

VPD pozwala na ograniczenie dostgpu do wybranych kolumn w oparciu o zaimplementowanie
polityki bezpieczenstwa, zdefiniowanej przy pomocy PL/SQLa (pakiet DBMS RLS, domyslnie
nikt nie ma prawa EXECUTE na tym pakiecie). Po krotce proces dostgpu do danych kontrolowany
jest przez funkcje PL/SQL, ktéra w zaleznosci od otrzymanych warto$ci zwraca pewien ciag zna-
kow (ciag znakow dotaczany, jako predykat do klauzuli WHERE). Tak stworzona funkcja jest
nastgpnie rejestrowana czy tez laczona z obiektem, ktérego ma dotyczy¢. Moze to by¢ tabela, wi-
dok czy synonim. W momencie pojawienia si¢ zapytania do takiego obiektu, warto$¢ zwracana
przez powiazana funkcje jest dodawana do pierwotnego zapytania i w sposOb niejawny, trans-
parentnie wplywajac na zbior danych wynikowych.

Istotna cecha VPD jest uzaleznienie zwracanego wyniku od kontekstu, w jakim zapytanie zo-
statlo wykonane. I tak kontekst mozemy zbudowaé¢ w oparciu o nazwe uzytkownika, dzial z kto-
rego pochodzi czy tez np. aplikacje¢ z ktorej wykonano dane zapytanie. Przyktadem kontekstu mo-
ze by¢ np. user_level ustalany na poziomie wyzwalacza np. za pomoca wcze$niej utworzonej pro-
cedury context pkg.set user level ctx (I_level), ktory pdzniej mozna uzy¢ do ustalania warun-
kow zwracanych przez VPD:

SQL> sel ect sys_context(' USER LEVEL_CTX ,'LEVEL') from dual;

Mozna rowniez skorzysta¢ z juz istniejacych kontekstow jak np. IP. ADDRESS, CUR-
RENT _USER czy np. ISDBA. Mozemy zdefiniowac, jakiego typu zapytan dana polityka ma doty-
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czy¢. Czy maja nig by¢ objete wszystkie wywotania DML, czy tylko niektére z nich. Warto tu
podkresli¢, ze dany obiekt moze by¢ zwigzany z wigcej niz tylko z jedna funkcja. Wowczas
wszystkie odpowiednie filtry beda natozone przezroczyscie przed zwroceniem danych do uzyt-
kownika.

W przypadku, gdy jednemu z uzytkownikéw chcemy da¢ pelny dostep do znajdujacych sig da-
nych, bez wzgledu na istniejace ograniczenia, mozemy uzy¢ uprawnienia EXEMPT ACCESS
POLICY, ktore umozliwia posiadanemu go uzytkownikowi na obejscie calej struktury VPD.

Krytycznym elementem wdrazania polityki VPD jest identyfikacja wrazliwych tabel oraz ko-
lumn, do ktorych chcieliby$Smy ograniczy¢ dostgp. Czgsto potrzeba do tego nie tylko wiedzy z za-
kresu dziatania baz danych, ale i wiedzy na temat budowy danej aplikacji. VPD uwalnia programi-
stow od implementacji mechanizmu kontroli dostgpu do poufnych danych na poziomie aplikacji.
W ten sposob otrzymujemy do dyspozycji efektywna i wydajna platforme kontroli dostepu.

Oprocz ewidentnych zalet zastosowania VPD musimy wzia¢ pod uwage pewne ograniczenia
z niego wyptywajace. VPD dziala na zasadzie przepisania czy tez przemodelowania zapytania,
wplywajac w ten sposob na plan jego wykonania a w konsekwencji na wydajnos$¢ takiego zapyta-
nia (czgsto, bowiem wymagana jest ponowna analiza sktadniowa i semantyczna takiego zapyta-
nia). Jezeli w naszej bazie uzywamy replikacji, wowczas uzytkownik przeprowadzajacy taka re-
plikacje musi mie¢ nieograniczony dostep do tabel zrodtowych, w przeciwnym razie replikowana
zostanie jedynie czg$¢ danych. Uzywaja tzw. $ciezek bezposrednich przy wykonywaniu eksportu
lub importu danych, musimy pamigta¢, aby dezaktywowa¢ VPD na podleglych obiektach. Eksport
$ciezka bezposrednia (direct path export) omija warstwe VPD, dlatego tez opcja DIRECT=Y jest
ignorowana i eksport wykonywany jest $ciezka konwencjonalna.

5.2. Szyfrowanie danych

W bazie danych Oracle mamy do dyspozycji dwie metody szyfrowania danych. Pierwsza
z nich oparta jest o dostgpne pakiety programistyczne, jako APl do wykorzystania we wiasnych
aplikacjach. Mowa tu o pakiecie dbms_obfuscation_toolkit, ktory dostepny jest juz od wersji
Oracle 8, a ktéry oferuje szyfrowanie w oparciu o DES (z max kluczem 56 bitow) i DES3 (Oracle
9) oraz pakiet dbms_crypto, ktory pojawil si¢ w wersji 10g i ktory wspiera m.in. AES, MD5 czy
SHA-1. Drugie rozwiazanie to wykorzystanie istniejacych funkcjonalno$ci wbudowanych w silnik
bazy danych takich jak TDE (transparent data encryption) czy TTE (transparent tablespace en-
cryption). O ile w przypadku pakietow uzytkownik dysponuje wigksza elastycznoscia w zakresie
konfiguracji i szyfrowania, o tyle jednak wigcej wysitku potrzeba przy implementacji i za-
rzadzaniu taka infrastrukturg. W tym rozdziale skupi¢ si¢ jedynie na drugiej z tych funk-
cjonalnosci.

Baza danych Oracle oferuje mechanizmy ochrony danych takie jak autentykacja, autoryzacja
czy audyt jednak dotychczas brakowato w niej narzedzi zabezpieczajacych pliki danych znajduja-
cych si¢ na poziomie systemu operacyjnego. Wystarczyto chociazby uzy¢ narzedzia STRINGS,
aby uzyska¢ swobodny dostep do jawnych informacji zawartych w takich plikach. Trwato to az do
czasu wprowadzenia TDE (transparent data encryption). TDE umozliwia proste i szybkie szyfro-
wanie poufnych danych bez potrzeby dodatkowych wysitkow zwiazanych z zarzadzaniem cata
infrastruktura szyfrowania. Wystarczy jedynie utworzy¢ repozytorium (zwane dalej wallet), aby
moc transparentnie szyfrowac i odszyfrowywaé dane. Pojedynczy klucz szyfrujacy jest uzyty bez
wzgledu na liczbg szyfrowanych kolumn. Klucze te sa nastgpnie szyfrowane przy uzyciu klucza
glownego (master key), ktory dla celéw bezpieczenstwa znajduje si¢ w zewngtrznym wallecie.
W celu uzycia TDE niezbednym jest uprawnienie ALTER SYSTEM oraz hasto do repozytorium.
Jezeli nie posiadamy jeszcze repozytorium (czyli nie posiadamy master key), tworzymy je nastg-
pujaco:

ALTER SYSTEM SET ENCRYPTI ON KEY | DENTI FI ED BY password
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Dokona¢ tego mozna réwniez za pomoca narzedzia mkwallet jak i przy pomocy Oracle Wallet
Manger’a. Poleceniem tym tworzymy klucz gléwny, ktory bedzie odtad stuzyt do szyfrowania
naszych danych. Klucz ten stworzony zostanie w domys$lnym repozytorium (chyba, ze inaczej
ustawili$my parametr ENCRYPTION_WALLET_LOCATION w pliku sqlnet.ora) i pozostanie
do naszej dyspozycji az do czasu zatrzymania bazy. Po ponownym uruchomieniu bazy, aby moc
ponownie korzysta¢ z TDE, czy innymi stowy, mie¢ dostep do uprzednio zaszyfrowanych danych,
musimy otworzy¢ nasz wallet:

ALTER SYSTEM SET WALLET OPEN | DENTI FI ED BY password

Pomimo licznych zalet i korzysci wynikajacych z zastosowania tej technologii, nalezy rowniez
wspomnie¢ o zagrozeniach i ograniczeniach wynikajacych z jej uzycia. Nie wszystkie kolumny
moga by¢ w jednakowym stopniu szyfrowane jak np. typu BLOB. Indeksy na takich kolumnach
rowniez nie sa wydajne, w szczegdlnosci zapytania typu LIKE, ktére w normalnych okoliczno-
$ciach uzywaja skanowania zakresowego indeksow (range scan) to w przypadku szyfrowania
wymuszaja zastosowanie skanowania catych tabel (full table scan). Szyfrowanie danych jest ope-
racja dodatkowo obciazajaca jednostkg CPU, dlatego tez nalezy znalez¢ kompromis migdzy iloscia
szyfrowanych danych a akceptowalnym spadkiem wydajnosci. Krytyczna sprawa jest réwniez
zarzadzanie gtownym kluczem szyfrujacym oraz jego haslem dostgpu. Jezeli zgubimy taki klucz
dane automatycznie staja si¢ niedostepne, rowniez te znajdujace si¢ w kopiach zapasowych. Pro-
blem stanowi¢ moga tez tzw. kopie-duchy (ang. ghost copies) zwiazane z naszymi danymi, a znaj-
dujace si¢ w formie jawnej w plikach danych. Sa one wynikiem licznych operacji na danych, ktore
maja miejsce w ciagu calego cyklu zycia pliku danych (jako wynik fragmentacji, sortowan, ko-
piowania czy przenoszenia danych w obrgbie przestrzeni tabel). Jedynie ostatnia, aktualna wersja
danych jest trzymana w nich w formie zaszyfrowanej. Wowczas przy pomocy zwyktych hex-
edytorow warto$ci ‘ghost-copies’ moga zosta¢ odczytane.

W Oracle 11g mamy dodatkowo do dyspozycji nowa metode szyfrowania danych a mianowicie
Transparent Tablespace Encryption (zwana dalej TTE, a bgdaca wariacja wspomnianej wczes$niej
TDE). Pomimo wielu cech wspolnych taczacych obie te technologie TTE jest bardziej wydajna
i dojrzalsza metoda szyfrowania danych na poziomie catych przestrzeni tabel. Rowniez i w tym
wypadku ma zastosowanie master key, aczkolwiek nie jest on tozsamy z tym stosowanym w TDE.

Widok VSENCRYPTED_TABLESPACES pokazuje informacje na temat wszystkich zaszy-
frowanych przestrzeni tabel. Rowniez dane znajdujace si¢ w segmentach tymczasowych (jako
wynik operacji np. SORT albo JOIN), UNDO czy w redo logach sa szyfrowane.

./ B
|

Buffer Cache
Blocks of ACC_ENC in clear text Blocks of ACC_REG in clear text

T

Table
ACC_ENC

Table
ACC_REG

Unencrypted

Encrypted
Tablespace Tablespace

Rys. 1. Schemat dziatania TTE

W przypadku TTE bloki danych, ktére sa zapisywane na dysk przez proces DBWR, sa w locie
szyfrowane. Odwrotnie dzieje si¢ przy odczycie blokéw danych z dysku, wowczas proces serwera
odszyfrowuje dane. Operacje typu eksport Sciezka bezposrednia, czy wszelkie bezposrednie mody-
fikacje wykonuja operacje szyfrowania w tle. Wazna cecha TTE jest fakt, ze dane znajdujace si¢
w buforach pamigci przechowywane sa w postaci jawnej. Wszystkie metody dostgpu do danych
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takie jak np. skanowanie indeksow, taczenia czy klucze obce maja miejsce na poziomie buforow
danych, co oznacza, ze nie ma tu zadnych ograniczen funkcjonalnych czy tez dodatkowego narzu-
tu obliczeniowego w poréwnaniu z dostgpem do danych niezakodowanych (plan wykonania zapy-
tan nie zmienia si¢).

Dzigki temu mozliwym staje si¢ skanowanie zakresowe indeksow (w poréwnaniu ze skanowa-
niem pelnym redukuje nawet to 90% odczytow typu consistent gets). TTE zdejmuje réwniez ogra-
niczenie szyfrowania dla kluczy obcych czy indeksow innych niz B-tree. Jak pokazuja testy, TDE
ma rowniez wigksze niz TTE zapotrzebowanie na przestrzen dyskowa, siggajace nawet do 50%
(od 1 do nawet 52 bajtow dodatkowej przestrzeni — w tym 20 bajtéw dla danych kontrolnych , do
16 bajtow dopetienia oraz dodatkowe 16 bajtow dla opcji SALT) . Ograniczeniem TTE jest to, ze
klucz glowny nie moze by¢ redefiniowany, jak jest to mozliwe przy TDE.

Mowiac o szyfrowaniu nie sposéb pominaé¢ jego wptywu na wydajnos¢ bazy danych. A wptyw
taki moze by¢ do$¢ znaczny. Dostepne testy wydajnosci opierajace si¢ na czasie odpowiedzi ope-
racji DML na przestrzeniach tabel skonfigurowanych dla algorytmow 3DES i AES prezentuja
spore przyrosty. Bazujac na przyktadzie zaczerpnietym z ksiazki ,,Oracle 11g New Features” wy-
dawnictwa Osborne — czasy odpowiedzi moga by¢ wigksze nawet o 30%. Zatadowanie testowej
tabeli 1752 tys. wierszy na zwyktlej przestrzeni tabel trwato 21:30 minut, a przypadku 3DES juz
28:30 minut oraz 28:54 w przypadku algorytmu AES. Dlatego tez w pewnych sytuacjach lepszym
rozwiazaniem moze okazac si¢ szyfrowanie jedynie odpowiednich kolumn z wrazliwymi danymi.

5.3. Zabezpieczenie backupu

Pigta achillesowa zabezpieczen srodowisk bazodanowych czesto sa kopie zapasowe. Do wers;ji
Oracle 10g jedyna mozliwo$cia zabezpieczenia backupu (poza fizyczna kontrola dostgpu do no-
$nikow danych) byto zastosowanie oprogramowania firm trzecich (lub np. Oracle Secure Backup).
Od wersji 10g administratorzy maja do dyspozycji kilka mozliwych sposoboéw rozwiazania tej
kwestii. RMAN w wersji 10g dysponuje 3 mozliwymi trybami szyfrowania dla kopii zapasowych
- tryb transparentny, oparty o hasto albo tryb taczony.

Tryb transparentny bazuje na TDE 1 wymaga oczywiscie dostepu do repozytorium, w ktorym
znajduje si¢ nasz klucz gtéwny. Z tego powodu nadaje si¢ on najlepiej do tworzenia kopii zapaso-
wych na tym serwerze, na ktérym istnieje juz wallet. Szyfrowanie aktywowane jest za pomoca
polecenia:

RVAN> configure encryption for database on;
Jest to ustawienie na poziomie globalnym, jednakze dla indywidualnych przestrzeni tabel mo-

zemy wlaczy¢ je przy pomocy polecenia SET ENCRYPTION ON FOR TABLESPACE TEST.
Dodatkowo mozna zmodyfikowa¢ algorytm szyfrowania:

RVAN> CONFI GURE ENCRYPTI ON ALGORI THM ' AES192'

Nalezy pamigtac, ze korzystajac z tego trybu, wallet caty czas musi by¢ dostgpny. W przeciw-
nym razie otrzymamy komunikat o btedzie:

ORA-19913: unable to decrypt backup

ORA-28365: wallet is not open

Metoda druga wymaga wydania dodatkowej dyrektywy, ktora ustala hasto dla kopii zapa-
sowych. Metoda ta jest bardziej odpowiednia w przypadku, gdy kopie bezpieczenstwa chcemy

wykonywa¢ na innych serwerach, lub kopiowac¢ dane przez sie¢ w inne lokalizacje. Kopie takie
zabezpieczone sa jedynie podanym hastem. Aby uaktywni¢ ja wykonujemy komende:

RVAN> SET ENCRYPTI ON ON | DENTI FI ED BY password ONLY;

Metoda laczona reprezentuje zalety obydwu wymienionych wyzej rozwiazan. W przypadku,
gdy wallet jest otwarty, ma zastosowane TDE, w przeciwnym wypadku RMAN zastosuje podane
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hasto. Dzigki temu tryb ten jest idealny do wykonywania kopii zapasowych, ktore nastgpnie moga
by¢ odtwarzane poza srodowiskiem zroédtowym (np. poza serwerami firmowymi)

Nalezy wspomnie¢ takze o kilku ograniczeniach zwiazanych z stosowaniem TDE w Oracle
10g. Szyfrowanie w RMAN jest dostgpne od wersji 10gR2 z poziomem COMPATIBLE ustawio-
nym minimalnie na 10.2.x.x. Jedynie dane w tzw. backup set’ach podlegaja szyfrowaniu, kopie
typu image nie moga by¢ szyfrowane. Nawet po zmianie klucza gtdéwnego istnieje mozliwo$é
odtworzenia kopii bezpieczenstwa. Dla kazdej operacji backupu generowany jest nowy klucz ses;ji.
Klucz taki zakodowany jest przy uzyciu albo klucza gléwnego bazy danych, podanego hasta albo
obydwu naraz. W przypadku utraty hasta, bezpowrotnie tracimy mozliwos$¢ przywrocenia takiego
backupu (whasciwosé, co by nie méwi¢ oczekiwana, w przypadku wykradzenia kopii zapaso-
wych). Dodatkowy narzut obliczeniowy, zwiazany z koniecznoscia zaszyfrowania danych, mozna
probowac rozwiaza¢ przez otworzenie dodatkowego kanatu.

6. Narzedzia

Na rynku istnieje liczna grupa rozwigzan wspomagajacych administratoré6w baz danych zaréw-
no w codziennej pracy jak i podczas przeprowadzanych audytow bezpieczenstwa. Opitz-
Consulting, obok narzedzi takich jak Toad, SqlPlus, SQLDeveloper, Nagios, PASM czy Grid Con-
trol uzywa narzedzi do oceny istniejacego poziomu bezpieczenstwa oraz stuzacych do zabezpie-
czenia srodowisk bazodanowych. Do tej grupy naleza m.in. RepScan oraz Hedgehog.

6.1. Repscan

RepScan jest narzgdziem czgsto wykorzystywanym jako narzg¢dzie pierwszego kontaktu, czy
pierwszej oceny poziomu bezpieczenstwa bazy danych. Moze tez by¢ wykorzystany, jako narze-
dzie regularnych przegladow systemu bezpieczenstwa.

A Repcan 2.5 - bulld 1011 CES
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Rys. 2. Interfejs RepScan

RepScan jest narzedziem stworzonym przez firm¢ Red Database Security, a obecnie dystrybu-
owany przez firme¢ Sentrigo i OPITZ CONSULTING. RepScan jest zaawansowanym skanerem
bezpieczefistwa dedykowanym dla baz danych Oracle. W tej chwili RepScan (wersja 2) przepro-
wadza okoto 3000 r6znego rodzaju analiz, co stawia go w $cistej czotowce tego typu rozwigzan na
swiecie. Wersja 3 z poszerzonym zakresem analiz bedzie juz w krotce dostepna.

Z jego pomoca mozemy zidentyfikowa¢ m.in. stabe i domyS$lne hasta (réwniez w kompo-
nentach takich jak APEX, OAS, OID), niezabezpieczone luki oraz istniejace backdoory, brakujace
laty w bazie danych czy modyfikacje na jej obiektach (przy pomocy SHA2 checksum). Posiada
rowniez modut do przeszukiwania istniejacych obiektow pod katem wrazliwych danych (hasta czy
numery kart kredytowych). RepScan jest narzedziem, ktére dowolnie mozemy konfigurowac oraz
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dostosowywac do wlasnych potrzeb np. przez tworzenie wtasnych pluginy (PL/SQL oraz C++) do
analizy hasel w naszych aplikacjach. Poza tym jest prosty w instalacji i obstudze oraz niezwykle
szybki w dziataniu.

In PASM the following 1ules violations were foumd:

Test Priority Handle Description
CPU April 2009 is missing. Last patch: N/a | Critical | PATCHO44 | Apply CPU April 2009 Security Patches far 11.1.0.7 (Unix/Linux: §290478)

[1]1 APE< installations vulnerable High APELDOT Wulnerable APEX installation found. Please remove outdated APEX schema,

Payload High BACKDOOGS [ Please runfcheck the backdoor report for additional information.

DEMS_XMLCEN granted to PUBLIC High CONFIS1 The package DEMS_XMLGEM is granted to PUBLIC. This package allows users to run S0L staterments against multiple tahles in one command

In PASM the following weak passwords in database were found:

User name Password Status Type PW Type
APEX_PUBLIC_USEFR. T WEAK Y | Open Oracle SHAT | shared password
DBSMNMP W WEAK | Open Oracle SHAT | shared password
SY5 e WEAK W | Open Oracle SHAT | shared password
SYSMAN EWEAK W | Open Oracle SHAT | shared password
ATHLOMA M T WEAK | Open Oracle DES | years atthe end

Rys. 3. Przyktad raportu koncowego RepScan’a

Raporty z wykonanych dziatan przedstawiane sa w formie XML, i jak wida¢ na powyzszych
grafikach sa bardzo czytelne. Ciekawa funkcjonalno$cia jest rowniez tworzenie polecen SQL,
ktore pomagaja w zabezpieczeniu lub likwidacji zidentyfikowanych zagrozen. Scista integracja z
narzedziem Hedgehog umozliwia automatyczne generowanie zbioru regul, ktore nastepnie beda
monitorowane przez ta aplikacje.

6.2. Hedgehog

Hedgehog izraelskiej firmy Sentrigo jest narzedziem typu IDS (Intrusion Detection System)
przeznaczonym dla baz danych (od Oracle 8.1.7, od MS SQL-Server 2000, SyBase). Jego gtow-
nym zadaniem jest nie tylko monitorowanie aktywnosci baz danych, pod katem atakéw lub poja-
wiajacych sig naduzy¢, ale rowniez przeciwdzialanie ewentualnym zagrozeniom.
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Rys. 4. Architektura Hedgehog

Hedgehog sktada sig¢ z 2 gldownych komponentow, mianowicie z serwera i sensorow. Server to
aplikacja sieciowa napisana w Javie EE, wraz z wewngtrzna baza danych (moze zosta¢ migrowana
do Oracle lub MS-SQL Servera). Serwer moze dziata¢ pod kontrolg systemu Windows, Solaris,
AIX, HP-UX i oczywiscie Linuxa. Sensory to procesy/ agenci dziatajace po stronie monitoro-
wanych baz danych (konstrukcja przypominajace Inteligent Agent w GC) i komunikujace sie
z gtownym serwerem przy pomocy streamingu XML po SSL. Serwer, ktory moze dziata¢ rowniez
jako klaster, moze jednocze$nie zarzadza¢ kilkunastoma sensorami. Zgodnie z danymi producenta,
aplikacja ta generuje zwigkszone o 5% zapotrzebowanie na moc obliczeniowa.
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Ciekawym jest, ze sensory analizuja baz¢ na poziomie struktur pamigci (w przypadku Oracle
na poziomie Shared Memory). Nie ma, wigc potrzeby tworzenia dedykowanego uzytkownika
w bazie danych i, co wigcej, generowania dodatkowego ruchu po stronie serwera. Sensory te na
biezaco analizuja aktywnos$¢ bazy danych, pod katem m.in. uruchamianych polecen, taczacych sig
uzytkownikow czy aplikacji i klasyfikuja te zachowania jako bezpieczne lub nie w oparciu o dos-
tepne reguly. Zachowania uznane, jako podejrzane sa doktadniej analizowane. W razie wykrycia
zdarzenia, ktore spelnia warunki danej reguly, generowany jest alarm oraz wywolywana jest od-
powiednia reakcja (zerwanie sesji czy przesunigcie uzytkownika do kwarantanny).

Sensory dzialaja w oparciu o reguty. Hedgehog dostarczany jest z kilkoma grupami regut,
a kazda z takich regut sktada si¢ z zdarzenia wyzwalajacego (trigger), ktore pociaga za soba pew-
ng akcje (action). Hedgehog sktada sig z czterech warstw regut:

e VPatch — czy tez wirtualny patching, sa to reguly opierajace si¢ na rozpoznanych i opubli-
kowanych lukach w systemach zabezpieczen (Vulnerability in package CTXSYS, Sensitive
access to External Job Component), wzorcach i sposobach atakéw (SQL Injection przy uzy-
ciu DBMS METADATA, Buffer Overflow in RESTORE function) czy np. analizie zacho-
wan podejrzanych aplikacji (Assessment tool detection /Checkpwd). Reguly te sa wbudo-
wane i nie mozna ich zmieniaé¢ czy dopasowac.

e compliance template — szablony gotowych regut obejmujacych zdarzenia wymagane czy tez
zalecane do rejestracji przez regulacje takie jak HIPPA, GLBA, PCI-DSS czy SOX

e Community Best Practices — zbior regut dostarczony przez firme Sentrigo, oparty na do-
$wiadczeniu i sugestiach do§wiadczonych uzytkownikow i ekspertow

Reguly uzytkownika — reguly stworzone na potrzeby danego $rodowiska czy aplikacji przez
uzytkownika (np. Monitoruj operacje DML wobec tabeli CREDIT CARD)

Rys. 5. Hedgehog. Reguty wbudowane

Ciekawa funkcjonalnosci jest VPatch, ktory de facto, zabezpiecza nasza bazg danych bez ko-
niecznos$ci instalowania niezbgdnych Oracle CPU czy innych zalecanych tatek (skadinad wielce
zalecane dziatanie). Biorac pod uwagg jego mozliwosci, oraz czas, jaki czgsto upltywa od momentu
wykrycia luki w systemie zabezpieczen do opublikowania oficjalnego patcha, warto zainwestowac
w takie rozwiazanie, ktore bez dodatkowych wysitkow (testy, przestoje, certyfikacje dla srodowisk
itd.) zabezpiecza nasza bazg. Przyktadowo, juz 48 godzin od publikacji CPU April 2009, firma
Sentrigo udostgpnita reguty vPatch dla wszystkich luk i zagrozen w nim si¢ znajdujacych. Tak,
wiec w 48 godzin od godziny ‘zero’ dysponujemy dziatajacym i zabezpieczonym systemem. Pro-
duktem nieco podobnym w dziataniu do omdéwionego tu HH jest Oracle Audit Vault. Stuzy on
jednak gloéwnie, jako centralne repozytorium, przechowujace dane z audytow z podleglych baz
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danych. Nie ma tu mozliwosci definiowania regut czy reakcji na wykryte zagrozenia, nie wspo-
minajac o wirtualnym patchowaniu. OAYV jest zreszta narzedziem wymagajacym wigkszego na-
ktadu sit przy instalacji, konfiguracji i zarzadzaniu.

7. Zakonczenie

Project Lockdown jest jedna z licznych prob stworzenia uniwersalnego schematu postgpowania
zmierzajacego do budowy i utrzymania bezpiecznego $rodowiska bazodanowego. Postgpowanie
jednak takie musi by¢ zbudowane na i mocno zwiazane z istniejaca polityka bezpieczenstwa. Klu-
czowym elementem w kazdej polityce bezpieczenstwa jest zrozumienie wymagan stojacych przed
systemem bezpieczenstwa. Aby zastosowane $rodki bezpieczenstwa realizowaly swoja funkcje
ochronna, nalezy najpierw zrozumie¢ istniejace zagrozenia, potencjalnych napastnikéw, motywa-
cje, ktorymi si¢ kieruja, ich cele oraz mozliwe metody uzyte do osiagnigcia tych celow. Polityka
bezpieczenstwa powinna by¢, bowiem inna w przypadku banku, firmy farmaceutycznej czy sklepu
internetowego. Bez dokladnego zrozumienia takich zagrozen i znalezienia odpowiedzi na takie
pytania, jak — co i1 dlaczego powinnismy chronié¢, moze si¢ okazac, ze uzyte $rodki i zabezpiecze-
nia majq zastosowanie do zagrozen, ktore de facto albo nie istnieja, albo nie moga by¢ zniwelowa-
ne przy ich pomocy. Zabezpieczenie bazy danych przed szkodliwym dzialaniem uzytkownikow
wewngetrznych wymaga podjecia zupetnie innych krokéw anizeli proba sprostania wymaganiom
stawiany przez regulacje kontrolne takie jak HIPPA czy SOX. Zanim, wigc oficjalnie stwierdzimy,
ze szyfrowanie danych jest najlepszym sposobem ochrony istniejacego srodowiska w ramach na-
szej polityki bezpieczenstwa, zadajmy sobie pytanie czy na pewno go potrzebujemy, jak rowniez,
jakie dane i przed kim powinny by¢ chronione.
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