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Referat ten poswigcony jest mechanizmom podnoszacym bezpieczenstwo baz danych Oracle.
Bezpieczenstwo w sensie utrzymania dostepnosci danych poprzez odpowiednie ich sktadowanie
Z uzyciem mechanizmoéow takich jak macierze dyskowe RAID. Jest to temat wazny poniewaz tak
si¢ sktada, ze dane sa podstawa istnienia kazdej bazy.

Jezeli chodzi o owe rozwigzanie to cechuje je zapewnianie bezpieczenstwa danym poprzez
utrzymywanie ich nadmiarowosci (redundancji). Nadmiarowo$¢ oznacza zawsze koniecznos¢
zapewniania dodatkowej "powierzchni" sktadowania takiej jak dyski twarde oraz odpowiednich
mechanizméw wewngtrznych zarzadzajacych owymi dodatkowymi danymi takich jak kontrola
parzystosci danych, ich synchronizacja, utrzymywanie spdjnosci i dostgpnosci.

Oczywiscie kazda taka nadmiarowo$¢ pociaga za soba koszty. Prawdziwe jest w tym
przypadku stwierdzenie, ze koszt jest wprost proporcjonalny do stopnia zapewnionego
bezpieczenstwa. Inaczej moéwiac o koszcie przyjetych rozwiazan powinna decydowaé waga
posiadanych danych, przy czym z jednej strony koszt zabezpieczen nie powinien by¢ wyzszy od
warto$ci danych, z drugiej strony koszt niektorych konfiguracji jest na tyle niski, ze moze by¢ (i
powinien) stosowany do danych matej wagi.

Bardzo Duza Baza Danych

Problem bezpieczenstwa staje si¢ bardziej widoczny gdy rozpatrujemy go w konteksScie
Bardzo Duzych Baz Danych (VLDB - Very Large Data Bases). Jaka bazg danych mozna uwazac
za bardzo duza ? Czy jest to baza o wielkosci 5 GB czy moze 5 TB ? Na to pytanie nie ma
jednoznacznej odpowiedzi. Jezeli interesuje nas zagadnienie sktadowania danych, to o wiele lepiej
jest rozpatrywac¢ pewne cechy baz danych takie jak ztozono$¢ obstugi, poziom wydajnosci, poziom
dostepnosci itp.; prosze pamigtac, ze pod pojeciem dostgpnosci rozumiemy czas reakcji Systemu na
zadanie potencjalnego uzytkownika, czyli z bezprzerwowa praca systemu a ta, w glebszym
aspekcie, jest przede wszystkim zalezna od poziomu jego bezpieczenstwem. Okaze si¢, ze baza o
wielkoséci 100 GB, na ktérej pracuje 500 uzytkownikoéw w trybie 24X7 (godziny-dni) moze by¢
réownie ztozona w obstudze jak baza 2 TB z 50 uzytkownikami pracujaca w trybie 8x5.

Ten sam problem dotyka rowniez wydajnos$ci i zapewnienia dostgpnosci. Rozpatrywanie
wielkosci plikow danych w oderwaniu od cato$ci problematyki funkcjonowania systemu nie ma
wigkszego sensu. Nie powie nam to nic o kosztach obstugi, koszcie czasowym w dostepie do
danych, koszcie czasowym przerw potrzebnych na usunigcie awarii itp. Unikniemy wielu
rozczarowan stosujac tu bardziej praktyczne podejscie.

Z drugiej strony, jezeli rozpatrujemy juz wielko$¢ plikow, to pojawia si¢ pytanie czy
faktycznie bazy VLDB potrzebujg az tyle przestrzeni i tak nowoczesnych technik sktadowania ?
Do jakiej wielkosci faktycznie nasza baza moze "urosnaé" ? Jak wyglada to w implementacji baz
Oracle pokazuje tabela nr 1 (w praktyce wielkosci te moga by¢ limitowane przez platformeg
systemowa).

Obiekt Oracle7 Oracle8 i wersje wyzsze
(rozmiar lub liczba)

Database Size 32TB Wynik z (65533 plikow * rozmiar
najwigkszego pliku obslugiwanego
przez Twoja platforme systemowa)
Liczba przestrzeni tabel 1022 65536
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Liczba plikéw danych 1022 65533

Liczba kolumn w tabeli 254 1000

Liczba kolumn naindeks 16 32

Liczba ekstentéw w tabeli Nielimitowana Nielimitowana

Liczbakolumn LOB na tabele 1 1000 LOB
LONG/LONGRAW

Maksymalny rozmiar LOB 2GB 4GB

Rozmiar CHAR 255 bytes 2000 bytes

Rozmiar VARCHAR2 2000 bytes 4000 bytes

Tab 1. Powyzsze dane moga by¢ ré6zne w zaleznosci od platformy systemowej

Ja widzimy bazy danych moga by¢ naprawde "obszerne" a to wymaga odpowiednich
mechanizméw zarzadzania (bezpiecznym) sktadowaniem danych.

Kiedy nastapi awaria ?

Dysk twardy jest urzadzeniem skladajacym si¢ z czg$ci ruchomych. Kazde urzadzenie
sktadajace si¢ z czesci ruchomych ma tendencje do awarii. Pytanie brzmi: kiedy dysk twardy
ulegnie awarii ?

Obecnie Sredni Bezawaryjny Czas Pracy (MTTF — Mean Time to Failure) dysku mierzy sie
w latach. Przyktadowo MTTF wynoszacy 100 000 godzin oznacza, ze dysk nie powinien miec¢
wigcej niz jedna (Srednio) awarig na okoto 12 lat. Wydaje si¢ to duzo. Jednak proszg popatrze¢ na
tabele nr 2.

MTTF dlajednego dysku 100 000 godzin
Pojemnos$¢ dysku 20 GB
Ilo$¢ danych (GB) Liczba dyskow MTTF Czestotliwos$¢ awarii (dni)
160 8 12 500 520,83
640 32 3125 130,21
1280 64 1563 65,10
2560 128 781 32,55
5120 256 391 16,28
10240 512 195 8,14
20480 1024 98 4,07
40960 2048 49 2,03

Tab. 2. Sredni Bezawaryjny Czas Pracy MTTF systeméw dyskéw w zaleznosci od liczby dyskow
w systemie.

Otéz dla systemu, w ktorym pracuje 8 dyskow MTTF wynosi juz tylko 12 500 godzin.
Natomiast dla systemu z 128 dyskami — dwa TB jest aktualnie wielkoscia do$¢ czesto wystepujaca
np. w hurtowniach danych — MTTF wynosi 718 godzin; to znaczy, ze mozna si¢ spodziewac
$rednio jednej awarii raz w miesiacu !!!
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Oczywiscie nikt nie begdzie instalowatl az 128 dyskow w jednej macierzy ale jezeli wezmiemy
pod uwage system rozproszony skladajacy si¢ z matych jednostek, to sumaryczny MTTF dla
catego systemu moze by¢ maty.

Sam mialem kiedy$ okazje widzie¢ w dziataniu taki system. Pracowalo w nim 20 serwerow,
w ktérych w sumie zainstalowanych bylo ,,tylko” 120 dyskéw. Srednio w ciagu roku 6-7 dyskow
ulegalo awarii. Nie mam watpliwos$ci, ze bez odpowiedniego zabezpieczenia (w tym przypadku
byta to macierz w konfiguracji RAID 5) system nie spehilby zalozen.

RAID —technologia czy konfiguracja ?

RAID (Redudant Arrays of Inexpensive Disks) jest technologia, ktéra dostarcza réznych
sposoboéw sktadowania i dostgpu do danych na dyskach zorganizowanych w zestawy zwane
macierzami. Natomiast sposéb w jaki ten dostep, skladowanie bedzie sie odbywato opisuja
poszczegolne konfiguracje RAID np. RAID 0, ..., RAID 5. Przy czym wazne jest to, ze dana
konfiguracja opisuje ogdlny sposdb pracy z danymi i moze znacznie odbiega¢ od rozwigzan
oferowanych przez producentéw.

Nalezy doktadnie zda¢ sobie sprawe z tego, ze technologia RAID nie jest przeznaczona do
poprawy wydajnosci baz danych ale do zabezpieczenia danych. RAID zapewnia ochrone¢ nie
wydajnosé. Oczywiscie jest to podej$cie generalne i nie oznacza, ze macierze sa malo wydajne.
Nie sa. Lecz jest to kwestia wtorna. W dodatku wydajno$¢ ich jest Scisle zalezna od przeznaczenia
bazy danych lub rodzaju dziatan, ktore beda na niej wykonywane co zostanie pokazane przy okazji,
dalg.

W jaki sposob RAID dostarcza ochrony danych ? Metod jest kilka:

e Dyski lustrzane (mirroring) - rys. 1. Chroni dane poprzez powielanie ich na kolginym
komplecie dyskow. Stowo ,.kolejny” komplet dyskow zostato uzyte celowo. Oznacza bowiem,
ze kompletow dyskow moze by¢ wigcej niz dwa (dwa minimum). Kazde kolejne ,,lustro”
zwicksza bezpieczenstwo danych. Poza tym przydaje si¢ gdy np. chcemy wykona¢ pelng kopie
bezpieczenstwa. Wystarczy odlaczy¢ jeden komplet dyskéw, wykonaé kopig¢ a nastepnie
podiaczy¢ z powrotem — inteligentny sterownik zsynchronizuje dyski automatycznie.

Dysk 1 |Dysk 2 |Dysk 3 |Dysk 4 |Dysk 5 |Dysk 6 |Dysk 7 |Dysk 8
Dane 11 |Dane 12 |Dane 13 |Dane 14 |Dane 11 |Dane 12 |Dane 13 |Dane 14
Dane 21 |Dane 22 |Dane 23 |Dane 24 |Dane 21 |Dane 22 |Dane 23 |Dane 24

Rys. 1. Schemat ideowy dyskow lustrzanych (mirroring).

Rozwinigciem tej metody jest powielanie nie tylko dyskow twardych ale takze innych
elementéw macierzy takich jak sterowniki, pamigci buforowe, magistrale itd.

*  Przeplot (striping) - rys. 2. Moze by¢ bitowy (jednostka zapisu jest 1 bit) lub blokowy. Dane sa
zapisywane w postaci grup bitéw lub blokéw danych na dyskach macierzy np. przy zapisie
bloku 4KB, przeplocie blokowym 1KB i 4 dyskach, na wszystkich dyskach zostanie zapisany
1KB danych tworzac swoisty "pasek" (strip) danych. Jezeli blok danych w tym przypadku
miatby wielko$¢ 8KB to dane nie zmiescilby si¢ w jednej warstwie i powstatyby dwa "paski"
danych. Natomiast przy jeszcze wigkszym bloku warstw powstanie wigcej. Warto tu
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nadmieni¢, ze powyzsze dwa przypadki powoduja spadek wydajnosci operacji we/wy tym
wigkszy im wigcej "paskow" danych jest tworzonych na zapisanie jednego bloku danych.

Dysk 1 Dysk 2 Dysk_3 Dysk_4
Dane 11 Dane 12 Dane 13 Dane 14
Dane 21 Dane 22 Dane 23 Dane 24

Rys. 2. Schemat ideowy przeplotu (striping).

Nalezy powiedzie¢ takze, iz przeplot moze prowadzi¢ do zjawiska zwanego "hot spot",
charakteryzujacego si¢ tym, ze dane obiektow intensywnie wykorzystywanych sktadowane sa
w na tym samym dysku. Spowodowane jest to tym, Ze stosujac przeplot tracimy wplyw na to
gdzie begda umieszczone poszczegdlne obiekty bazy danych (rys. 3) co moze mie¢ wymierny
wplyw na wydajnos$¢ przetwarzania (tu operacje we/wy).

— 7N
Fizyczny blok O p Logiczny blok O
Fizyczny blok 1 Logiczny blok 1 v
~— Logiczny blok 2
<< Logiczny blok 3
| zyczny blok 0 Logiczny blok 4
Fizyczny blok 1 Logiczny blok 5
v e
Y
~———" Fizyczny blok 0
Fizyczny blok 1 \J
N~

Rys. 3. Odwzorowanie dyskéw fizycznych na dysk logiczny przy przeplocie (wielko$¢ bloku danych

bazy Oracle nie musi pokrywa¢ sie z wielkoscig bloku lub liczbg bitéw zapisywanych fizycznie na
dysk)

Innym niebezpieczenstwem, spowodowanym brakiem wpltywu na lokowanie obiektéw bazy
danych, jest brak gwarancji izolowania plikéw kontrolnych oraz grup plikéw dziennika
powtérzen. Ta sytuacja - jak wiadomo - moze mie¢ wymierny wpltyw na bezpieczenstwo bazy
danych. W najgorszym przypadku pliki kontrolne lub grupy plikow dziennika powtorzen
(ewentualnie znaczaca ich czes$¢) moga zosta¢ ulokowane na jednym i tym samym dysku co w
przypadku awarii oznacza konieczno$¢ odtwarzania a w konsekwencji przestdj.

Kontrola parzystosci (parity) - rys. 4. Informacja o danych kontrolowana jest przez dodatkowe
dane parzystoSci zapisywane juz to na osobnym dysku lub na wszystkich dyskach
réwnomiernie — w ostatnim przypadku mamy do czynienia z przeplotem gdzie jeden z blokdw
"paska" danych jest blokiem parzystosci. Umozliwia to odtworzenie utraconych danych z
informacji kontrolnych.

Dysk_1 Dysk_2 Dysk_3 Dysk_4
Dane 11 Dane 12 Dane 13 Parzystos¢ 1
Dane 21 Dane 22 Parzysto$¢ 2 Dane 24
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Dane 31 Parzystos¢ 3 Dane 33 Dane 34
Parzystos¢ 4 Dane 42 Dane 43 Dane 44

Rys. 4. Schemat ideowy parzystosci (parity).

Nalezy jednak wiedzie¢, iz pomimo, ze algorytm zapisu danych z kontrola parzystosci jest
implementowany na do$¢ mato kosztownym dziataniu logicznym XOR (tab. 3 i przyktad 1) ma
on jednak kilkakrotnie wigkszy koszt czasowy niz zapis klasyczny. Przebieg jego ma mniej
wigcej nastepujacy przebieg:

- Przeczytanie bloku na dysku, ktory ma by¢ nadpisany;

- Przeczytanie powiazanych z nim danych parzystosci;

- Odjecie informacji o starych danych od danych parzystosci;

- Dodanie informacji o nowych danych do danych parzystosci;
- Zapisanie nowych danych parzystosci;

- Zapisanie nowych danych ,,wlasciwych”.

XOR | o 1
0 0 1
1 1 0

Tab. 3. Definicja operacji XOR

Przyklad 1:
Dysk 1 posiada dane: 11100011
Dysk 2 posiada dane: 11101101

Obliczenie bajtu kontrolnego (parzystos$¢) operacja Exlusive OR (XOR): 00001110

Innymi mechanizmami podnoszacymi niezawodno$¢ macierzy RAID sa opcje hot-standby
disk i hot-swap disk. Ogolnie, wystgpujac w macierzach opcja hot-standby ma za zadanie przejgcie
pracy dysku uszkodzonego na czas jego wymiany. Po wymianie dysku uszkodzonego dysk
rezerwowy wraca ponownie do stanu "oczekiwania na awari¢". Wystepujac wraz z kontrola
parzysto$ci umozliwia rezerwowemu (pustemu) dyskowi przejecie pracy dysku uszkodzonego
poprzez automatyczne odtworzenie na nim danych z informacji o parzystosci. W przypadku
dyskow lustrzanych, dysk rezerwowy po przejeciu pracy dysku uszkodzonego zostaje uaktualniony
0 dane z dysku "lustrzanego".

Wystepowanie obu wymienionych mechanizmow uzaleznione jest od konkretnych rozwiazan
oferowanych przez producentéw.

Konfiguracje RAID

Wsrod konfiguracji uzywanych sa bardziej i mniej popularne. Sa takie, ktéore wychodza juz z
uzytku (np. RAID 2), inne za$ nie doczekaly si¢ jeszcze standardu (np. RAID 6 i RAID 7).
Najbardzigl znanymi konfiguracjami sa (patrz rys. 4):
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RAID O: Najprostsza konfiguracja. Dobra wydajno$ciowa ale nie dostarcza zadnego
zabezpieczenia danych ani ich nadmiarowos$ci (redundancji). Dane poprzez mechanizm
przeplotu lokowane sa w blokach na wszystkich dyskach macierzy stanowiacej logiczny
wolumin. Moze to prowadzi¢ do duzych strat w danych przypadku awarii dyskéw a na pewno
do przestoju bazy na czas usunigcia usterki (wymiany dysku i odtworzenia calej bazy).

RAID 1: Prowadzi petna nadmiarowo$¢ danych poprzez odzwierciedlanie ich
obrazu na kolejnym komplecie dyskow. Niestety kazde dodatkowe ,,lustro” zwigksza takze
koszt systemu, co przy duzych bazach — duza liczba i pojemno$¢ dyskow, dodatkowe
sterowniki itp. — moze by¢ problemem.

RAID 0+1: Konfiguracja dajaca wydajnos¢ RAID 0 i bezpieczenstwo RAID 1. Dane sa
zapisywane w konfiguracji RAID 0, ktora jest powielana — w miarg potrzeby wielokrotnie - na
kolejnych "lustrach". Jednak koszt takiego systemu dyskow jest bardzo wysoki (duzo wyzszy
niz RAID 1).

Zaglebiajac si¢ w temat nazwa 0+1 zostata tu uzyta potocznie. W przypadku tej konfiguracji
mozemy my wyr6ézni¢ dwa jej typy:

- 0+1: dziatajacej wedlug zasady “Stripe First, Then Mirror What You Just Striped”;
- 1+0: dziatajacej wedtug zasady “Mirror First, Then Stripe Over What You Just
Mirrored”.

RAID 3: Dane zapisywane sa z przeplotem bitowym na n-1 dyskach. Jeden dysk
(nadmiarowy) przeznaczony jest na dane parzystosci, ktore pozwalaja w przypadku awarii
odtworzy¢ sterownikowi macierzy dane. Niestety juz fizyczna konstrukcja takiego rozwiazania
powoduje, ze jest to potencjalne waskie gardlo (bottleneck) catego systemu. Jest to
spowodowane tym, ze pojedynczy dysk kontroli parzystosci musi nadazy¢ zapisaé wszystkie
dane kontrolne dotyczace danych "wiasciwych" zapisywanych na wielu dyskach jednoczes$nie.
Zaktadajac wysoki poziom we/wy i biorac pod uwage fakt, ze dane "wlasciwe" nie moga
zosta¢ zapisane na dysk zanim nie zostana zapisane dane parzysto$ci zwiazane z nimi
konstrukcja taka bedzie mato wydajna - tym mniej im wigksza liczba operacji zapisu.
Dodatkowo istnigje niebezpieczenstwo utraty dysku parzystosci. Co w najlepszym przypadku
powoduje unieruchomienie bazy danych. Chyba, ze z kolei zabezpieczymy dysk parzystosci
np. stosujac technike dyskéw lustrzanych lub hot standby.

RAID 4: Tak jak RAID 3 tyle, ze z przeplotem blokowym.

RAID 5: Nadmiarowo$ci danych dostarczaja dane parzystosci, ktére jak i pozostate
dane sa lokowane w blokach na wszystkich dyskach macierzy. Jest bezpieczna ale nalezy
pamigtac, ze algorytm zapisu danych — ze wzgledu na kontroleg parzystosci — znaczaco podnosi
koszt zapisu danych.
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Rys. 5. Schemat ideowy sprzetowych konfiguracji macierzy RAID.

Przyjeto nastgpujace oznaczenia:

dysk bez przeplotu

dysk z przeplotem blokowym
dysk z przeplotem bitowym
magistrala

synchronizacja mi¢dzydyskowa
redundancja

o] | =m0

Jezeli méwimy o bezpieczenstwie to warto zauwazy¢, ze konfiguracja RAID 1 chroni nas
przed awaria dyskow ale nie przed awaria sterownika czy innych elementéw macierzy. Systemy, w
ktorych wszystkie elementy sa powielane, zaliczaja si¢ nadal do konfiguracji RAID 1, jednak juz
nie pod nazwa mirroring lecz duplexing. OczywiScie powielenie moze by¢ wigcej niz dwukrotne.
Przy czym koszt takiego rozwiazania jest najwyzszy ze wszystkich konfiguracji.
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Bezpieczenstwo a wydajnos¢

Tak jak wspominatem RAID nie stuzy zapewnianiu wydajnosci. Gtowna jej cecha jest
Zapewnienie bezpieczenstwa danych i utrzymanie statego dostgpu do nich. Nie nalezy si¢
spodziewa¢ wzrostu wydajnosci, chociaz producenci dostarczaja pewnych wilasnych rozwiazan
powodujacych jej zwigkszenie. Elementy, na ktore warto zwréci¢é uwage to ilo§¢ kanatow,
przepustowos¢, algorytm zapisu danych, pamie¢ cache itp. Lecz uwaga: przekazanie danych do
sterownika macierzy oznacza dla bazy, ze zostaly zapisane na dysk. Nawet jezeli sa
umieszczone tylko w pamigci cache sterownika a nie zapisane fizycznie. Latwo si¢ domysle¢,
ze awaria pamigci w takim przypadku pozbawia nas danych na trwate (bez mozliwosci
odtwarzania) i bynajmniej nie jest to wina bazy. OczywisScie producenci prze$cigaja si¢ w
rozwiazaniach zapewniajacych bezpieczenstwo danym nie zapisanym jeszcze na dysk. Sa to np.
algorytmy cyklicznego ,,wymiatania” (co okre$lony interwal czasowy) zalegajacych w pamigci
cache danych i zapisywania ich na dysk, systemy awaryjnego zasilania pamigci cache i inne. Sa to
jednak rozwigzania kosztowne a w dodatku stosowane tylko w bardzigj zaawansowanych
systemach macierzowych. Stad warto zdawac sobie sprawg z tego jakie algorytmy zarzadzania
pamigciami cache sg dostgpne i jakie wady i zalety posiadaja.

Mozemy wyrdzni¢ dwa typy mechanizmdéw pamigcei cache:
- write-through
- write-back.

Oba mechanizmy maja za zadanie buforowanie zapisywanych na dysk danych — zgodnie z
Zasada, ze zapis do pamigci jest szybszy niz zapis na dysk twardy. Tym co je wyrdznia jest sposob
postepowania z danymi po ich przejeciu. W przypadku mechanizmu write-through przyjmuje sie,
ze zapis danych zostal wykonany gdy dane zostana zapisane z pamigci cache na dysk twardy.
Natomiast w przypadku mechanizmu write-back zapis przyjmuje si¢, ze zapis danych zostat
wykonany w momencie zapisania ich do pamieci cache. Oczywiscie niesie to za soba powazne
konsekwencje. Mechanizm write-through jest duzo wolniejszy od mechanizmu write back jednak
— jak to powiedzieliSmy wczesniej — jest duzo bezpieczniejszy; w tym przypadku dane sa
rzeczywiscie zapisane na dysku. Z drugiej strony mechanizm write-back cechuje bardzo dobra
wydajnos¢ i moze by¢ z powodzeniem stosowany w systemach o wysokiej tolerancji na awarig np.
systemach devel operskich.

Cecha Write-through Write-back
Zapis zakonczony gdy ... | Dane sa zapisane na dysk twardy | Dane sa zapisane do pamieci
cache
Wydajnosé Nienajlepsza; zalezna od predkosci | Bardzo dobra
duzo wolniejszego urzadzenia
jakim jest dysk twardy.
Stabos¢ Brak — dane sa rzeczywiscie W przypadku awarii pamigci lub
zapisane na dysk. jej przektamania mechanizmy
Oracle nie sa w stanie odtworzy¢
bazy danych.

Tab. 4. Cechy mechanizméw zarzadzania danymi pamieci cache sterownikow macierzy
dyskowych RAID.

Jezeli chodzi o wydajnosc¢ to nie musimy si¢ obawiac takze jej zmniejszenia. Jednak tylko pod
warunkiem wyboru odpowiednigj konfiguracji w stosunku do odpowiedniego przeznaczenia bazy.
Posadowienie bazy, w ktorej dominuja operacje intensywnego zapisu na RAID 5 jest bardzo zlym
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rozwigzaniem. Natomiast dla hurtowni danych — gdzie przewaga jest odczyt — jest rozwiazaniem

dobrym.

Wydajnos¢ poszczegdlnych konfiguracji dla r6znych operacji pokazana jest w tabeli 5.

Poziom RAID

»ZWykly dysk”

0+1

Wydajnosé plikéw kontrolnych

4

Wydaj no$¢ plikéw dziennika powtérzen

Wydajnos$¢ przestrzeni tabel SYSTEM

Wydajno$¢ segmentéw sortowania

Wydajno$¢ segmentéw wycofania

Indeksowane pliki tylko do odczytu

Nieindeksowane pliki tylko do odczytu

I ntensywny proces DBWR

Intensywne bezp. Ladowanie danych

Ochrona danych

Koszt zakupu i obslugi

N [N[OIN[BBRINIAIN

g |jorjoforjorforjorjor ol

[ENT3, 1 [N N Y 'S N N P N

Rjojorforforfor|jorjor|o|on
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WA WL [(W|OIP|W[W|W

Tab. 5. Wydajnos¢ przyktadowych operacji/obiektow w kontekscie roznych konfiguracji RAID
(Ocena 1 oznacza wynik bardzo zty. Ocena 5 — bardzo dobry.).

Dane podane w tabeli 2 sa danymi §rednimi i nie nalezy przyjmowac ich bezposrednio. Jest
oczywiste, ze dla bardzo matej bazy z niewielka liczba uzytkownikoéw mniej lub wcale nie jest
wazne jaka to bedzie konfiguracja. Poza tym sa to wyniki dla konfiguracji, nie dla rozwiazan
poszczegolnych producentow, gdzie wyniki moga by¢ catkiem inne.

Patrzac na wyniki w tabeli mozna by doj$¢ do wniosku, ze zakup macierzy RAID 0+1 jest
najlepszym rozwiazaniem. Ot6z nie. Tak samo mozna by mysle¢, ze zakup mainframe’a jest
najlepszym rozwiazaniem dla kazdego systemu. Proszg pamigtaé, ze rzecz tyczy si¢ bardzo duzych
baz danych a koszt RAID 0+1 bgdzie w tym przypadku tez bardzo duzy, by¢ moze wigkszy niz

Samego serwera.

Przewazanie jednak jest tak, ze kazda z konfiguracji sprawdza si¢ najlepiej w jakims$

szczeg6lnym zastosowaniu (tab. 6)

Poziom RAID Najlepsze zastosowania ?

RAID O Nie zalecane dla jakiegokolwiek systemu o znaczeniu krytycznym.
Dopuszczalne w systemach developerskich, w ktorych problem
odtwarzania jest mato istotny.

RAID 1 Idealne dla sktadowania plikow dziennika powtorzen zaréwno on-
linejak i archiwalnych.
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RAID 0+1 or 1+0 Idealne dla systeméw o wymaganym wysokim poziomie dla
operacji zapisu np. systemy OLTP, systemy Hybrydowe.
RAID 5 Idealne dla systeméw Data-Mart i hurtowni danych.

Tab. 6. Najlepsze zastosowania dla poszczegdlnych konfiguraciji RAID.

Wybor odpowiedniej konfiguracji i rozwiagzan producenta nie jest jedynym dzialaniem dzigki
ktéremu mozemy mie¢ wplyw na wydajno$¢. Optymalna liczba dyskow w macierzy jest tez rzecza
nieblaha. Problem w tym, ze wyliczana na podstawie wzoréw. Na przyktad aby wyliczy¢ liczbe
dyskow dla macierzy 0+1, 1+0 mozemy si¢ poshuzy¢ nastgpujacym algorytmem:

1. Okresl przepustowos¢ C pojedynczego dysku przyszlej macierzy przy zatozeniu, ze
wszystkie dyski bgda charakteryzowaly si¢ takimi samymi parametrami. Przepustowosc,
czyli liczba operacji we/wy (I/O) na sekundg, jest standardowym parametrem dysku
twardego i jest podawanaw jego specyfikacji techniczngj.

2. Okresl liczbe t operacji we/wy jaka bedzie realizowaé (realizuje) twoja (Srednia) transakcja
W systemie.

3. Oblicz liczbg r fizycznych operacji we/wy na sekundg jaka Twoja macierz musi
przetworzyc¢:

r=(k+1)*t/k

gdzie k jest wielko$cia Twojego bloku przeplotu (tab. 7) podzielona przez wielko$¢ we/wy.
4. Oblicz minimalng liczbe g dyskow dla Twojg macierzy:

g=rlc=(k+ 1) *t/(k*c)

Inng kwestia — takze wyliczang ze wzorow — jest optymalnawielkosci bloku przeplotu (tab. 7).

Konkurencyjno$¢ | Poziom we/wy Wielkos$¢ bloku przeplotu (strip size) | Przyklad

Mata Mata k* db_block_size; DBWR
k=234..

Mata Duza k* db_block_size; LGWR,
k=02505123.. ARCH

Duza Mata k* db_block_size; OLTP
k=234..

Duza Duza k* db_block_size* Parallel
db_file_multiblock_read count; Server
k=234..

Tab. 7. Optymalna wielkos¢ bloku przeplotu.

Jednak samo wyliczenie raczej nie doprowadzi nas do prawidtowych wnioskéw — zawsze
lepiej w tym przypadku skorzysta¢ z konsultacji specjalisty, ktory doradzi nam dobor
odpowiedniego rozwiazania.
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Konkluzje

Bazy danych Oracle dzialaja prawidlowo z kazda z konfiguracji RAID. Jednak jak zostato
pokazane nie kazda konfiguracja jest odpowiednia dla danej specyfiki przetwarzania danych. Takze
nie kazda konfiguracja jest jednakowo bezpieczna. Najlepiej gdyby nasz wybdr byl wypadkowa
obu cech - bezpieczenstwa i wydajnosci. Z drugiej strony nie zawsze uda nam si¢ pogodzi¢
obydwie cechy z trzecia cecha, jaka jest koszt danego rozwiazania. Prawdopodobnie czesto wybor
bedzie musiat by¢ kompromisem trzech wymienionych cech. W takim przypadku zawsze lepiej jest
skorzysta¢ z porady konsultanta lub analityka jaka konfiguracje¢ nalezaloby wybra¢. Zaoszczedzi to
nam wielu rozczarowan. Warto bowiem pamictaé, ze bardzo duza baza danych oznacza bardzo
duze koszty ewentualnej pomytki.



