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1 Wprowadzenie

Zapewnienie statej dostepnosci do kluczowych dla biznesu aplikacji jest mozliwe przede
wszystkim dzigki sprawnemu i, co najwazniejsze, sprawdzonemu systemu archiwizacji i
odtwarzania danych przetwarzanych przez aplikacje. W przypadku awarii systemu bazy danych
proces odtwarzania musi przebiega¢ szybko i bez zaklocen, a odtworzone dane powinny
odpowiada¢ tym z chwili tuz przed awaria.

BMC Software oferuje kompletne rozwiazanie shuzace do centralnego zarzadzania
i wykonywania kopii bezpieczenstwa w sposdb jak najmniej przeszkadzajacy w pracy aplikacji.
Ten centralny system zarzadzania back-upami umozliwia szybkie dostrzezenie problemu i
Zastosowanie najwlasciwszego w danym momencie scenariusza odtwarzania. Podstawowe funkcje
tego rozwiazania to:

e 0szczedno$é czasu dzieki centralizacji zarzadzania wykonywaniem back-updw w

zlozonym, rozproszonym $rodowisku wielu baz danych;

e znaczne skrocenie czasu potrzebnego na wykonanie back-upu dzieki zastosowaniu
technologii enterprise snapshot;

e dzieki mozliwo$ci automatycznej identyfikacji i odtwarzania jedynie uszkodzonych
obiektow redukcja lub eliminacja przestojow oraz utraty informacji w przypadku awarii
aplikacji 1 zwiazanej z tym konieczno$ci odtworzenia danych z back-upu. Rowniez
odtwarzanie poszczegdlnych obiektow logicznych z pelnego back-upu fizycznego;

* automatyzacja procesow archiwizacji i odtwarzania danych poprzez unormowanie polityki
bezpieczenstwa oraz zdefiniowanie i przetestowanie rozmaitych scenariuszy przywracania
bazy danych;

*  mozliwo$¢ zintegrowania rozwigzania z systemem monitorowania aplikacji i, dzigki temu,
automatyczne uruchamianie procesu odtwarzania w odpowiedzi na wykrycie wystapienia
awarii;

* mozliwos¢ wykorzystania zaawansowanych technologii uzywanych do przechowywania
danych zapasowych, takich jak biblioteki tasmowe czy biblioteki dyskoéw optycznych
(réwniez w architekturze SAN).

W artykule przedstawiono nastgpujace produkty:
» PATROL Recovery for Oracle
« PATROL Recovery Manager
* Log Master for Oracle
»  Enterprise Snapshot for Unix
* SQL-BackTrack for Oracle
e SQL-BackTrack OBSI Modules

2 PATROL Recovery for Oracle

PATROL Recovery for Oracle to kompletne, zaawansowane technologicznie rozwiazanie,
Zapewniajace bezpieczenstwo i efektywnos$¢ procesow zwiazanych z archiwizacja i odtwarzaniem
baz danych Oracle. Umozliwia pelng kontrolg nad tymi procesami, zapewniajac ich koordynacje
oraz integralno$¢ w rozbudowanym $rodowisku baz danych, dzialajacych na réznych platformach
systemowych. Oprogramowanie pozwala administratorowi baz danych z jednego migjsca
zarzadza¢ rozmaitymi scenariuszami bezpieczenstwa zwiazanymi z archiwizacja i odtwarzaniem
oraz je planowac, testowac i realizowa¢. Graficzny interfejs uzytkownika utatwia uruchamianie,
ustalanie harmonogramu i monitorowanie wykonywanych procedur archiwizacji i odtwarzania.
Podczas uruchamiania operacji przywracania baz danych PATROL Recovery Manager jest w
stanie precyzyjnie okresli¢ System Change Number (Recover to SCN) lub punkt w czasie (Recover
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to Point In Time), do ktérego ma by¢ odtwarzana baza. Odtwarzanie mozna réwniez uruchomic z
opcja odtwarzania do naj$wiezszego stanu (Recover to Most Recent), uwzgledniajac wszystkie
zapisy w logach transakcyjnych, az do ostatniej, prawidlowo zakonczonej przed awaria transakcji.

PATROL Recovery for Oracle:

* wykorzystuje centralng, wspolna konsolg graficzna, umozliwiajaca spojne zarzadzanie
i monitorowanie archiwizacji i odtwarzania baz danych;

» prowadzi jednolita polityke bezpieczenstwa w ztozonym s$rodowisku baz danych, co
upraszcza archiwizacje i odtwarzanie baz danych;

* umozliwia doktadne okreslenie punktu w czasie - dla Oracle jest to okreslenie System
Change Number (SCN) - informacji konieczngj dla odtworzenia bazy do stanu sprzed
awarii;

* umozliwia grupowanie obiektow, monitorowanie, definiowanie profili odtwarzania,
zarzadzanie uprawnieniami, ustalanie harmonogramu i automatyzacj¢ prac;

e zarzadza plikami dziennika powtorzen, automatyzuje ich archiwizowanie i odtwarzanie
oraz aplikowanie podczas przywracania bazy danych;

* automatyzuje zadania zwiazane z archiwizacja i odtwarzaniem, m.in. okre$lanie i
przestrzeganie okresow przydatnosci wykonanych back-upow, zarzadzanie pokoleniami
back-upow, wykrywanie i pelne zabezpieczanie migrujacych przestrzeni tabel (Oracle8i).

3 PATROL Recovery Manager

PATROL Recovery Manager stanowi centrum zarzadzania archiwizacja i odtwarzaniem baz danych
Oracle. Pozwala administratorowi baz danych z jednego miejsca planowac i testowaé rozmaite
scenariusze bezpieczenstwa zwiazane z archiwizacja i odtwarzaniem baz danych, a takze nimi
zarzadza¢. Produkt ten dziala w architekturze wielowarstwowej. Na kazdym z serwerow bazy
danych instaluje si¢ i1 uruchamia agenta, ktérego zadaniem jest sterowanie dziataniem
oprogramowania SQL-BackTrack. Kolejna warstwe tworzy dzialajacy na wybranej centralnej
maszynie program serwera, ktéry stanowi punkt komunikacji z agentami. Jego zadaniem jest
zarzadzanie polityka archiwizacji i odtwarzania danych oraz monitorowanie pracy agentow.
Dodatkowo na kazdym stanowisku administratora uruchamiany jest program konsoli. Prosty w
uzyciu, graficzny interfejs uzytkownika konsoli umozliwia centralne planowanie, uruchamianie i
monitorowanie wykonywanych procedur archiwizacji i odtwarzania danych. Dostgp do funkcji
programu PATROL Recovery Manager mozna rowniez uzyskac¢ z poziomu standardowej konsoli
systemu PATROL.

Jesli w sieci dziala serwer LogMaster, to podczas uruchamiania operacji przywracania baz
danych PATROL Recovery Manager moze potaczy¢ si¢ z nim w celu precyzyjnego okreslenia
numeru transakcji (Recover to System Change Number) lub punktu w czasie (Recover to Point In
Time), do ktéorego ma by¢ odtwarzana baza. Odtwarzanie mozna réwniez uruchomi¢ z opcja
odtwarzania do stanu tuz przed awaria (Recover to Most Recent), gdzie uwzgledniane sa wszystkie
zapisy w logach transakcyjnych, az do ostatniej, prawidlowo zakonczonej przed awaria transakcji.

PATROL Recovery Manager:

* zawiera centralna konsolg graficzna, umozliwiajaca spojne zarzadzanie oraz
monitorowanie archiwizacji i odtwarzania baz danych,

* upraszcza archiwizacj¢ i odtwarzanie baz danych dzigki zastosowaniu jednolitej polityki
bezpieczenstwa w ztozonym $rodowisku baz danych,

* ulatwia testowanie scenariuszy odtwarzania oraz ich okresowych weryfikacji i aktualizacji,

* zapewnia integralno$c¢ i odtwarzalno$¢ danych korporacyjnych,

* integruje si¢ z programami Log Master for Oracle i Log Master for Sybase w celu
doktadnego okreslenia punktu w czasie, do ktérego ma by¢ wykonane odtwarzanie danych,
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e umozliwia grupowanie obiektow oraz planowanie, automatyzacj¢ i monitorowanie prac,
* pozwala przygotowac profile odtwarzania danych i zarzadza¢ uprawnieniami,
» zwigksza efektywno$¢ pracy administratora oraz redukuje czas i koszt odtwarzania danych.

4 Log Master for Oracle

Log Master for Oracle to oprogramowanie umozliwiajace wykonywanie skomplikowanych analiz
logéw transakcyjnych (plikow dziennika powtdrzen) oraz ich wykorzystanie przy odtwarzaniu
bazy danych. Log Master for Oracle oferuje rozwiazania, ktoére znacznie przyspieszaja proces
odtwarzania bazy danych oraz istotnie wptywaja na oszcz¢dno$¢ czasu i redukcjg kosztow tego
procesu. Jest to m.in. mozliwo$¢ generowania polecen SQL ,undo” i ,redo” oraz zadawania
dowolnych zapytan w jezyku SQL dotyczacych informacji zapamigtanych w logach
transakcyjnych. Log Master for Oracle pozwala rdwniez na zapamigtywanie tych zapytan i ich
wielokrotne uzywanie. Mozliwo$¢ wgladu w zawarto$¢ pliku logow pozwala uzytkownikom
uzyskac¢ informacje, do ktOrych nie dotarliby w zaden inny sposob.

Oprogramowanie dziata w architekturze klient-serwer: program serwera ma bezposredni
dostep do lokalnych plikéw dziennika powtdérzen — zaréwno biezacych, jak i zarchiwizowanych
(dotyczy to rowniez back-upéw utworzonych z uzyciem SQL-BackTrack), za§ oprogramowanie
klienta, oferujace graficzna konsole, umozliwia zdalne i centralne operowanie na danych z logéw
transakcyjnych réznych baz danych Oracle.

Log Master for Oracle:

* sluzy optymalizacji przywracania bazy danych poprzez analiz¢ logéw transakcyjnych,
ktéra ma na celu na celu okreslenie przyczyny problemu oraz doktadnego czasu
Wystapienia awarii,

* integruje si¢ z oprogramowaniem PATROL Recovery Manager, ktory po okresleniu
punktu w czasie automatycznie wykorzystuje SQL-BackTrack do fizycznego, pelnego
odtwarzania bazy danych do jej okreslonego stanu,

e umozliwia wykonywanie unikalnych operacji na transakcjach w trybie on-line, m.in.
wycofywania lub ponawiania transakcji,

* pozwaa na prowadzenie zaawansowanej analizy danych — kto, kiedy, w jaki sposob i co
dopisat, zmienit lub skasowat w bazie danych,

e usprawnia tworzenie i optymalizacj¢ aplikacji, umozliwiajac monitorowanie komunikacji
SQL pomigdzy aplikacja a serwerem bazy danych,

* wspiera administratora przy zarzadzaniu przestrzenia sktadowania, dostarczajac informacji
o tempie rozrastania si¢ obiektow w bazie danych.

5 Enterprise Snapshot for Unix

Produkt Enterprise Snapshot for Unix wspotpracuje z innymi produktami BMC Software
shuzacymi do przetwarzania danych, zapewniajac spojny i niezmienny w czasie stan bazy danych.
Stworzenie takiego obrazu danych, nigjako ich fotografii, pozwala na udostepnienie bazy danych
on-line do normalnego uzytkowania na czas przeprowadzania pewnych operacji, takich jak np.
wykonywanie back-upu. W celu uzyskania i utrzymania stabilnego obrazu danych Enterprise
Snapshot for Unix korzysta z dwdch metod: programowej (software snapshot) i sprzetowej
(hardware snapshot). Wybor metody moze by¢ dokonywany recznie lub automatycznie,
W zaleznos$ci od dostepnego sprzetu.

Metoda programowa (software snapshot) wykorzystuje wlasne mechanizmy buforowania
danych, tak by zapewni¢ narz¢dziom BMC Software spojny i niezmienny obraz. Obraz ten zawiera
wirtualng kopi¢ danych z okreslonego momentu. Pozwala to na dokonywanie petnego, zimnego
backp-upu bazy danych, gdzie czas niedostgpnosci bazy jest ograniczony jedynie do okresu
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potrzebnego na wykonanie wirtualnej kopii. Kopia ta udostepniana jest nast¢pnie uzytkownikom.
Jednoczes$nie w buforze alokowane sa segmenty zawierajace zmiany wprowadzane w bazie,
podczas gdy sam proces archiwizacji dotyczy oryginalnych, niezmienianych w tym czasie zbioréw.
Po zakonczeniu archiwizacji zmiany zarejestrowane w buforach sa wprowadzane do oryginalnych
zbiorow. W przypadku gdy baza danych nie ulega modyfikacjom, bufory nie sa alokowane, co
oszczedza zasoby systemowe.

Metoda sprzgtowa (hardware snapshot) wykorzystuje do tworzenia stabilnego obrazu danych
mechanizm mirroringu oferowany przez niektore urzadzenia. Baza danych jest wtedy zamykana
tylko na czas synchronizowania danych na sprz¢zonych urzadzeniach, a nastgpnie mirroring jest
roztaczany. Na jednym z urzadzen baza danych jest udostgpniana do normalnego dziatania, za$
drugie wykorzystywane jest do tworzenia back-upu. Po zakonczeniu back-upu Enterprise Snapshot
synchronizuje zbiory na obu urzadzeniach i ponownie je wlacza w mirroring. W przypadku
Wystapienia jakichkolwiek btedoéw, sygnalizowanych przez wewngtrzne procedury weryfikacyjne,
oprogramowanie automatycznie przelacza tryb swojej pracy na metode programowa.

6 SQL-BackTrack for Oracle

SQL-BackTrack for Oracle to szybkie w dziataniu oprogramowanie, przeznaczone do archiwizacji
i odtwarzania bazy danych Oracle. Pozwala ono zautomatyzowacé i uproséci¢ wykonywanie back-
upoéw bazy danych, a nastepnie szybko, bezpiecznie i doktadnie przeprowadzaé jej odtworzenie.
Narzedzie to wspiera codzienng pracg¢ administratora baz danych, zwigkszajac jego wydajnosc.
SQL-BackTrack moze wspotpracowaé z szeroka gama urzadzen masowego skladowania
informacji. Istnieje mozliwo$¢ skierowania strumienia archiwizowanych danych na wszystkie
urzadzenia udostepniajace API (Application Programmer Interface) w standardzie OBSI (Open
Backup Stream Interface). Stuza do tego specjalne moduty rozszerzen dla SQL-BackTrack.

SQL-BackTrack for Oracle:

» dostarczafunkcje back-upu i odtwarzania baz danych,

e pomaga administratorowi podczas procesu odtwarzania danych, co pozwala uniknaé
kosztownych i czasochtonnych w naprawie bledow,

» zarzadza plikami dziennika powtdrzen, automatyzujac ich archiwizowanie i odtwarzanie
oraz aplikowanie podczas przywracania bazy danych,

* monitoruje katalogi przeznaczone na zarchiwizowane pliki dziennika powtorzen,
przenoszac ich zawartos¢ do back-upu i zwalniajac zasoby dyskowe dla bazy danych,
przez co zapewnia ciaglos$¢ pracy bazy danych oraz jej dostgpnose,

* automatyzuje wykonywanie zadan zwiazanych z archiwizacja i odtwarzaniem danych,
takich jak np. okreslanie i przestrzeganie okresow przydatnosci wykonanych back-upow,
zarzadzanie pokoleniami back-upéw, wykrywanie i pelne zabezpieczanie migrujacych
przestrzeni tabel (Oracle8i i kolgine),

*  zapewnia back-up przyrostowy na poziomie fizycznych blokéw danych,

* umozliwia odtworzenie lub wyodrebnienie logicznych obiektow (tabel) z back-updw
fizycznych, odgradzajac administratora od ztozonych proceséw odtwarzania,

» zwigksza wydajnos¢ archiwizacji dzigki wykorzystaniu rownolegtych strumieni back-upu,

* oszczedza zasoby sieciowe i sprzgtowe firmy dzigki zastosowaniu kompresji danych,

e umozliwia szyfrowanie szczegolnie waznych archiwizowanych informacji,

* upraszcza dzialanie administratora w skomplikowanych $rodowiskach, takich jak np.
Oracle Paralldl Server (OPS),

e zapewnia wysoki poziom bezpieczenstwa danych przedsigbiorstwa dzigki mozliwosci
testowania procedur archiwizacji i scenariuszy odtwarzania danych,

* umozliwia integracje i wykorzystanie istniejacych rozwiazan sprz¢towych do wykonania
back-up6w systemowych.
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7 SQL-BackTrack OBSI Modules

Moduty OBSI dla SQL-BackTrack (SQL-BackTrack OBS Modules) dostarczaja tacza, dzigki
ktorym SQL-BackTrack integruje si¢ ze specjalistycznymi rozwigzaniami skladowania danych.
Standardowo SQL-BackTrack jest dostarczany w komplecie z dwoma modutami OBSI:

» SQL-BackTrack Tape OBSI Module

e SQL-BackTrack Disc OBSI Module

Tape OBSI Module to tacze do wigkszosci urzadzen tasmowych typu 4 mm (DAT), 8§ mm
(Exabyte) oraz typu DLT (Digital Linear Tape) produkcji Quantum, Digital i ADIC. Disc OBSI
Module umozliwia skierowanie strumienia back-upu na urzadzenia dyskowe — lokalne lub
udostepnione w sieci.

Oprocz wymienionych modutéow standardowych istnieja moduty dodatkowe, stuzace do
integracji SQL-BackTrack z wiodacymi systemami archiwizacji masowsej, takimi jak Legato
Networker czy Tivoli Storage Manager.

Dzigki uzyciu modutow OBSI dla SQL-BackTrack proces archiwizowania wszystkich
danych w przedsiebiorstwie moze by¢ inicjowany recznie lub zaplanowany do automatycznego
uruchomienia, przy minimalnym zaangazowaniu administratoréw.

Moduty OBSI dla SQL-BackTrack opracowane i sprzedawane przez BMC Software:
* SQL-BackTrack Veritas NetBackup OBSI Module
* SQL-BackTrack ADSM (Tivoli Storage Manager) OBSI Module
* SQL-BackTrack Legato NetWorker OBS| Module

Niektore moduty OBSI dla SQL-BackTrack opracowane i sprzedawane przez innych producentow
(najczesciej przez producentdow sprzgtu):

e SQL-BackTrack FDR/Upstream OBSI Module

* SQL-BackTrack CommVault OBSI Module

e SQL-BackTrack Harbor OBSI Module

* SQL-BackTrack ReelLibrarian/ReelBackup OBSI Module

* SQL-BackTrack SMArch OBSI Module

e SQL-BackTrack Alexandria OBSI Module

e SQL-BackTrack CAM EBF OBSI Module

*  SQL-BackTrack Backup Express OBS|I Module

e SQL-BackTrack Quick Restore OBSI Module



