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Od kilku lat zajmujg si¢ ocenami bezpieczenstwa systemow informatycznych. Wyktad bedzie krotkim przegladem najczesciej spotyka-
nych podatnosci w instalacjach Oracle, z jakimi miat do czynienia zesp6t mojej firmy.

W wigkszosci instalacji mozna zauwazy¢ te same biedy. Dotyczy to zwlaszcza baz, ktore dziataja juz od kilku lat i na ktorych bezpie-
czenstwo ma wplyw nie tylko sposob konfiguracji poczatkowej ale rowniez proces codziennego administrowania baza.

Ponizej opisuj¢ kilka btedow, wedlug mnie najczgsciej popetnianych, ktére mozna spotka¢ w eksploatowanych produkcyjnie systemach
Oracle
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1. Brak poprawek

Za najwigksza bolaczke eksploatowanych w Polsce systeméw Oracle uwazam wyjatkowa wregcz
niechg¢ administrator6w do naktadania poprawek zwiazanych z bezpieczenstwem. Wigkszosc¢
systemOw posiada tylko poprawki niezbedne do stabilnego dzialania oprogramowania na danej
platformie systemowej. Poprawki zwiazane z bezpieczenstwem nie sa z reguly aplikowane. Taka
sytuacja moze dziwi¢ — zwlaszcza jesli wezmie si¢ pod uwage jakiego rodzaju zagrozenia moga
si¢ wigza¢ z nienalozonymi poprawkami na oprogramowanie Oracle. Firmie tej (jak kazdej innej)
zdarzaty si¢ do$¢ horendalne bledy umozliwiajace tatwe zwigkszenie przywilejow w bazie, zaklo-
cenie funkcjonowania oprogramowania, czy przejgcie uprawnien w systemie uzytkownika z jakie-
go prawami dziala oprogramowanie Oracle.

Przyklad 1:
Poczatkowo — w bazie w wersji 9 istniat btad pozwalajacy dowolnemu uzytkownikowi uzyskac
dostep do danych z przywilejami DBA. Blad tkwit w nieprawidlowo zaimplementowanej sktadni
LEFT OUTER JOIN, ktéra pojawita si¢ w wersji 9. Przyklad zapytania wykorzystujacego ten
blad:

select a.username,a.password from sys.dba_users

a left outer join sys.dba_users b on
b.username = a.username

Przyklad 2:

Jesli na port na ktérym nastuchuje Listener wyslemy nieudokumentowana komend¢ SERVI-
CE_CURLOAD, to na wigkszosci platform spowoduje to obciazenie systemu w 100% i zawiesze-
nie procesu Oracle Listener. Btad istnieje we wszystkich wersjach do (wtacznie) 9i Release 2.

Z rozmow przeprowadzonych z administratorami Oracle wynika, Zze obawiaja si¢ oni obnizenia
stabilnosci, czy wrecz zniszczenia instalacji w wyniku natozenia poprawki. Jednak uwazam ze nie
moze to usprawiedliwia¢ braku uaktualniania systemow przetwarzajacych z reguly do§¢ wazne
dane. Temat strategi naktadania poprawek porusza artykut ,,.Dylematy administratora Oracle”,
ktory opublikowatem w 27 numerze PLOUG’tek. Jest on dostgpny pod adresem:
http://www.ploug.org.pl/gazetka/27/12.htm

Mam nadzieje Ze sytuacja ta si¢ zmieni cho¢by dzigki temu, ze Oracle w najnowszym Enterprise
Manager, wprowadzito funkcjonalno$¢ zarzadzania poprawkami.

2. Uzytkownicy/hasta standardowe

Druga — rownie grozna bolaczka sa uzytkownicy i hasta standardowe. Wiadomym jest, ze pro-
dukty Oracle przy instalacji zaktadaja bardzo wielu uzytkownikow w bazie. Sa to zarowno konta
potrzebne do administracji systemem (SYS, SYSTEM), konta demo (np. SCOTT) a takze konta
potrzebne do prawidtowego dziatania pewnych funkcji systemu (np. CTXSYS, MDSYS). W In-
ternecie mozna znalez¢ dos$¢ pokazne listy takich kont i towarzyszacych im haset. Problem pote-
guje fakt, ze czes¢ z tych kont posiada standardowo w systemie przywileje DBA lub bardzo bliskie
DBA (np. CTXSYS =z hastem CTXSYS). Czgsto spotykam tez instalacje z hastami
SYS/CHANGE ON INSTALL i SYSTEM/MANAGER z tym ze s3 to z reguly instalacje niepro-
dukcyjne (developerskie lub testowe). W tym miejscu zaznacze, ze warto dba¢ cho¢by w stopniu
podstawowym o bezpieczenstwo instalacji testowych czy developerskich, bo réwniez w nich bywa
ze sg przetwarzane istotne dane. Zdarza si¢ np. ze do bazy testowej jest odtwarzana cala zawarto$¢
bazy produkcyjnej (tacznie z danymi) po to zeby doktadnie przetestowac jakas nowa funkcjonal-
nos¢.

Jesli chodzi o ten typ podatnosci to sytuacja znacznie si¢ poprawita od wersji 9i. W nowszych
wersjach, wigkszos¢ kont standardowych jest blokowana w koncowej fazie instalacji bazy.
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3. Za duze uprawnienia uzytkownikéw

Kolejny bardzo czgsto spotykany btad do zbyt duze uprawnienia uzytkownikow. Niektore instala-
cje sprawiaja wrgcz wrazenie, ze administrator bezgranicznie ufa swoim uzytkownikom a system
nadawania 1ol i przywilejow to tylko zbedny balast utrudniajacy prace. W ocenianych przez nasz
zespot instalacjach czgsto znajdujemy dos¢ duzo kont z nadang rola DBA. Innym przyktadem sa
konta z nadanymi przywilejami ,,ANY” (SELECT ANY TABLE itp.). Z reguly nie analizujemy
tego czy zestaw przywilejow danego uzytkownika pozostaje w zgodzie z zasada najmniejszych
uprawnien koniecznych do wykonania zadan uzytkownika, jednak nadawanie ponad 10 uzytkow-
nikom roli DBA czy przywilejow ,,ANY” wydaje si¢ przesada.

Z wywiaddéw z administratorami wynika, ze tego typu sytuacje sa pozostatoscia po dzialaniach
administracyjnych lub (co gorsza!) po dziataniach typu ,,gaszenie pozaru”. Czyli: ,,jesli komus$ co$
nie dziala to nadaje mu rol¢ DBA Iub dodaje ,,ANY” do zestawu przywilejow 1 problem na razie
mam z glowy, a w migdzy czasie sprawdzg¢ co nie dziatalo”. Z reguly takie ,,chwilowe” zmiany
pozostaja na lata.

Do dobrych praktyk administracyjnych powinny naleze¢ okresowe przeglady przywilejow. Mozna
to zrobi¢ potautomatycznie za pomoca prostych skryptow PL/SQL.

4. Brak profili

Do dobrych praktyk zwiazanych z zarzadzaniem bezpieczenstwem systemow informatycznym
nalezy ograniczanie ilo$ci blednych prob uwierzytelniania do systemu oraz wymuszanie na uzyt-
kownikach stosowania silnych haset i wymuszanie okresowego zmieniania tych haset. Wszystko
to ma na celu ograniczenie mozliwosci przechwycenia kont uzytkownikow przez intruza.

W systemach Oracle stuzy do tego mechanizm profili. W wigkszos$ci instalacji z jakimi mialem do
czynienia mechanizm ten nie byt wogoéle wykorzystywany. W standardowej konfiguracji istnieje
tylko jeden profil - DEFAULT a wszystkie parametry w tym profilu maja warto§¢ UNLIMITED.
Taka standardowa konfiguracja powoduje, ze potencjalny intruz ma nieograniczong liczbg prob
zgadywania hasta a poniewaz uzytkownicy nie musza zmienia¢ okresowo hasta, to intruz nie jest
réwniez ograniczony czasem. Daje to intruzowi nieograniczone mozliwos$ci famania hasel metoda
brute force. Na domiar ztego w standardowym profilu DEFAULT nie ma wlaczonego wymuszania
sily haset.

Warto przy tej okazji wspomnie¢, ze bardzo czgsta sytuacja spotykana przez nasz zespot podczas
przegladow baz Oracle jest stosowanie trywialnych hasel (np. identycznych jak login uzytkowni-
ka).

5. Listener bez hasta

Ustawienie hasta na dostgp administracyjny do Listenera jest podstawowa zasada zabezpieczania
instalacji Oracle. Listener nie zabezpieczony hastem umozliwia wiele prostych atakéw, ktorych
skutkiem moze by¢ np. wytaczenie Oracle Listenera, wykonanie dowolnego kodu w systemie czy
uzyskanie zdalnego dostgpu do serwera Oracle. Ataki na Oracle Listener opisatem w artykule:
Wybrane metody atakow na Oracle 8i (http://www.ploug.org.pl/gazetka/23/11.htm).Ustawienie
hasta powoduje, ze aby wydawa¢ dla Listenera komendy administracyjne, nalezy najpierw uwie-
rzytelni¢ si¢ hastem. Utrudnia to przeprowadzenie skutecznych atakow.

W znacznej czgsci instalacji produkcyjnych adminstratorzy ustawiajq hasto Listenera, jednak w
przypadku serwerdéw testowych i developerskich najcze¢sciej te hasto nie jest stosowane.

6. Brak admin_restrictions

O ile ustawienie hasta na Listener jest dos¢ powszechna praktyka, o tyle zadko mozna spotkac
dodatkowe $rodki zabezpieczajace ten kluczowy serwis, takie jak np. wlaczenie parametru AD-
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MIN_RESTRICTIONS. Bez ustawienia w konfiguracji Listenera tego parametru, Listener bedzie
akceptowa¢ komendy administracyjne wydawane zdalnie. Komendy te to np. wylaczenie listenera,
zmienienie plikow logow, itd. Najczesciej ta funkcjonalno$¢ nie jest wymagana a mato ktory ad-
ministrator wylacza ja.

7. Demo

Ostatnim — bardzo groznym bigdem jaki mozna spotkac¢ w instalacjach Oracle jest obecnosc¢
skryptow, kont i przyktadow demo w instalacjach produkcyjnych. Szczegolnie grozne sa skrypty
demo dostgpne zdalnie przez HTTP w instalacjach Oracle HTTP Server czy Oracle Application
Server. Skrypty te umozliwiaja zdobycie duzej wiedzy o instalacji Oracle oraz czgsto umozliwiaja
wykonywanie nieuprawnionych dziatan w systemie. W wielu skryptach demo dostarczanych z
OHS 1 91AS istnieje mozliwo$¢ skutecznego ataku na dane metoda SQL-injection (prezentowatem
te mozliwosci wielokrotnie na warsztatach corocznych konfernencji PLOUG).

Nikogo nie muszg chyba przekonywaé, ze zawartos¢ demo w instalacjach produkcyjnych jest nie-
wskazana.

8. Podsumowanie

Wielu administratorow, zwlaszcza nie specjalizujacych si¢ w bezpieczenstwie IT, uwaza ze do
wykorzystania dziur w Oracle potrzebna jest ,,wiedza tajemna”. Sytuacje pogarsza fakt, ze admini-
stratorzy czuja sig relatywnie bezpieczni, bo systemy Oracle dziataja z reguty w sieci LAN i nie sa
wystawione bezposrednio do Internetu. Pamigtajmy jednak o tym ze Oracle czgsto stanowi bac-
kend dla systemoéw wystawionych do Internetu, a poza tym z niezale znych badan wynika ze 70%
atakow na systemy informatyczne jest przeprowadzana z wewn atrz sieci. Z opanowanej wczesniej
stacji roboczej, lub za posrednictwem nieuczciwego pracownika. Mam nadzieje ze powyzej przy-
toczone przyklady (a to tylko czubek gory lodowej) pomoga uzmystowi¢ stopien zagrozenia.
Najwigcej bledéw i uchybien znajduje si¢ w instalacjach Oracle, ktére sa eksploatowane od kilku
lat (a takie instalacje nie naleza do rzadkosci). Twierdzenie to jest prawdziwe nie tylko w przy-
padku instalacji Oracle. Wynika to z tego, ze podczas zadan administracyjnych bywaja stosowane
rozwiazania tymczasowe, ktore pozostaja w systemie. Rozwiazania te z reguly maja za zadanie
uruchomienie jakiej$ funkcjonalnosci a nie podniesienie czy cho¢by zachowanie poziomu bezpie-
czenstwa instalacji. Stad wtasnie wynika proces ,,starzenia si¢” instalacji systemow produkcyj-
nych. Zwlaszcza gdy zadania administracyjne nie sa $cisle wyznaczone odpowiednimi procedura-
mi.

Do dobrych praktyk administracyjnych powinno naleze¢ zabezpieczenie systemu Oracle zaraz po
zainstalowaniu (hardenning) oraz okresowe sprawdzanie bezpieczenstwa instalacji. Jest to jedyny
sposob na utrzymanie zakladanego poziomu bezpieczenstwa.



