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Aplikacje internetowe — czyli aplikacje udostepniajace interfejs uzytkownika za pomoca przegla-
darki internetowej — to technologia ktéra zrewolucjonizowata sposoéb tworzenia aplikacji. Niestety
— jak z kazda nowa technologia, rowniez i z ta wiaza si¢ nowe niebezpieczenstwa (przeglad tech-
nik ataku byt prezentowany na zesztorocznym Seminarium). Do zagrozen tych mozemy zaliczy¢
m.in.:

= Brak obstugi bledoéw i sytuacji specjalnych

=  Manipulacje parametrami

= Path traversal

=  Wykonywanie komend systemu operacyjnego

= SQL injection

= Ataki na sesje (cross-site scripting i session fixation)
W niektorych wypadkach (np. skrypty CGI) aplikacje internetowe moga by¢ podatne na klasyczne
podatnosci takie jak ,,buffer overflow” czy ,,format strings”.
Na domiar ztego zroédtem zagrozen moze by¢ samo §rodowisko w jakim dziata aplikacja. Zaréwno
oprogramowanie serwera WWW, oprogramowanie serwera aplikacyjnego jak i moduty pomocni-
cze stuzace do szybkiego tworzenia aplikacji webowych (np. Oracle Portal czy PHPNuke) moga
by¢ podatne na r6zne metody ataku.
Problem polega na tym ze protokotem w ktérym sa przenoszone wszystkie te typy atakow jest pro-
tokot HTTP. Ze wzgledu na to, tradycyjne $rodki ochrony (np. firewalle) nie sa w stanie zapewni¢
wiasciwego poziomu ochrony, gdyz zaréwno atak jak i zwyczajne korzystanie z aplikacji sa wi-
dziane przez nie jako ruch HTTP (lub HTTPS).
Zeby skutecznie chroni¢ sie przed atakami na aplikacje, powstalo zapotrzebowanie na firewalle
aplikacyjne, czyli filtry dzialajace na wysokich warstwach modelu OSI, rozumiejace protokoty
aplikacyjne, w szczego6lnosci — protokot HTTP.
Na zesztorocznym Seminarium PLOUG wspominalem m.in. o projekcie Open Source — Code-
Seeker. Niestety okazalo sig, ze po uwolnieniu kodu projekt ten przestat by¢ rozwijany. Poza tym
posiadat pewne znaczace niedociagnigcia. Z korespondencji z uczestnikami zeszlorocznego Semi-
narium wiem, ze temat filtrow aplikacyjnych spotkat si¢ z zainteresowaniem i kilka osob testowato
CodeSecker (bez sukcesow). W zwiazku z tym — na tegorocznym spotkaniu chce przedstawié
mod_security. Projekt, ktéry w migdzyczasie wyrost na niekwestionowanego lidera rozwiazan
typu firewall aplikacyjny w $§wiatku Open Source.

Mod_security jest modutem integrujacym si¢ z serwerem HTTP Apache, ktory pozwala na szcze-
gotowe filtrowanie ruchu w zaleznosci od zawartosci danych przekazywanych w protokole HTTP.
Apache jest serwerem HTTP stosowanym przez Oracle Application Server (Oracle HTTP Server),
tak wigc mod_security mozna zintegrowa¢ bezposrednio z rozwigzaniami Oracle. Alternatywnym
(i chyba lepszym) rozwiazaniem jest zastosowanie tego modutu na osobnym serwerze pelniacym
rolg firewalla aplikacyjnego. Obie te konfiguracjg opisane zostang szczegdtowo w dalszej czesci.
Projekt ten jest rozwijany od roku 2002 i jego rozwoj przebiega bardzo dynamicznie. Obecnie jest
przygotowywana wersja 1.8. Pozwala to oceni¢ ten projekt jako dojrzaly i stabilny — gotowy do
stosowania w instalacjach produkcyjnych.

Oprogramowanie jest dostepne na stronie: www.modsecurity.org

1. Konfiguracja

Mod security dodaje do konfiguracji Apache (httpd.conf) kilka dodatkowych dyrektyw. Wszyst-
kie wpisy zwiazane z mod_security zaczynaja sig literami ,,Sec”.
Kilka komend ogolnych:
Wilaczenie filtra:
SecFilterEngine On

Wilaczenie inspekcji zawartosci zelcen POST:
SecFilterScanPOST On
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Sprawdzanie kodowania URL:
SecFilterCheckURLEncoding On

SecFilterCheckUnicodeEncoding On

Mod_security posiada do$¢ rozbudowane mozliwosci reakcji:
e deny — zablokowanie ruchu
e allow — przepuszczenie ruchu (nie sa rozpatrywane dalsze reguty)
e status:nnn — odpowiedz HTTP status nnn (np. 404 — not found)
e redirect:url — przekierowanie do innego URL
e exec:cmd — wykonanie komendy systemu operacyjnego
¢ log — zapisanie zdarzenia do logow
Zdarzenie jest traktowane przez Apache jako btad a wigc standardowo jest zapisywane w
error_log.
¢ nolog — brak zapisania w logach (przydatne przy taczeniu regut)
e pass — zignorowanie danej regutki (w ciagu regut)
e pause:nnn — zatrzymanie zlecenia na nnn milisekund.
Moze by¢ przydatne np. przy blokowaniu atakow DDoS ale nalezy tego uzywac bardzo
ostroznie gdyz sztucznie wprowadzone opdznienia moga spowodowac zaktdcenia w dzia-
faniu aplikacji. Nietypowym zastosowaniem tej wlasciwosci moze by¢ symulowanie
op6znien w §rodowiskach testowych.
Akcje mozna taczy¢. Tzn. do jednej regutki mozna przypisa¢ wiele dziatan.

Mozna zdefiniowa¢ reakcje standardowa, ktora bedzie podejmowana o ile do danej regutki nie
zostanie przypisana inna akcja. Przyktad definicji reakcji standardowe;j:

SecFilterDefaultAction "deny,log,status:404"

Powyzszy zapis oznacza reakcj¢ standardowa polegajaca na zablokowaniu zlecenia HTTP, zalo-
gowaniu zdarzenia oraz odpowiedzi komunikatem HTTP 404 (not found).

Podstawowe reguiki filtrowania mozna zdefiniowac za pomoca sktadni skrocone;:

SecFilter SELOWO KLUCZOWE [ AKCJA ]

Regulka SecFilter dziata w ten sposob, ze wyszukuje SLOWO _KLUCZOWE w pierwszej linii
zlecenia HTTP (czyli np. GET /index.jsp HTTP/1.1) oraz w danych zlecenia POST. Jezeli stowo
kluczowe zostanie znalezione to zostanie wykonana przypisana AKCJA (lub akcja standardowa
jesli do regulki nie zostata przypisana akcja). Tak wigc sktadnig skrocona SecFilter mozna zasto-
sowac do poszukiwania stow kluczowych w ciagu URI oraz parametrach zlecen GET i POST.

W przypadkach gdy te mozliwosci inspekcji zlecenia HTTP sa niewystarczajace, mozna uzy¢
sktadni pelne;j:

SecFilterSelective ZMIENNA St.OWO KLUCZOWE [ AKCJA ]

Sktadnia petna daje dostgp nie tylko do pierwszej lini zlecenia HTTP i parametrow POST ale row-
niez do nagldéwkow i pozostatych czesci zlecenia HTTP. Pozwala tez na wygodniejsze operowanie
parametrami przekazywanymi w zleceniach GET i POST. W stosunku do skfadni podstawowe;j
mamy tu mozliwo$¢ zdefiniowania zmiennej ktora zostanie przeszukana.

Przyktadowe zmienne:
REMOTE_ADDR - adres IP klienta
REMOTE _HOST — nazwa klienta
REQUEST METHOD — metoda HTTP (np. GET, POST, HEAD)
REQUEST URI - ciag URI
AUTH_TYPE - sposob uwierzytelnienia HTTP
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SERVER _NAME — nazwa serwera (przydatne w przypadku serweréw wirtualnych gdy
jeden Apache obstuguje wiele serwerow)

TIME, TIME_YEAR, TIME MON, TIME DAY, itd — czas

POST PAYLOAD - zawarto$¢ zlecenia POST (parametry)

ARGS — wszystkie parametry (ze zlecenia POST i po znaku ? w zleceniu GET)

Mozna réwniez uzywac¢ zmiennych specjalnych:

HTTP_ nazwa — nagtéowek HTTP ,,nazwa” np. HTTP_USER AGENT — naglowek
User-agent (nazwa przegladarki)

ARG _nazwa — konkretny argument zlecenia GET/POST. Np.
ARG _UZYTKOWNIK - parametr ,,uzytkownik” przekazywany z
formularza

COOKIE nazwa—  zmienna przekazywana w cookie. Np. COOKIE USER ID —
zmienna user_id przekazana z cookie uzytkownika.
Zmienne mozna taczy¢ za pomoca operatrora | oraz negowaé (wprowadza¢ wyjatki) za pomoca
operatora ! Przykladowo: ARGS|!ARG_nazwa spowoduje przeszukanie wszystkich argumentoéw z
wyjatkiem argumentu ,,nazwa”.

Bardzo duza zaleta mod_security jest mozliwos$¢ definiowania stéw kluczowych za pomoca wyra-
zen regularnych w sktadni PCRE (Perl Compatible Regular Expressions). Daje to bardzo rozbu-
dowane mozliwosci definiowania stow kluczowych. Wyrazenia regularne sa standardem wywo-
dzacym sig¢ ze $wiata unixow. Sa stosowane jako standard opisu stow kluczowych m.in. w takich
narzedziach systemowych jak grep, sed, awk czy perl. Roéwniez Oracle w wersji 10g wprowadzito
wyrazenia regularne do sktadni SQL i PL/SQL .

Wigcej informacji o wyrazeniach regularnych mozna znalez¢ np pod adresami:
http://www.pcre.org

http://etext.lib.virginia.edu/helpsheets/regex.html

lub w dokumentacji Oracle 10g.

Na koniec tego wprowadzenia do pisania regut warto jeszcze wspomnie¢ ze reguty mod_security
mozna taczy¢ w ciagi. Robi sig to za pomoca stowka chain:

SecFilterSelective reguial chain SecFilterSelective reguta?

2. Przyktadowe reguly filtrowania

Ponizej przedstawiam kilka przyktadow regutl podnoszacych bezpieczenstwo serwera WWW i
chronigcych aplikacje.

W ponizszych przyktadach zalozono ze standardowa akcja jest odrzucenie zlecenia, a wigc dopa-
sowanie wyrazenia powoduje zablokowanie zlecenia.

e Zabezpieczenie przed probami uruchamiania komend systemu operacyjnego

SecFilter “/bin/.*sh”
SecFilter cmd.exe

e Zabezpieczenie przed atakami typu path-traversal.

SecFilter "\.\./"

! Writing Better SQL Using Regular Expressions:
http://otn.oracle.com/oramag/webcolumns/2003/techarticles/rischert regexp ptl.html
Using Regular Expressions:
http://otn.oracle.com/obe/obel0gdb/develop/regexp/regexp.htm
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Zabezpieczenie przed atakami cross-site scripting.

SecFilter "<[[:space:]]*script"

[[:space:]] w wyrazeniu regularnym oznacza klas¢ znakow typu ,,odstep” tzn.: znak spacji lub
inny znak oznaczajacy odstep (np. TAB, CR, LF, ASCII-255).

Zabezpieczenie przed podstawowymi atakami SQL-injection.

SecFilter "delete[[:space:]]+from"
SecFilter "insert[[:space:]]+into"
SecFilter "select[[:space:]]+from"
SecFilter "or[[:space:]]+(.+)=\1"

Ostatnia reguta zabezpiecza przed doklejeniem wyrazenia logicznego ktore jest zawsze praw-
dziwe (np.: or 1=1 ,lub: or nnn=nnn)

Uwaga: Skonstruowanie uniwersalnych regut ktore chronityaby przed atakami SQL-injection
jest bardzo trudne albo wrgcz niemozliwe. Problem polega na tym, ze fragmenty doklejanych
zapytan beda parsowane przez interpreter SQL a my mamy do dyspozycji wyrazenia regular-
ne. SQL jest jezykiem bardzo rozbudowanym, przez co ten sam skutek mozna osiagnac¢ kon-
struuja inne zapytanie. Przyktadowo w ciagu:

or ‘abcde’=’"abcde’

Mozna zastosowac operator sklejania ciagow znakow:
or ‘abcde’=’abc’+’de’

Warunek zawsze prawdziwy mozna tez skonstruowa¢ w SQL na wiele r6znych sposobow.
Tak wiec w wypadku SQL-injection mod_security (i kazdy inny filtr) daje tylko czg$ciowe
zabezpieczenie.

Jesli przegladarka przedstawia si¢ za pomoca cookie, to przepuszczenie wylacznie tych zlecen
w ktorych parametr ,,SessionlD” sktada si¢ tylko z cyfr:

SecFilterSelective COOKIE sessionid "!”(|[0-9]{1,9})sS"

Przepuszczenie calego ruchu dla jednego adresu IP (np. stacji administratora):

SecFilterSelective REMOTE ADDR "710.1.1.3$" nolog,allow

Tego typu reguta musi pojawi¢ si¢ przed wszystkimi innymi.

Zapobieganie atakom na oprogramowanie Oracle

Niektore wersje oprogramowania Oracle (Apache/Oracle HTTP Server i towarzyszace mu modu-
ly) zawieraty btedy lub niebezpieczne ustawienia standardowe, ktore mozna wykorzysta¢ do sku-
tecznego ataku na dane lub system operacyjny serwera. Mod_security mozna wykorzysta¢ rowniez
do ograniczenia mozliwo$ci atakow na oprogramowanie Oracle wykorzystujacych jako transport
protokot HTTP.

Zabronienie dostgpu do skryptow demo standardowo udostgpnianych w instalacjach Oracle
HTTP Server:

SecFilterSelective REQUEST URI “demo”
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3.

Weczesniejsze wersje Oracle HTTP Server posiadaty blad pozwalajacy na pobranie kodu zro-
dlowego stron JSP. Atak taki polegal na pobraniu zZrédla strony z katalogu / pages. Katalog
ten nie jest potrzebny dla uzytkownika wigc dostep do niego mozna zablokowac:

SecFilterSelective REQUEST URI “ pages\/”

Zablokowanie dostgpu do stron administracyjnych réznych modutow:

SecFilterSelective REQUEST URI “pls\/.+\/admin ”
SecFilterSelective REQUEST URI “dmsO |dms\/DMSDump”
SecFilterSelective REQUEST URI “servlet\/Spy”
SecFilterSelective REQUEST URI “oprocmgr”

Zablokowanie prob pobrania plikow konfiguracyjnych np: plsql.conf, XSQLConfig.xml, so-
apConfig.xml. W niektorych wersjach bylo to mozliwe dzigki wykorzystaniu technik double-
encoding 1 path traversal.

SecFilterSelective REQUEST URI
“plsgl.conf|XSQLConfig.xml |soapConfig.xml”

Starsze wersje Oracle HTTP Server udostepnialy przez interfejs mod plsql wszystkie procedu-
ry z pakietu owa util. Umozliwiato to wiele ciekawych atakow na serwer i na aplikacje (np.
pobranie kodu zrodlowego dowolnej procedury za pomoca owa_util.showsource). Zabezpie-
czenie moze polega¢ na wyblokowaniu zlecen charakterystycznych dla wywotan procedur z
pakietu owa_util:

SecFilterSelective REQUEST URI “pls\/.+\/owa util\.”

Mod_security a Oracle

Mod_security mozna zintegrowa¢ bezposrednio z Oracle HTTP Server. Sprawdzitem jego wspot-
prace z OHS zaro6wno bedacym elementem bazy jaki i 91 Application Server.

Dokumentacja mod_security opisuje instalacj¢ mod_security ze zrddel lub z wykorzystaniem do-
stgpnych wersji binarnych. Instalacja ze zrodet (oprocz kompilatora gcc) wymaga obecnosci
skryptu SORACLE HOME/Apache/Apache/bin/apxs , ktory nie jest obecny we wszystkich insta-
lacjach OHS.

Instalacja z binariow udostgpnionych na stronach projektu (www.modsecurity.org) jest dos¢ pro-
sta. W przypadku OHS polega ona na:

1. Skopiowaniu pliku mod_security.so (w przypadku Linuxa) Iub mod_security.dll (w przy-
padku Windows) do katalogu SORACLE _HOME/Apache/Apache/modules
2. Dopisaniu do SORACLE HOME/Apache/Apache/conf/httpd.conf linni:

LoadModule security module modules/mod security.dll
AddModule mod security.c

3. Skonfigurowaniu mod security. Dla wygody mozna to zrobi¢ w osobnym pliku, ktory
dotaczy si¢ za pomoca polecenia include na koncu httpd.conf

include "C:\ora9ias\Apache\Apache\conf\modsecurity.conf"

W przypadku integrowania mod_security z Oracle Application Server warto przepusci¢ wszystkie
zlecenia ptynace bezposrednio z adresu IP naszego serwera.:

SecFilterSelective REMOTE ADDR "~10.1.1.1008" nolog,allow
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Jest to spowodowane tym, ze niektére z modutéw Application Server-a komunikuja si¢ z Oracle
HTTP Server w sposob inny niz przegladarki HTTP. Np. zauwazytem Ze raz na minutg serwer
sprawdza czy serwis HTTP dziatla poprawnie przez wywolanie metody HEAD. Zlecenie te nie
zawiera zadnych dodatkowych nagtowkow HTTP.

Oracle HTTP Server nawet w najnowszej wersji 10gR1 nadal wykorzystuje oprogramowanie
Apache 1.3.x. Nalezy o tym pamigta¢ konfigurujac mod_security. Najwigkszym ograniczeniem
dla mod_security wspotpracujacego z Apache 1.3 jest brak mozliwos$ci analizy odpowiedzi serwe-
ra.

4. Jak zbudowa¢ firewall aplikacyjny na osobnym serwerze?

Apache 1.3.x nie jest dobrze przygotowany na dotaczanie modutow filtrujacych ruch. W zwiazku
z tym mod_security dla Apache 1.3 musi wykorzystywaé pewne sztuczki programistyczne. Sam
autor mod_security pisze w dokumentacji:

“Apache 1.x does not offer proper infrastructure to intercept requests. Since what
mod_security is doing is a hack,”

W zwiazku z powyzszym nie zalecatlbym bezposredniego integrowania mod_security z Oracle
HTTP Server w instalacjach produkcyjnych (Apache 1.3 jest stosowany we wszystkich obecnych
wersjach Oracle HTTP Server). Nawet gdyby nie bytoby zadnych przeciwskazan do integrowania
mod_security z Apache 1.3 to wydaje mi sig, ze taka ingerencja w oprogramowanie Oracle mogla-
by by¢ zbyt ryzykowna.

W zwiazku z tym zalecalbym instalacj¢ mod_security na osobnym serwerze lub osobnym serwisie
HTTP dziatajacym na tym samym serwerze (na innym porcie). Taki serwer HTTP powinien dzia-
1a¢ jako reverse proxy. Funkcjonalnos¢ ta polega na tym ze serwer obstuguje wszystkie zlecenia
ptynace od klientoéw i przekazuje je do wlasciwego serwera. W analogiczny sposob sa przesytane
odpowiedzi serwera. Na podobnej zasadzie dziata m.in. Oracle WebCache.

Do zbudowania serwisu HTTP typu reverse proxy z filtrowaniem mod_security najlepiej wyko-
rzysta¢ Apache 2.x. W standardowej konfiguracji Apache nalezy wprowadzi¢ nastgpujace zmiany:

1. Zaladowa¢ mod_security i moduty niezbedne do obstugi funkcjonalno$ci reverse proxy:

LoadModule proxy module modules/mod proxy.so
LoadModule proxy http module modules/mod proxy http.so
LoadModule security module modules/mod security.dll

2. Wylaczy¢ obstuge zlecen typu proxy.
ProxyRequests Off

Zlecenia typu proxy sa potrzebne do realizacji funkcjonalnosci typowego proxy HTTP a
nie funkcjonalnosci reverse proxy. JeslibySmy nie wylaczyli obstugi tych zlecen, to nasz
firewall aplikacyjny moglby by¢ wykorzystywany jako proxy przez intruzow, do ukrywa-
nia swojej tozsamosci przy atakach przy uzyciu protokotu HTTP.

3. Spowodowaé przekierowanie wszystkich zlecen HTTP do chronionego serwera (analo-
gicznie dla odpowiedzi serwera):

ProxyPass / http://10.1.1.100/
ProxyPassReverse / http://10.0.0.100/

4. Skonfigurowa¢ mod_security

Naturalnie serwer reverse proxy powinien by¢ dostgpny pod adresem IP (i na porcie tcp) na kto-
rym chcemy udostepnia¢ chroniong aplikacje.



