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Czesto spotka¢ mozna sig¢ z przeswiadczeniem, ze jezeli tworzony jest powazny system, to baza
danych na pewno nie zostanie zainstalowana na platformie Windows. Jesli nawet uzna¢ zasadnos¢
tej tezy, mozna zastanawia¢ si¢ co w takim razie z systemami “mniej” powaznymi? Nie mozna
rowniez nie zauwazaé, ze Srodowisko Windows jest powszechnie uzywane w wielu miejscach
iraczej nic nie wskazuje, by sytuacja ta miata ulec gwattownej zmianie. Oracle, cho¢ zwykle
z pewnym opdznieniem, udostgpnia swoje produkty rowniez dla platformy firmy Microsoft, co
wigcej wzbogaca je o dodatkowa funkcjonalnos¢, ktora pozwala w pelni wykorzystac jej potencjat.
Co cickawego oferowa¢ moze srodowisko oparte o systemy Windows? Czgsto system ten nie ko-
jarzy sig zbyt dobrze, zardwno jesli chodzi o jego stabilnos¢, jak i bezpieczenstwo. Po przetamaniu
tradycyjnej niechgci zwiazanej z produktami Microsoftu, okazuje sig, ze systemy Windows 2000,
Windows XP oraz Windows 2003 pozwalaja na stworzenie bezpiecznej, centralnie zarzadzanej
i zintegrowanej ze soba platformy. Bardzo uzytecznymi cechami takiej platformy jest centralne
zarzadzanie uzytkownikami, oraz zunifikowane mechanizmy uwierzytelniania uzytkownikow.
Najlepiej srodowisko to wykorzystuja produkty firmy Microsoft, czemu trudno si¢ dziwic¢. Coraz
czesciej jednak takze inne firmy tworzace oprogramowanie dla tego systemu starajg si¢ wykorzy-
sta¢ dostgpne w nim mechanizmy. Do firm tych zaliczy¢ mozna rowniez Oracle. W prezentacji tej
rozwazone zostang zagadnienia centralnego zarzadzania uzytkownikami, oraz integracja mechani-
zmow PKI zawartych w Oracle i Windows.

Zarzadzanie uzytkownikami

Tworzone systemy informatyczne staja si¢ coraz wigksze, kolejna czgsta ich cecha jest duze roz-
proszenie, rowniez geograficzne. W takim Srodowisku kwestia zarzadzania uzytkownikami i ich
uprawnieniami staje si¢ czgsto powaznym problemem. Jeden uzytkownik korzysta¢ musi nagle
z wielu r6znych kont w systemie 1 wielu r6znych haset. Jest to uciazliwe. Jeszcze bardziej uciazli-
we jest zarzadzanie tak “rozproszonym” systemem. Z tego tez powodu wykorzystywane sa me-
chanizmy centralnej administracji, na przyktad wykorzystujace centralnga ustuge katalogowa
(LDAP), co z kolei wymusza replikacj¢ danych do odlegtych oddzialow. Cho¢ Oracle posiada
wiasna ustuge katalogowa, jej wykorzystanie w niektorych przypadkach daje do$¢ iluzoryczne
zyski. Takim szczegdlnym przypadkiem jest sytuacja, w ktorej baza Oracle wykorzystywana jest
w srodowisku opartym na systemach Windows.

Microsoft wlasciwie od pierwszych wersji systemu NT wykorzystywal mechanizmy centralne;j
administracji. Ogromny postgp nastapil wraz z pojawieniem si¢ systemu Windows 2000. Dotych-
czasowe mechanizmy domeny NT zostaly zastapione przez Active Directory. Jest to centralne
repozytorium informacji na temat uzytkownikow i catej domeny, mozna za jego posrednictwem
doktadnie kontrolowaé srodowisko pracy kazdego uzytkownika i konfiguracj¢ kazdego kompute-
ra. Na kazdej maszynie dolaczonej do domeny mozna wykorzysta¢ informacje o kontach uzyt-
kownikéw 1 przypisa¢ im okreslone uprawnienia dostgpu do jej zasobdw. W ten prosty sposob
uzytkownicy kontrolowani sa centralnie i korzystaja z tego samego konta logujac si¢ do swojej
stacji roboczej, ustug sieciowych, bazy danych. Active Directory udostepnia interfejs LDAP, dzieg-
ki czemu mozna integrowac z nim aplikacje zewngtrzne. Skoro w danym $rodowisku istnieje juz
centralne repozytorium, tworzenie nowego nie ma wigkszego sensu. Prowadzitoby to albo do ko-
niecznos$ci zapewnienia synchronizacji migdzy dwiema ustugami katalogowymi, albo do pojawie-
nia si¢ r6znych kont, z ktérych korzysta¢ ma ten sam uzytkownik, a tego wtasnie chce si¢ uniknac.
Nowe wersje Oracle wykorzystuja mechanizmy systemu Windows do uwierzytelnienia uzytkow-
nikow bazy danych. Dzigki temu uzytkownik, ktory juz raz uwierzytelnit si¢ w systemie, nie musi
ponownie podawa¢ swoich danych (nazwy uzytkownika i hasta), przy probie dostepu do bazy
danych. Co wigcej wykorzystanie Active Directory pozwala na wykorzystanie centralnego zarza-
dzania uzytkownikami, oraz ich uprawnieniami (rolami).

Systemy Windows wykorzystuja kilka protokotéw uwierzytelniania. Dla Windows 2000 i now-
szych podstawowym protokotem jest Kerberos. Starsze systemy wykorzystuja rowniez protokot
NTLM (dwie mozliwosci NTLM i NTLMv2, ktory jest protokotem bezpieczniejszym). Najstar-
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szym dostgpnym protokotem jest LanManager, ktory jednak jest protokotem bardzo starym, stwo-
rzonym w czasach, gdy komputery miaty jeszcze niewielka moc obliczeniowa, a w efekcie proto-
kot ten nie zapewnia praktycznie zadnego poziomu bezpieczenstwa. Dlaczego tak jest? W przy-
padku protokolu LM wykorzystywanych jest maksymalnie 14 znakéw hasta (w przypadku, gdy
hasto jest krotsze, jest uzupetniane do tej dtugosci przez system). Hasto to dzielone jest na dwie
niezalezne od siebie czg$ci o dlugosci 7 znakoéw, a dodatkowo wszystkie litery zamieniane s na
duze. Z czgsci tych generowany jest klucz wykorzystywany dalej do wyliczenia hasha. Pozstepo-
wanie takie ogranicza efektywna dlugos$¢ hasta do 7 znakow, a przez brak rozréznienia migdzy
duzymi a matymi literami dodatkowo zaweza przestrzen, ktéra musi by¢ sprawdzona przy probie
zlamania hasta. W przypadku NTLM sytuacja przedstawia si¢ zdecydowanie lepiej. Wykorzysty-
wane jest do 128 znakow hasta, wpisany ciag zamieniany jest na unicode, a nastgpnie jest z niego
wyliczany skrét md4. Ztamanie takiego hasha jest zdecydowanie trudniejsze niz w przypadku
prymitywnego hasha LM. W przypadku Kerberosa poziom bezpieczenstwa moze zosta¢ dodatko-
wo polepszony poprzez wykorzystanie rozszerzen PKI, dzigki czemu do uwierzytelnienia uzyt-
kownika w systemie wykorzystywany jest certyfikat, ktérego klucz prywatny jest bezpiecznie
osadzony na karcie. Oracle potrafi wykorzysta¢ protokoty NTLM oraz Kerberos. Do wykorzysta-
nia protokotu Kerberos konieczne jest jednak spelienie dodatkowych wymagan (istnienie dome-
ny, odpowiednie polaczenie wersji produktow Oracle i wersji systemu Windows).

W normalnej sytuacji informacje o uzytkownikach oraz ich uprawnieniach przechowywane sa
w bazie danych. W przypadku, gdy rosnie ilo$¢ uzytkownikow, oraz ilo$¢ wykorzystywanych baz,
rozwiazanie takie staje si¢ coraz bardziej niewygodne i nieefektywne. Pewnym rozwiazaniem tej
sytuacji sa tak zwani uzytkownicy zewngtrzni. External users sa zdefiniowani w zewngtrzym,
w stosunku do Oracle, repozytorium. W przypadku srodowiska Windows definiowani sa oni przez
system operacyjny. W podstawowej formie uzytkownicy zewngtrzni stosowani sa zwykle w przy-
padku, gdy istnieje ich ograniczona liczba. Kazdy uzytkownik zewngtrzny musi zostaé¢ stworzony
w kazdej bazie danych, do ktorej musi mie¢ dostgp. Podobnie jak uzytkownicy, tak i zewngtrzne
role musza zosta¢ zdefiniowane w kazdej bazie oddzielnie. W przypadku, gdy wykorzystywany
jest system Windows, Oracle wykorzystuje przynalezno$¢ uzytkownikow do grup lokalnych
w systemie. Zaleta tego rozwiazania jest brak konieczno$ci posiadania serwera katalogowego. Jesli
jednak srodowisko staje si¢ zbyt duze, sprawa wygody zarzadzania nim jest jednak co najmniej
dyskusyjna. W przypadku, gdy tworzone srodowisko zaktada wykorzystanie duzej ilosci uzytkow-
nikéw i wigkszej ilosci baz danych (dodatkowo rozproszonych geograficznie) warto wykorzystaé
mechanizmy oferowane przez enterprise users oraz enterprise roles. Wymagaja one jednak istnie-
nia serwera katalogowego, w ktorym przechowywane beda informacje o uzytkownikach i ich
uprawnieniach. Standardowo jest do tego wykorzystywana ustuga katalogowa dostarczana wraz
z Oracle, jednakze do tego celu wykorzystane moze by¢ rowniez Active Directory. Wazna cecha
Active Directory jest jego przystosowanie do pracy w srodowisku rozproszonym. Pojecie "central-
ne repozytorium informacji" moze by¢ nieco mylace, gdyz w rzeczywistosci ustuga ta moze byc¢
oferowana jednocze$nie przez wiele réznych kontroleréw domeny. Dane zawarte w Active
Directory replikowane sa migdzy poszczegolnymi kontrolerami. Klienci korzystaja z ustug naj-
blizszego dla nich kontrolera domeny, jesli w ich lokacji nie ma dziatajacych kontroleréw, moga
skorzysta¢ z maszyn bardziej odlegtych. Dzigki tym mechanizmom prawdopodobienstwo catko-
witej awarii Active Directory jest do$¢ znikome. To wszystko przemawia za potraktowaniem Ac-
tive Directory jako wydajnego i bezpiecznego repozytorium danych, ktore wykorzystywane moga
by¢ migdzy innymi przez serwery baz danych Oracle.

Kazdy z uzytkownikdéw enterprise users musi by¢ zdefiniowany jako uzytkownik zewngtrzny
w kazdej bazie, do ktorej ma posiada¢ dostep. Uzytkownikow takich moga by¢ tysiace, jednakze
wigkszo$¢ z nich nie bedzie potrzebowalo wlasnego schematu w bazie danych, ograniczy¢é mozna
si¢ do schematu aplikacji. Oracle pozwala na stworzenie jednej, dzielonej schemy, do ktorej na-
stgpnie mozna zmapowac¢ wielu enterprise users. Kazdy enterprise user posiada przypisana enter-
prise role. Jest to rola stworzona i przechowywana w ustudze katalogowej, do niej nast¢pnie przy-
pisywane sg role globalne i grupy stworzone w bazie danych, tak wigc rolg ta przedstawi¢ mozna
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jako zbior uprawnien w bazach danych. W domenie Windows kazdy uzytkownik naleze¢ moze do
jednej lub wielu grup globalnych i uniwersalnych, do kazdej z tych grup przypisa¢ mozna enter-
prise roles.

Jak ostatecznie wyglada mapowanie uprawnien migdzy Oracle i Active Directory? Uzytkownicy
istniejacy w domenie posiadaja obiekt, ktory reprezentuje kazdego z nich w Active Directory.
Obiekt ten posiada wszystkie cechy konieczne do wykorzystania go jako enterprise user w Oracle.
Kazdy uzytkownik w domenie Windows przypisany moze by¢ do jednej lub wielu grup global-
nych i uniwersalnych, a w bazie Oracle moze zosta¢ zdefiniowany natomiast jako external user.
Do kazdej grupy globalnej lub uniwersalnej przypisana moze zosta¢ enterprise role. Do kazdej
enterprise role przypisane moga zostac¢ role zdefiniowane w bazach danych. W efekcie uzytkowni-
cy istniejacy w systemie Windows pojawiaja si¢ w bazie Oracle jako external users. Posiadaja oni
w niej uprawnienia wynikajace z ich przynaleznosci do grup zabezpieczen, ktore poprzez enterpri-
se roles mapowane sa na role w bazie Oracle. W ten nieco moze zlozony sposob osiagany jest
podobny stopien integracji, jaki zaoferowaé¢ moze baza MS SQL 2000, gdzie istnieje mozliwos¢
zdefiniowania w bazie danych uzytkownikow systemowych i przypisanie im okre§lonych praw.
Ogolny schemat powiazania Active Directory i Oracle przedstawiony jest ponize;j.
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Dodatkowo nalezy uwzgledni¢ mozliwos¢ wykorzystania przez Oracle natywnych metod uwie-
rzytelniania. Wszystko to powoduje zblizenie Oracle i MS SQL 2000 pod wzgledem latwosci za-
rzadzania w infrastrukturze opartej o domeng Active Directory.
Dla lepszego zrozumienia tej zalezno$ci mozna poshuzy¢ si¢ nastgpujacym przykladem. Niech
kazdy uzytkownik tworzony w Active Directory jest jednoczesnie definiowany w bazach danych
jako external user, a w systemie niech istnieja nast¢pujace role:

o pracownik oddzialu
o zarzad oddziatu
o zarzad firmy



24 Pawetl Golen, Stanistaw Kipiel

Role te nie ograniczaja si¢ w praktyce do samej bazy danych, uzytkownicy tacy beda mieli praw-
dopodobnie dostgp do innych zasobow (dokumenty, pliki), ktory zalezy rowniez od ich roli w
omawianej firmie. Mozna wigc zaktada¢, ze w Active Directory pojawia si¢ grupy uniwersalne lub
globalne odpowiadajace rolom pracownik oddziatu, zarzad oddziatu, zarzad firmy. Grupy te
mapowane sg na enterprise roles. Dzigki temu kazdy z cztonkow tych grup otrzymuje uprawnienia,
ktore sa niezbedne do wykonania jego pracy. W chwili, gdy pojawia si¢ nowy pracownik, lub ist-
niejacy pracownik awansuje, cata zmiana uprawnien ogranicza si¢ do przeniesienia lub dodania
uzytkownika do odpowiedniej grupy na poziomie domeny Active Directory, ktora to akcja skut-
kuje réwniez przeniesieniem tego uzytkownika do innej enterprise role, a co za tym idzie zmiana
posiadanych przez uzytkownika uprawnien. Naklad pracy na wyodrgbnienie istniejacych rdl i
stworzenie odpowiedniej hierarchii grup poczatkowo moze by¢ duzy, pdzniejsza wygoda zarza-
dzania jednak rekompensuje te problemy.

Aby osiagna¢ takie mozliwos$ci konieczna jest oczywiscie ingerencja w schemat Active Directory.
Poszerzenie schemy jest konieczne do wykorzystania mozliwos$ci enterprise users oraz enterprise
roles, jest to jednak realizowane automatycznie w trakcie instalacji Oracle.

PKI

W przypadku powiazania ze soba mechanizméw PKI dostgpnych w Oracle oraz w Windows nale-
zy rozwazy¢ funkcjonowanie nastgpujacych elementow:

e Ze strony Oracle:

e Oracle Wallet

e Oracle Wallet Manager

e Oracle Enterprise Login Assistant
e Ze strony Windows:

« Microsoft Certificate Stores

« Microsoft Certificate Services

« Wallet Resource Locator

Certyfikat trzeba jako$ wystawi¢. Do tego celu wykorzysta¢ mozna urzad certyfikacji, ktory wbu-
dowany jest w system Windows. Jest on stosunkowo prosty w obstudze i dobrze zintegrowany
z Active Directory. Dzigki tej integracji mozliwe jest migdzy innymi automatyczne wystawianie
okreslonych certyfikatow uzytkownikom na podstawie informacji, ktore znajduja si¢ w Active
Directory. Oczywiscie mozna urzad ten skonfigurowac w taki sposob, aby dziatal w sposob mnie;j
automatyczny, a wigksza kontrola przekazana byla operatorom postgpujacym wedtug okreslonych
procedur.

Wystawione certyfikaty (wraz z kluczami prywatnymi) musza by¢ gdzie$ przechowywane. O ile
sam certyfikat nie jest newralgiczny, o tyle klucz prywatny powiazany z tym certyfikatem nalezy
dobrze chroni¢. W tym celu zaréwno Oracle jak i Microsoft opracowat wlasne rozwiazania.
W przypadku Oracle funkcjonalnos¢ ta jest realizowane przez Oracle Wallet, Microsoft wykorzy-
stuje do tego Microsoft Certificate Stores. Zard6wno Wallet jak i MCS przechowywaé moga certy-
fikaty, klucze, oraz tak zwane “trust points”, czyli certyfikaty urzedow uznanych za zaufane. Cer-
tyfikaty wystawiane przez takie urzedy sa uznawane za zaufane. Certyfikaty (i klucze) przecho-
wywane zarowno w Oracle Wallet jak i MCS wykorzystywane moga by¢ do szyfrowania, podpi-
sywania oraz uwierzytelnienia uzytkownika. Ktora z metod przechowywania certyfikatow 1 kluczy
jest bezpieczniejsza? Na to pytanie cigzko jest udzieli¢ jednoznacznej odpowiedzi. Zarowno
w MCS jak i Oracle Wallet przechowywane klucze sa szyfrowane. O rozszyfrowanie, a nastgpnie
ponowne zaszyfrowanie zawartosci Oracle Wallet dba Oracle Enterprise Login Assistant, w przy-
padku MCS obstluga przechowywania certyfikatow realizowana jest przez system operacyjny i jest
powiazana z przechowywaniem profilu uzytkownika. W obu przypadkach mozna uzna¢, ze za-
rowno bezpieczenstwo kluczy jak i wygoda uzytkowania jest zadowalajaca. Z uwagi na zblizona
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funkcjonalnos$¢ naturalna jest che¢ integracji ze sobg Oracle Wallet i MCS. Pozwoli ona réwniez
unikna¢ probleméw z przechowywaniem tego samego certyfikatu (i klucza) w dwoch réznych
miejscach, o jakie problemy chodzi przekona¢ si¢ moze kazdy uzytkownik Mozilli, ktory obecnie
przeszedt na Thunderbirda i Firefoxa. Wystarczy wspomnie¢ o tym, ze w kazdej z tych aplikacji
nalezy niezaleznie zarejestrowaé certyfikat zaufanego urzedu, certyfikaty serweréw, ludzi. Nie jest
to zbyt wygodne, a czasami jest to po prostu irytujace. Oracle potrafi wykorzystaé certyfikaty
przechowywane w MCS, nie jest to specjalnie trudne, gdyz w systemie dostepne jest odpowiednie
APIL. Do odnajdowania certyfikatow stuzy usluga Wallet Resource Locator, w przypadku, gdy
warto$¢ parametru WALLET LOCATION zostanie ustawiona na MCS, Oracle Wallet wykorzy-
stywaC bedzie certyfikaty zarejestrowane w magazynach uzytkownika natywnych dla systemu
Windows.



