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Szyfrowanie informacji w bazie danych,
czyli czego nie widaé, to nie wycieknie

Pawet Golen, Stanistaw Kipiel

Celem tego tekstu jest rozwazenie roznych wariantow szyfrowania danych w bazie danych. Rozwazone zostana nastgpujace warianty:

e Szyfrowanie calej bazy danych

e Szyfrowanie istotnych kolumn w bazie danych (jeden klucz dla kolumny)

e Szyfrowanie istotnych kolumn w bazie danych (rézne klucze)
Glownym celem jest porownanie zakresow zastosowania poszczegdlnych metod ochrony danych poprzez przedstawienie oferowanych
przez kazde z rozwiazan funkcji, a takze ich wad. Najwigcej uwagi zostanie poswigcone rozwigzaniu Secure.Data firmy Protegrity, ktore
jest praktyczna implementacja koncepcji szyfrowania istotnych kolumn w bazie danych.
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1. Szyfrowanie catej bazy danych

Pierwszym z prezentowanych rozwiazan jest szyfrowanie calej bazy danych na poziomie plikow.
Nie jest to rozwiazanie zwigzane z konkretna baza danych, lecz raczej z systemem, na ktorym ta
baza zostala zainstalowana. Mozna to obrazowo przedstawi¢ jako zabezpieczenie plikow bazy
przed niepowolanym dostgpem do zawartych w nich danych, w przypadku, gdy niepowotane oso-
by wejda w ich posiadanie. Wbrew pozorom nie jest to catkiem nieprawdopodobne, wystarczy
wspomnie¢ nastepujace sytuacje:

e backup systemu, w ktorym zawarte sa pliki bazy danych

e dostep administracyjny do maszyny

o awaria dysku i jego przekazanie go do serwisu (lub ztomowanie starego sprz¢tu — patrz
MSZ)
o wlamanie do systemu i skopiowanie plikow
To oczywiscie nie wszystkie sytuacje, w ktorych pliki bazy moga trafi¢ w niepozadane rece, ale
oddaja sytuacje, w ktorych przydatne jest szyfrowanie catej bazy danych na poziomie plikow.
Jak dziala takie rozwiazanie? Najlatwiej wyobrazi¢ sobie konstrukcje ztozona z kilku warstw. Na
dysku przechowywane sa dane w okreslonym formacie. Z danych tych korzysta pewna aplikacja
(na przyktad baza danych, cho¢ wlasciwie nie ma to znaczenia), ktora jednak nie uzyskuje bezpo-
sredniego dostgpu do danych zapisanych na dysku. Warstwa posredniczaca jest system operacyj-
ny, ktory realizuje funkcje odczytu i zapisu danych. Warstwa ta mo ze by¢ dodatkowo poszerzona
o funkcje kryptograficzne, ktore pozwalaja na szyfrowanie “w locie” danych zapisywanych, oraz
odszyfrowywanie danych odczytywanych z dysku. W takim przypadku aplikacja nie musi by¢
swiadoma istnienia warstwy szyfrujacej i nie sa wymagane zadne modyfikacje w jej kodzie. Przy-
ktadowe rozwiazania tego typu to EFS w Windows 2000 albo cryptoloop (i rozwinigcia tej kon-
cepcji) w systemie linuks i pokrewnych. Pliki bazy danych w takim przypadku umieszczane moga
by¢ albo na szyfrowanej partycji (cryptoloop), albo oznaczone jako zaszyfrowane (EFS), a dostgp
do nich bedzie mozliwy dopiero po podmontowaniu zaszyfrowanej partycji, lub po dostarczeniu
do systemu odpowiedniego certyfikatu z kluczem prywatnym. W obu przypadkach intruz musi
poza plikami bazy pozyska¢ rowniez klucze (certyfikaty), ktore wykorzystane byly do ich zaszy-
frowania, a to juz nie koniecznie jest zadaniem prostym.
Jakie sa wady takiego rozwiazania? Oczywista wada jest brak jakiejkolwiek ochrony danych po
rozszyfrowaniu przez system. Innymi stowy dla intruza atakujacego sam serwer bazy danych lub
aplikacjg, ktora z niego korzysta, takie szyfrowanie nie jest przeszkoda przed uzyskaniem dostgpu
do danych. Dotyczy to zaréwno atakow lokalnych, jak i atakow zdalnych. Dostep do danych
w zaden sposéb nie jest ograniczony rowniez dla DBA, takze jezeli intruz bedzie mégt modyfiko-
wac zapytania SQL kierowane do bazy przez aplikacje (na przyktad poprzez sql injection), moze
uzyska¢ dostep do danych, do ktorych dostepu z zalozenia mie¢ nie powinien. Nalezy takze
uwzgledni¢ pewna degradacje wydajnosci, ktéra musi nastapi¢ z uwagi na konieczne operacje
kryptograficzne. Jesli uwzgledni¢ rozmiar plikdéw wykorzystywanych przez bardziej rozbudowane
bazy, oraz ilo$¢ operacji odczytu i zapisu generowanych w trakcie normalnej pracy tej bazy,
wprowadzane przez warstw¢ szyfrujaca obciazenie moze by¢ nieakceptowane. W efekcie zakres
stosowania tej metody jest znacznie ograniczony. Przemawia za tym zaréwno dos$¢ niski poziom
oferowanego bezpieczenstwa, jak i problemy zwigzane z wydajno$cia. Rozwiazanie takie stoso-
wac mozna wigc gtdéwnie w systemach o ograniczonym obciazeniu, ktore nie wymagaja najwyz-
szego poziomu bezpieczenstwa oraz wysokiej wydajnosci.
o Zalety

o Latwos¢ wdrozenia

o Przezroczystos¢ dla bazy danych i aplikacji

o Ochrona danych zapisanych na dysku



30 Pawet Golen, Stanistaw Kipiel

e Wady
o Brak ochrony danych po uruchomieniu serwera
o Wprowadzenie dodatkowego obciazenia

Lepsze rozwiazanie powinno oferowa¢ ochrong danych po uruchomieniu serwera, a takze zmniej-
sza¢ obciazenie wprowadzane do systemu.

2. Szyfrowanie kolumn

Baza danych shizy do przechowywania i przetwarzania informacji. Informacja przechowywana
w bazie podzielona jest migdzy tabelami, w ktorych znajduja si¢ rekordy. Kazdy z rekordow za-
wiera wiele pol o roznej zawartosci. Znaczna czg$¢ tych informacji jest powszechnie dostgpna
1 trudno uwaza¢ ja za poufna. Co wigcej szyfrowanie informacji zawartych w kazdym rekordzie
w powazny sposob ograniczyloby przydatnos¢ takiej bazy. Przyktadowo rozwazmy hipotetyczny
sklep internetowy. Mozna z duzym prawdopodobienstwem zatozy¢, ze w wykorzystywanej przez
sklep bazie danych bedzie tabela, w ktorej przechowywane beda dane uzytkownikdéw. W nigj
z kolei prawdopodobnie znajda si¢ nastgpujace informacje:

 identyfikator

e login do serwisu

o dane osobowe (imig i nazwisko, adres zamieszkania)

e adres e-mail

 hasto do serwisu

o dodatkowe notatki (znaczenie tego pola stanie sig jasne pozniej)

By¢ moze bgdzie rowniez druga tabela, w ktorej przechowywane bgda informacje o aktywnosci
uzytkownikéw. Trudno zaprzeczy¢, ze informacje na temat ulubionych artykulow czy wydawa-
nych sum pieni¢gdzy moga by¢ interesujace z marketingowego Iub czysto statystycznego punktu
widzenia. Zal6zmy wigce, ze ta druga tabela zawiera pola typu:

 identyfikator uzytkownika

 identyfikator przedmiotu

e kwota

o data zakupu
Co sig stanie, gdy ktos w jaki$ sposdb wejdzie w posiadanie takiej bazy danych? Zdobedzie wiele
informacji, ktére mozna uzna¢ za poufne. Los sklepu, z ktorego nastapi wyciek takich informacji
bedzie raczej niewesoty, z pewnoscia narazi si¢ na utrat¢ zaufania klientéw, a by¢ moze rowniez
na koniecznos¢ wyptaty odszkodowan. Zrozumiate jest wigc to, ze przed takimi zdarzeniami nale-
zy sig chroni¢. Jak to zrobi¢? Oczywiscie, mozna dba¢, by wykorzystywana aplikacja nie miata
btedow, tak by atak zdalny byl bardzo mato prawdopodobny i zaakceptowal takie ryzyko. Jest
jednak wiele zagrozen innego typu, cho¢by wczesniej wspomniane kopie zapasowe, dostgp admi-
nistracyjny do maszyny (i/lub do samej bazy), czy wreszcie konieczno$¢ wystania sprzetu do ser-
wisu. Oczywiscie, takie sytuacje moga zosta¢ rozwiazane proceduralnie, ale nie ma gwarancji, ze
procedury nie zostana ztamane, dlatego przydatne staje si¢ kolejna warstwa zabezpieczen, a war-
stwa tg moze by¢ szyfrowanie istotnych danych w bazie.
Jak przenie$¢ to na realia rozwazanego przyktadu? W tabeli z danymi uzytkownika informacjami,
ktére mozna uznac za poufne sa dane zawarte w wszystkich kolumnach, poza identyfikatorem oraz
loginem do serwisu, w tabeli z informacjami o aktywnosci uzytkownika poufna jest kwota i data
zakupu. Mozna uznaé réwniez, ze nie jest wskazane, by osoby niepowolane mogty poznaé identy-
fikator przedmiotu, jednakze fatwo wyobrazi¢ sobie zapytania, w ktorych to pole bedzie wykorzy-
stywane, wigc jego szyfrowanie moze wprowadzi¢ powazne problemy wydajnosciowe, ktore ra-
czej nie sa uzasadnione waga danych znajdujacych si¢ w tej kolumnie. Jakie informacje zdobedzie
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kto$, kto wejdzie w posiadanie takiej bazy? Zdobedzie identyfikator i login uzytkownika, bedzie
wiedzial rowniez, ze uzytkownik o danym loginie zakupil przedmioty o okreslonych identyfikato-
rach, jesli wejdzie w posiadanie calej bazy, bedzie mogl nawet ustali¢, o jakie przedmioty chodzi,
natomiast ilo§¢ danych dotyczacych tozsamos$ci uzytkownika bedzie znikoma i ogranicza¢ bedzie
si¢ jedynie do jego loginu. Pozostate dane beda zaszyfrowane i bez zdobycia klucza ich przydat-
nos¢ bedzie znikoma.

Mozna zastanowic¢ sig, czy dane zawarte w loginie sa rzeczywiscie takie mato istotne i nie pozwa-
laja na identyfikacje uzytkownika. Co6z, wielu uzytkownikéw wybierze sobie login tatwy do za-
pamigtania, ktoéry zawiera¢ bedzie fragment imienia lub nazwiska. Te informacje moga doprowa-
dzi¢ do odkrycia tozsamosci osoby korzystajacej z okreslonego loginu. Czy mozna te dane szy-
frowac? Oczywiscie, ze tak, ale nalezy zwroci¢ uwage na fakt, ze bedzie to wigzato si¢ w praktyce
z wielokrotnym rozszyfrowaniem tego pola dla wszystkich rekordow znajdujacych si¢ w tabeli.
W trakcie logowania do serwisu uzytkownik podaje swdj login oraz hasto, w celu sprawdzenia
poprawnosci hasta konieczne jest znalezienie odpowiedniego loginu i poréwnanie zapisanego
hasta. Czy nie mozna w jaki$ sposob ograniczy¢ zakresu rekordéw, na ktorym bedzie miata miej-
sce operacja odszyfrowania tej kolumny? Jednym z mozliwych rozwiazan jest wprowadzenie do
bazy dodatkowej kolumny, ktéra zawiera wynik funkcji skrétu (np. MD5, SHA1) wykonanej na
loginie uzytkownika. Wowczas weryfikacja logowania uzytkownika sktada¢ bedzie si¢ z dwoch
etapow, pierwszy bedzie wyszukiwal te rekordy, dla ktoérych skrot podanego przez uzytkownika
loginu zgadza si¢ ze skrotem przechowywanym w bazie, a nastgpnie sprawdzac bedzie, czy zgadza
si¢ rowniez rozszyfrowany login. Po doktadniejszej analizie moze okaza¢ si¢ rowniez, ze drugi
etap jest zbgdny i wystarczy samo porownanie hasha oraz hasta, poniewaz funkcja skrotu na prze-
strzeni mozliwych nazw uzytkownikoéw zawsze generowac bedzie unikalny hash.

Do tej pory koncepcja ochrony informacji zawartych w bazie jest do$¢ przejrzysta i oczywista,
problem pojawia si¢ dopiero przy wprowadzaniu jej w zycie. Zagadnienia, ktore nalezy przy tym
rozwazy¢ obejmuja migdzy innymi kwestie zwigzane z generowaniem klucza, jego bezpiecznym
przechowywaniem oraz udostg¢pnianiem okreslonym uzytkownikom.

Szyfrowanie przy uzyciu jednego klucza

W tym przypadku zakladamy, ze wszystkie informacje w jednej kolumnie zaszyfrowane sa tym
samym kluczem, oczywiscie rozne kolumny szyfrowane moga by¢ przy pomocy réznych kluczy.
Jak generowac, przechowywac i kontrolowa¢ dostep do kluczy? Temat generowania dobrych klu-
czy byl poruszany wielokrotnie, w zwiazku z czym w tym miejscu nie ma sensu rozwazaé go po
raz kolejny. Bardziej istotnymi zagadnieniami sa kwestie przechowywania i kontroli dostgpu do
kluczy. Poniewaz sposobow realizacji tych zagadnien moze by¢ wiele, przedstawione zostana tutaj
rozwigzania wykorzystywane przez firm¢ Protegrity w produkcie Secure.Data.

W aplikacjach, w tym tych zwiazanych z przetwarzaniem danych, zauwazy¢ mozna coraz szersze
korzystanie z pojgcia “roli”. Do wykonania operacji nalezacych do okreslonej roli konieczny jest
dostgp do okreslonych zasobow (na przyktad danych przechowywanych w bazie). U zytkownik
otrzymuje prawa do zasobdw poprzez przypisanie go do okreslonej roli. Koncepcja taka wykorzy-
stana jest roOwniez przy szyfrowaniu informacji przechowywanych w bazie danych. Do poszcze-
golnych kolumn, ktére maja by¢ zaszyfrowane, przypisywane sa obiekty okreslane jako “item”.
W rzeczywistosci kazdy z takich obiektow jest kluczem wykorzystywanym do szyfrowania da-
nych w kolumnie, do ktorej zostal przypisany. W systemie tworzone sg rowniez role, do ktorych
dodawani sa nastgpnie uzytkownicy. Poszczegodlne role moga mie¢ prawa dostgpu do okreslonych
kluczy, ktore dodatkowo sa ograniczane do okreslonych operacji (select, insert, update, delete).
Dzigki temu jesli komu$ uda si¢ nawet zmodyfikowac zapytanie wykonujace si¢ w ramach roli
majacej dostep do klucza chroniacego okreslona kolumng, nie begdzie on w stanie zmodyfikowac
jej zawartosci, poniewaz z klucza tego korzysta¢ moze jedynie do operacji SELECT. Klucze prze-
chowywane sa w bazie danych i sa zaszyfrowane przy pomocy klucza gtownego (“master key”),
ktory przechowywany moze by¢ w urzadzeniu HSM. HSM, czyli hardware security module jest
urzadzeniem przeznaczonym do bezpiecznego przechowywania, generowania i zarz adzania klu-
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czami. Urzadzenia tego typu wykonuja rowniez wszystkie operacje kryptograficzne, ktore wyko-
rzystuja klucze w nich sktadowane, dzigki czemu klucz nigdy nie opuszcza modutu HSM. Zaktada
sig, ze w przypadku proby ingerencji w urzadzenie (na przyklad poprzez jego rozmontowanie)
klucze w nim przechowywane zostana zniszczone.
Powazna zaleta produktu oferowanego przez Protegrity jest dos¢ tatwa integracja z istniejacymi
aplikacjami i bazami danych. W przypadku, gdy dane w niektdrych kolumnach danej tabeli maja
zosta¢ zaszyfrowane, nazwa tabeli jest zmieniana, a w jej miejsce tworzony jest nowy widok, oraz
dodatkowe triggery przeznaczone do obshugi chronionych danych. Aplikacja korzystaj aca z takie-
go widoku nie musi by¢ $wiadoma akcji, ktore sa wykonywane w trakcie obstugi jej zapytania.
Tworzenie triggeréw i widokow oraz zmiana nazw tabeli wykonywana jest poprzez skrypt gene-
rowany za pomoca graficznych narzedzi wchodzacych w sktad Secure.Data. Skrypt taki nalezy
nastgpnie uruchomi¢ w bazie danych. Po uruchomieniu generuje on log z wykonywanych akcji,
dzigki czemu w przypadku niepowodzenia mozna ustali¢ przyczyng i rozwigza¢ problem.
Takie podejscie zakladajace prosta integracj¢ z istniejacymi rozwigzaniami ma oczywiscie swoje
wady. W szczegdlnoSci zwracana jest uwaga na brak dodatkowego uwierzytelnienia przed opera-
cjami z wykorzystaniem klucza. Oznacza to, ze duza odpowiedzialno$¢ spoczywa na mechani-
zmach samej bazy danych odpowiadajacych za uwierzytelnianie uzytkownikow. Jesli intruz bedzie
mogt w jakis sposob podszy¢ si¢ pod innego uzytkownika, wowczas bez dodatkowych utrudnien
bedzie on w stanie uzyska¢ dostgp do danych dostgpnych dla rél, do ktérych 6w uzytkownik nale-
zy. Przyktadowo mozna rozwazy¢ sytuacje, w ktorej nieuczciwy DBA chce pozna¢ pewne dane
przechowywane w bazie. Aby chroni¢ si¢ przed tym istotne kolumny zostaty zaszyfrowane i do-
step do nich maja jedynie role, do ktorych nie nalezy DBA. Jesli dodatkowo DBA nie ma praw do
zarzadzania rolami, w tym do przypisywania do nich uzytkownikéw, rozwigzanie wydaje si¢ by¢
skuteczne. Niestety, DBA jest w stanie zmieni¢ hasto uzytkownika nalezacego do okreslonej roli,
korzystajac z jego uprawnien pozyskac interesujace go informacje, a nast¢pnie przywrocic¢ orygi-
nalne hasto uzytkownika. Rozwiazaniem dla tego konkretnego problemu moze by¢ przeniesienie
uwierzytelniania uzytkownikow poza serwer bazy danych, na przyklad do zewngtrznego serwera
LDAP.
o Zalety

o Szyfrowanie istotnych informacji wewnatrz bazy danych

o Mechanizmy zarzadzania kluczami oraz kontroli dostgpu do nich

o Latwos$¢ integracji rozwigzania w istniejace aplikacje

o Zmniegjszenie dodatkowego narzutu na szyfrowanie do niezb gdnego minimum

o Brak dodatkowego uwierzytelnienia uzytkownika przed przyznaniem dostgpu do
klucza
o Mozliwos$¢ obejscia ochrony poprzez podszycie si¢ pod innego uzytkownika

Trzeba pamigtac, ze rozwiazanie firmy Protegrity nie jest jedynym istniejacym na rynku. Do szy-
frowania danych na poziomie kolumn wykorzysta¢ mozna na przyklad istniejacy w Oracle pakiet
DBMS_ OBFUSCATION _TOOLKIT. Co oferuje DBMS OBFUSCATION TOOLKIT? Pozwala
on na szyfrowanie oraz odszyfrowywanie danych z wykorzystaniem algorytmu DES, a tak ze udo-
stgpnia mozliwos$¢ korzystania z algorytmu MDS5 shuzacego do wyliczania skrotow kryptograficz-
nych z danych, ktére nastgpnie moga by¢ wykorzystywane do weryfikacji integralnosci danych.
Pakiet ten eliminuje rowniez stabosci istniejace w DBMS RANDOM, ktoére prowadzi¢ moga do
generowania stabych, przewidywalnych kluczy. Zalecane jest, by przy generowaniu kluczy wyk o-
rzysta¢ procedure¢ GetKey z DBMS OBFUSCATION_TOOLKIT, nie funkcje dostepne w pakie-
cie DBMS RANDOM. Procedura GetKey spetnia wymogi FIPS-140 stawiane generatorom liczb
pseudolosowych. DBMS OBFUSCATION TOOLKIT stanowi wigc solidna podstawg pod im-
plementacj¢ wlasnych rozwiazan, nie oferuje jednak mechanizméw zarzadzania kluczami, od kto-
rych w znacznym stopniu zalezy bezpieczenstwo catego rozwiazania.
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Szyfrowanie przy uzyciu wielu réznych kluczy

Szytrowanie przy uzyciu jednego klucza ma jedna wadg. Jesli kto$ wejdzie w jego posiadanie, lub
bedzie mogt modyfikowaé zapytanie, ktore do tego klucza ma dostgp, bgdzie mogt odczyta
wszystkie dane w tej kolumnie. W zasadzie “to tak ma dziala¢”, ale mozna pokusi¢ si¢ o dodatko-
we rozwazania, czy nie mozna tego zrealizowacé inaczej. Wlasnie po to w rozwazanym przyktadzie
w danych uzytkownika dodane zostato pole dodatkowe notatki. W tych rozwazaniach zal6zmy, ze
znajduja si¢ w polu tym znajduja sig takie dane, do ktorych powinien mie¢ dostep tylko uzytkow-
nik, ktéry jest opisywany przez dany rekord. Poniewaz cigzko jest ochrong taka osiagnaé przy
pomocy wbudowanych w bazy mechanizméw, moze i w tym przypadku pomocne begda rozwiaza-
nia wykorzystujace kryptografi¢. Mozna wyobrazi¢ sobie dodatkowa tabele, w ktorej przechowy-
wane sg klucze unikalne dla poszczegélnych uzytkownikow. Oczywiscie nie sa one przechowy-
wane w formie jawnej, lecz sa zaszyfrowane, a do ich odszyfrowania potrzebne sa informacje
znane tylko jednej, konkretnej osobie, czyli odpowiedniemu uzytkownikowi. Do zaszyfrowania
klucza moze by¢ wykorzystane przyktadowo dodatkowe hasto, ktére nie jest przechowywane ni g-
dzie w bazie danych, lub w bardziej ztozonych scenariuszach — certyfikat klienta.

3. Rozwigzanie dedykowane

Rozwiazanie dedykowane do jednego, konkretnego zastosowania zwykle jest lepsze, niz rozwia-
zanie ogolne, do wielu zastosowan. W przypadku rozwiazan ogdlnych w wielu przypadkach moz-
na znalez¢ sytuacje, w ktorych pewne rzeczy nie sa (fatwo) realizowalne, a w pewnej konkretne;j
sytuacji sa wymagane. Moze to oznaczac, ze konieczne jest stworzenie rozwigzania uwzgledniaja-
cego specyficzne wymagania. Szczeg6lnie ma to sens w przypadku, gdy tworzony jest system od
podstaw. W takiej sytuacji przyktadowo mozna zatozy¢, ze czg¢s¢ informacji w bazie przechowy-
wana jest jedynie w postaci zaszyfrowanej, natomiast ich przetworzenie do uzytecznej formy wy-
konywane jest juz w samej aplikacji pracujacej na tych danych.

Jako baze dla rozwiazan dedykowanych mozna wykorzysta¢ dostepne rozwiazania ogolne (na
przyktad  Secure.Data), albo stworzy¢ rozwiazanie opierajace si¢ na  pakiecie
DBMS_ OBFUSCATION_TOOLKIT obudowujac go w bardziej wyszukane mechanizmy zarza-
dzania kluczami, lub inne funkcje wymagane w konkretnym systemie.



