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Abstrakt

Standardowe instalacje produktow Oracle zawieraja wiele podatnosci wiazacych si¢ z ,,fabrycznymi” ustawieniami. Poziom bezpieczen-
stwa instalacji daje si¢ jednak stosunkowo tatwo podnies¢. Prezentacja ma na celu przedstawienie najwazniejszych krokéw, jakie nalezy
wykona¢ w celu zwigkszenia i zweryfikowania poziomu bezpieczenstwa instalacji bazy Oracle. Zostana omoéwione najwazniejsze cechy
i funkcje zwiazane z bezpieczenstwem Oracle. Na co zwraca¢ uwage przy instalacji i utrzymaniu bazy danych? Co zrobi¢ aby zabezpie-
czy¢ sig przed ewentualnymi zagrozeniami?

Omoéwienie bazuje na instalacji Oracle 9iR2, ale wigkszos$¢ poruszanych zagadnien bgdzie rowniez dotyczy¢ Oracle 8i (a takze Orac-
le10g).

Rysunki pochodza z programu instalatora Oracle lub ze stron internetowych oracle.com.
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Wstep

Ochrona informacji jest jednym z istotnych czynnikéw obstugi informatycznej. Zabezpieczenie
przed nieautoryzowanym dostgpem do danych jest kluczowym zadaniem dziatu IT. W wigkszych
firmach i organizacjach jest wrgez wydzielony dzial, ktéry zajmuje si¢ wylacznie zapewnieniem
bezpieczenstwa i ochrong zasobéw z danymi. Oracle w kolejnych wersjach systemu zarzadzania
relacyjna baza danych oferuje najnowocze$niejsze cechy i metody ochrony. Ale warto wiedzie¢,
jak z tej funkcjonalnosci skorzystac¢ i na co zwrdci¢ uwage, aby zwigkszy¢ jeszcze bardziej bez-
pieczenstwo danych.

Generalnie material opisany w tej prezentacji dotyczy bazy danych Oracle 91R2 (9.2), ale wigk-
szo$¢ punktow dotyczy rowniez wersji poprzednich, jak i nastgpnych (10g).

Dostep do serwera

Fizyczny dostep do serwera zawsze gwarantuje mozliwo$¢ uzyskania zwigkszonego dostepu do
danych. Po starcie systemu z CD mozna dosta¢ si¢ do systemu w znacznie tatwiejszy sposob.
Dlatego tez dostep do kazdego serwera powinien by¢ ograniczony.

Nie nalezy réwniez zapomina¢ o ochronie no$nikéw — kopii zabezpieczajacych, plikow eks-
portu, raportow wygenerowanych z bazy. W tym wypadku dane nie sa chronione — wszystko zale-
zy od organizacji. Tasiemka z wygenerowanym plikiem eksportu systemowego, lezaca w ogonie
dostgpnym miejscu, moze da¢ dostep do danych bez potrzeby wlamywania si¢ do systemu.

System operacyjny

Bezpieczenstwo systemu operacyjnego przeklada si¢ posrednio na bezpieczenstwo pracujacych
na nim aplikacji. Jesli system operacyjny nie jest prawidlowo chroniony, to nieupowazniony do-
stgp do danych aplikacji jest wydatnie ulatwiony. Jednak nie nalezy przesadza¢ z utrudnianiem
dostepu, gdyz efekt moze by¢ wregcz przeciwny - nagromadzenie roznych zabezpieczen moze
spowodowac¢ zmniejszenie odpornosci uzytkownikoéw i utatwiony dostep do danych.

Warto jest podzieli¢ role administracyjne, zaré6wno na poziomie administratoréw systemu op e-
racyjnego, jak i baz danych (réowniez dla innych aplikacji). Generalnie konta systemu operacyjne-
go dla administratoréw réznych poziomoéw powinny by¢ rozne (nawet jesli dana rolg petni ta sama
osoba). Rézne funkcje, rozny zakres odpowiedzialnosci, rozne konta w systemie - taka zasadg
nalezatoby przyja¢. Jednak z drugiej strony nalezy pamigtaé, ze kazde dodatkowe konto potencjal-
nie stanowi zwigkszong mozliwos$¢ uzyskania dostepu do systemu.

Jesli w systemie jest wigcej niz jedna (produkcyjna) baza danych - dla kazdej z nich powinno
si¢ rozwazy¢ utworzenie dedykowanego konta dla administratora - jesli bazy i administratorzy sa
inni, wtedy powinno by¢ to obowiazkowe.

W systemie operacyjnym nalezy wyltaczy¢ niepotrzebne i nieuzywane ustugi (zarowno dla
protokolu TCP jak i UDP). Pozostawienie takiej ushugi (lub mozliwosci jej uruchomienia) jest
dodatkowym zagrozeniem. Dodatkowym zabezpieczeniem moze by¢ zmiana portow dla niekto-
rych ustug.

Od czasu do czasu pojawiaja si¢ uaktualnienia systemu. Moga one dotyczy¢ znalezionych bte-
dow, jak rowniez bezpieczenistwa. Na ogdt w opisie znajduje si¢ informacja, co dana poprawka
zmienia. Bezwzglednie nalezy sledzi¢ informacje o dostgpnych uaktualnieniach (szczegolnie doty-
czacych bezpieczenstwa) i ewentualnie instalowaé je. Nalezy pamigta¢, ze niektore nowe wersje



38 Krzysztof Mikotajczyk

moga mie¢ zmienione dzialanie (np. w celu zwigkszenia bezpieczenstwa systemu) — wazne jest
zapoznanie si¢ z opisem PRZED zainstalowaniem poprawki. I nie nalezy zapomina¢ o wykonaniu
kopii systemu na wypadek, gdyby instalacja si¢ nie powiodta.

Koniecznie nalezy §ledzi¢, co si¢ dzieje w systemie. W szczegolnos$ci dotyczy to plikow z roz-
szerzonymi uprawnieniami. Kazdy nowy plik z rozszerzonymi uprawnieniami powinien by¢ sta-
rannie sprawdzony, czy rzeczywiscie musi mie¢ takie uprawnienia (a takze skad si¢ wzial w sys-
temie!). Szczegolng uwage nalezy zwrocic na pliki, ktorych wlascicielem jest root. Do wygenero-
wania listy plikéw z rozszerzonymi uprawnieniami moze poshuzy¢ ponizsze polecenie:

# find / -perm -4000 -exec 1ls -1 {} \;

Nalezy rowniez pilnowac praw dostgpu. Dotyczy to nie tylko praw do plikow Oracle, ale row-
niez plikéw bazy danych i plikow tworzonych w trakcie funkcjonowania bazy danych (pliki te
tworzone sa zgodnie ze zdefiniowana maska umask — domyslnie 022 — czyli wszyscy moga je
czyta¢). Chodzi tu w pierwszej kolejnosci o pliki typu log (np. background dump dest), jak row-
niez wszelkiego rodzaju skrypty, ktore moga zawiera¢ wpisane wprost hasta. Nalezy rowniez za-
bezpieczy¢ poprzez odpowiednie prawa dostegpu raporty z bazy oraz pliki eksportu. Przy ustalaniu
odpowiednich praw dostgpu nalezy réwniez zwroci¢ uwage na katalogi i podkatalogi, a nie tylko
na pliki koncowe. Ponizsze polecenie pokazuje aktualne ustawienia dla plikow logowania:

SQL> show parameter dump dest

NAME TYPE VALUE

background dump dest string /oracle/9/admin/ora9/bdump
core dump dest string /oracle/9/admin/ora9/cdump
user dump dest string /oracle/9/admin/ora9/udump

Odpowiednie prawa dostepu chronia réwniez przed nieuprawnionym dostgpem z poziomu
programu nashuchu LISTENER, aczkolwiek wymaga to odpowiedniego uruchomienia tego proce-
su.

»Iradycyjnie” uruchomiony proces LISTENER:

oracle9@linux:~> ps -ef|grep LIST
oracle?9 3082 1 0 23:02 pts/2 00:00:00 /oracle/9/product/bin/tnslsnr
LISTENER -inherit

Bezpiecznie uruchomiony proces LISTENER:

oracle9@linux:~> ps -ef|grep LIST

daemon 3356 1 0 23:08 pts/3 00:00:00 /oracle/9/product/bin/tnslsnr
LISTENER -inherit

Sie¢
Problem sieci jest jednym z powazniejszych probleméw zwiazanych z bezpieczenstwem. Wia-

domo, ze dane (rowniez hasta dostgpu do réznych serwerdw) wedruja po sieci i moga by¢ prze-
chwycone - wystarczy fizyczny dostep do sieci, aby moc przejac ramki. Aby sig¢ przed tym zabez-
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pieczy¢, nalezy przede wszystkim postarac si¢ o odseparowanie ruchu obcego poprzez utworzenie
wydzielonej podsieci (czy to poprzez uzycie §ciany ogniowej, czy tez przez sieci prywatne VPN).
W tym momencie wiadomo, ze potencjalny wyciek danych oznacza dostep do takiej sieci, co wy-
datnie ogranicza mozliwosci przechwycenia danych. Przy uzyciu firewalla nalezy pamigtac, aby
nie pozostawia¢ otwartych portow do ustug sieciowych Oracla.

Odseparowanie serwera http i serwera bazy danych jest wielce wskazane. Dzigki temu osoby
korzystajace z protokohu http nie maja bezposredniego dostepu do serwera bazodanowego. Daje to
dodatkowa korzys$¢ w postaci lepszego roztozenia obciazenia.

Dodatkowo, lub tez gdy nie jest mozliwe utworzenie sieci wydzielonej, mozna dane zaszyfro-
wac. Na ogol powoduje to zmniejszong przepustowos¢ (wszystkie dane musza by¢ najpierw szy-
frowane, a nastgpnie deszyfrowane), jednak zastosowanie akceleratoréw sprzetowych znacznie
zmnigjsza ten problem. Szyfrowanie na poziomie Oracla oferuje opcja Oracle Advanced Security
(dostgpna w wersji Enterprise Edition).

Zmniejszenie problemow zwiazanych z przesytaniem haset mozna osiagna¢ réwniez przez za-
stosowanie serwera logowania i metody Single Sign-On.

Srodowisko bazy danych

W optymalnej sytuacji sa dostepne trzy serwery - dla prowadzenia prac rozwojowych, do celow
testowych i serwer produkcyjny. Zakladajac, ze dla uzytkownika koncowego prace rozwojowe i
testy nie sa prowadzone w sposob ciagly, mozna zredukowac¢ te dwa serwery do jednego.

Odrebne serwery

W tym przypadku jeden z serwerow jest przeznaczony do dziatania produkcyjnego, drugi do
prac testowych i pewnych prac zwiazanych z modyfikacja aplikacji. Generalnie oba serwery po-
winny by¢ takiej samej klasy. Moc obliczeniowa i inne zasoby nie musza by¢ takie same, aczkol-
wiek testy wydajnosciowe najlepiej byloby przeprowadzaé w identycznych warunkach (takie same
dane, takie same roztozenie plikow, taka sama moc obliczeniowa) - wtedy wnioski sa bezposred-
nio przektadane na baz¢ produkcyjna. Dodatkowo serwer testowy moze stanowi¢ dodatkowe za-
bezpieczenie w przypadku awarii serwera gtdéwnego. Jednak zazwyczaj jest to rozwiazanie zbyt
kosztowne i serwer testowy jest mniejszy.

Odrebne instalacje (rézne ORACLE_HOME)

W tym wypadku nie ma odrgbnego serwera testowego, zarowno baza produkcyjna, jak i testo-
wa pracuja na tym samym fizycznym serwerze - podstawowym problemem sa testy zwiazane z
modyfikacja elementow systemu operacyjnego, ktorych nie da si¢ bezbolesnie wykonac, jak réw-
niez problemy zwiazane z wydajnoscia - baza testowa i baza produkcyjna "przeszkadzaja" sobie
nawzajem. To rozwiazanie pozwala przetestowac zachowanie bazy danych po wgraniu poprawki.

Odrebne bazy — grupy administratoréw (rézne ORACLE_SID)

Utworzone sa dwie odrgbne bazy danych, jednak obie korzystaja z tej samej instalacji. Jest to
kolejne ograniczenie - kazda modyfikacja instalacji testowej oznacza rowniez modyfikacje instala-
cji produkcyjnej, co w pewnych przypadkach moze by¢ ryzykowne. Dodatkowo grupa admini-
stratoréw obu baz danych jest taka sama (dba).
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Odrebne schematy (rézne USER1) - uwaga na PUBLIC

Zarowno baza produkcyjna, jak i testowa istnieja w tej samej fizycznej bazie, tylko w obszarze
innego uzytkownika. Jest to rozwiazanie bardzo tanie, ale jednoczes$nie bardzo ryzykowne (np.
uzycie przywilejow typu PUBLIC w bazie testowej ma od razu przetozenie na baz¢ produkcyjna.
Rozwiazanie bardzo ryzykowne.

Przygotowanie instalacji

Przed rozpoczeciem instalacji nalezy okresli¢ kilka parametrow, od ktorych w istotny sposob
bedzie zaleze¢ bezpieczenstwo systemu:

o wlasciciel instalacji (oracle),
o grupy administracyjne - o podwyzszonych uprawnieniach (OSDBA, OSOPER),
o inne grupy uzytkownikow (oinstall, orainventory),

o katalog domowy, ORACLE BASE, ORACLE HOME, oralnventory, oui, jre i inne katalo-
gi (i okreslenie praw dostgpu do nich)

e OEM - gdzie zostanie umieszczone repozytorium
o jakie produkty sa niezbgdne do instalacji
e wybor protokotéw sieciowych

Instalacja

Istnieja dwa podejscia: instalacja wszystkiego (np. domys$lna) , a nast¢pnie deinstalacja zbed-
nych opcji i produktow i druga opcja, ktora zaleca wybor produktow do instalacji (uwaga na nie-
ktore opcje, ktore wystepuja kilkakrotnie). Nawet prosta instalacja moze zawiera¢ kilkaset pro-
duktow.
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~&  Oracle Universal Installer: Summary

Summary
Oracle9i Database 9.2.0.1.0

Linstallation Type : Custam

Product Languages

|:Er'|g|ish

Folish

Space Regquirements

|—,." Required 1.84GB {includes 91MB temporary) : Available 10.26GB
New Installations {199 products)
—Advanced Queueing (ACQ) APl 9.2.0.1.0

—Advanced Replication 9.2.0.1.0
—Agent Required Support Files 9.2.0.1.0

—Apache Configuration for Cracle Java Server Pages 1.1.2.3.0

—apache Configuration for Oracle XML Developer's Kit 9.2.0.1.0
—Apache J5ery 1.1.0.0.0g

—Apache Web Server files 1.3.22.0.0a u

" —

ORACLE

Rys. 1

Zawsze przy instalacji nalezy zwrdci¢ uwage na zalezno$ci migdzy produktami i na koniecz-
no$¢ relinkowania produktow, gdyz moze to wydatnie zwigkszy¢ czas potrzebny do instalacji.
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~& Oracle Universal Installer: Available Product Components

Available Product Components
Oracle9i Database

The following are compaonents that you can install as part of Oracle®i Database. Which of
these components do you want to install?

Components Install Status

= Installed Components

= Required Dependencies

m COracle Label Security 9.2.0.1.0 |Mew Install
= Oracle OLAP 2.2.0.1.0 Mew nstall
T Oracle Data Mining 9.2.0.1.0 Mew Install Lo
iZ Required Dependencies “
oW Oracle?i 9.2.0.1.0 Mew |nstall [
e
g Optianal =

@ Database Configuration Assistant 2.2.0 1., |New Inscall
@@ Database Upgrade Assistant 9.2.0.1.0 Mew Install

" . » »

ORACLE

Rys. 2

Nalezy zwroci¢ rowniez uwage na wybor protokotow sieciowych - wybor nalezy ograniczy¢
tylko do tych, ktore rzeczywiscie beda uzywane.

Niezainstalowane opcje moga by¢ w razie potrzeby doinstalowane.

Uaktualnienia systemu i bazy danych

Nie nalezy rowniez zapomina¢ o uaktualnieniach systemu. Czgsto dotycza one znalezionych
btedow, czasami rowniez bezpieczenstwa. Na ogot w opisie znajduje si¢ informacja, co dana po-
prawka zmienia lub poprawia. Bezwzglednie nalezy $ledzi¢ informacje o dostgpnych uaktualnie-
niach (alerty  dotyczace naruszenia zasad bezpieczenstwa mozna znalezé na stronie:
http://otn.oracle.com/deploy/security/alerts.htm) i ewentualnie instalowaé je (poprawki dostgpne
sa ze strony http://metalink.oracle.com). Nalezy pamigtaé, ze wersja po uaktualnieniu moze ina-
czej dziata¢ - PRZED zainstalowaniem poprawki nalezy si¢ doktadnie zapoznaé z jej opisem (i
oczywiscie wykona¢ kopi¢ bezpieczenstwa zaréwno systemu, jak i bazy danych). Dobrym zwy-
czajem jest wykonanie instalacji poprawki najpierw w $rodowisku testowym, mozna wtedy zapo-
zna¢ sig z potencjalnymi problemami w trakcie instalacji w §rodowisku produkcyjnym.

Przy aktualizacji zawsze trzeba pamigtac, ze nie wystarczy aktualizacja oprogramowania. Czg-
sto trzeba wykona¢ dodatkowo aktualizacje bazy danych (lub kilku, gdy jest ich wigcej).

Poprawki dotyczace bezpieczenstwa powinny by¢ instalowane. Opisy zagrozen mozna znalez¢
na stronie http://otn.oracle.com/deploy/security/alerts.htm. Mozna tam wpisa¢ si¢ na list¢ i infor-
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macj¢ o pojawiajacych si¢ alertach otrzymywac na biezaco (ewentualne poprawki mozna pobrac
ze strony http://metalink.oracle.com).

2 orie Technology etwork - secunty - Konguror ) A A (=1

Location Edit View Go Bookmarks Tools Settings Window Help

25

=

+ Aricles
+ Sample Code
=+ Training

BROWSE BY ROLES
Developer
DBA
ISV
New to Oracle

" p i H ¢ E
OIGIOE: JOTR A KA G ®
E Location: l@ http:/iotn.oracle com/deploy/security/alerts. htm ¥ J E
<% SuSE'
Q | ! I 1 | | E
w SERVICES Security Alerts
@ -+ Downloads
+ Documentation If you are an Cracle customer or an Oracle parner, please submit a Service
4| T e Request on any potential Oracle product security vulnerability. Otherwise,

please g-mail SECALERT US@ORACLE.COM with your discovery.
The Oracle commitment and definitions of Seveniy ratings in Oracle Security

Alerts.

Current Alerts (Subscribe to Oracle Security Alerts notification)

&)
(-
M

Alert #66, Rev 2, 2 April 2004

FPatches are available on Metalink.

Security Vulnerability in Oracledi Application and Database
Servers Alert #55, Rev 3, 16 Apni 2004

FPatches are available on Metalink.

]
(-
M

o]
-
M

1, 18 February 2004

http:ilotn.oracle.com/deploy/security/securityemall. html

Security Vulnerabilities in Oracle Application Server Web Cache

Security Vulnerabilities in Oracle9i Database Server Alert #6564, Rev @
=

Rys. 3
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Uzytkownicy

W systemie operacyjnym sa zdefiniowane dwie grupy (OSDBA i OSOPER), ktére gwarantuja
uzytkownikom nalezacym do nich zwigkszone uprawnienia. Nazwy tych grup sa okreslane na
etapie instalacji

i Oracle Universal Installer: Privileged Operating System Groups

Privileged Operating System Groups

SY3DBA and 3YSOPER privileges are required to create a database using operating system {@% '

authentication. These are granted through memhbership in the UMIX groups OSDBA and
OSOPER, respectively, and the dba group is usually used for this purpose. You are not a % |
member of this group, so enter the names of the UNIX groups of which iﬂu-a{‘éﬁ"&[;}hw‘erifr'&f{a;[};;@; \{
be used for OSDEA and OSOPER. fé i N

Database Administrator (OSDEA) Group [dbas

Database Operator (OSOPER) Group  [dba|

OoRACLE

Rys.4

Lista uzytkownikow domys$lnych utworzonych na etapie tworzenia bazy danych jest dos§¢ dtu-
ga. W wigkszosci przypadkoéw konta zostang zablokowane (status EXPIRED & LOCKED), jednak
zawsze warto sprawdzi¢, czy stan ten wystapit. Zwykle cztery konta, jesli istnieja, (SYS, SYS-
TEM, SCOTT i DBSNMP) pozostaja w trybie OPEN. W bazie produkcyjnej uzytkownik SCOTT
powinien by¢ zablokowany.

Ponizej przedstawiona jest lista kont i domy$lnym statusem po instalacji:

ADAMS EXPIRED & LOCKED
AURORASJISSUTILITYS OPEN
AURORASORBSUNAUTHENTICATED OPEN
BLAKE EXPIRED & LOCKED
CLARK EXPIRED & LOCKED

CTXSYS EXPIRED & LOCKED
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DBSNMP OPEN

HR EXPIRED & LOCKED
JONES EXPIRED & LOCKED
LBACSYS EXPIRED & LOCKED
MDSYS EXPIRED & LOCKED
OE EXPIRED & LOCKED
OLAPDBA EXPIRED & LOCKED
OLAPSVR EXPIRED & LOCKED
OLAPSYS EXPIRED & LOCKED
ORDPLUGINS EXPIRED & LOCKED
ORDSYS EXPIRED & LOCKED
OSESHTTPSADMIN OPEN

OUTLN OPEN

PM EXPIRED & LOCKED
QS EXPIRED & LOCKED
QS ADM EXPIRED & LOCKED
QS CB EXPIRED & LOCKED
QS CBADM EXPIRED & LOCKED
QS CS EXPIRED & LOCKED
QS ES EXPIRED & LOCKED
QS 0OS EXPIRED & LOCKED
QS WS EXPIRED & LOCKED
SCOTT OPEN

SH EXPIRED & LOCKED
SYS OPEN

SYSTEM OPEN

Po zainstalowaniu aplikacji nalezy ponownie sprawdzié¢, jacy nowi uzytkownicy pojawili si¢ w
bazie danych i jaki jest ich status. Po instalacji jakichkolwiek uaktualnief (instalacji Oracle, badz
aplikacji) nalezy zweryfikowac¢ status uzytkownikow bazy.

Jesli pojawi si¢ w bazie uzytkownik nieznanego pochodzenia, mozna go testowo wylaczy¢
(jednak sprawdzenie, czy jest uzywany przez aplikacje, moze wyjs¢ dopiero po jakims czasie).

Inny problem stanowig uzytkownicy, ktorzy sa wilascicielami obiektow aplikacji. Zasadniczo
powinni oni tez by¢ wylaczeni (kwestia praw dostgpu do obiektow), a dostgp do danych powinien
by¢ realizowany przez inne konta, jednak jest to uzale znione od aplikacji.

Zarzadzanie hastami

Wigkszo$¢ uzytkownikéw jest instalowana (zaktadana) z domys$lnymi hastami. Jest to duze
utatwienie dla administratorow (biorac pod uwagg ilos¢ definiowanych kont), jednak jest to row-
niez duze ulatwienie dla uzyskania nieautoryzowanego dostgpu. Dlatego tez trzeba pamigtaé o
zmianie hasel z domys$lnych na inne (nawet dla kont zablokowanych — zawsze moze zaistnie¢
konieczno$¢ odblokowania ich). Zarzadzanie tymi hastami jest o tyle proste, ze uprzywilejowany
uzytkownik zawsze moze te hasta zmienic.

Uzytkownicy administracyjni (SYS i SYSTEM) powinni mie¢ zmienione hasto tak szybko, jak
to jest mozliwe (kreator bazy dbca wymusza zmiang tych haset).

Przy zaktadaniu uzytkownikow takie same hasta po zakodowaniu wygladaja inaczej:

SQL> create user ul identified by ul profile PASS LOG
User created.
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SQL> create user u2 identified by ul profile PASS LOG

User created.

SQL> select username, password, account status, profile from dba users where
username like 'U ' ;

USERNAME PASSWORD ACCOUNT_ STATUS PROFILE
Ul 3E81B724A296E296 OPEN PASS LOG
U2 F1B3E20A8E59BF2F OPEN PASS LOG

Nalezy rowniez pamigta¢ o wlaczeniu zabezpieczen zwigzanych z utrzymaniem haset (analiza
prostych hasel, dtugos$¢ hasel, czgsto§¢ zmian haset), jednak nie nalezy zbytnio utrudnia¢ zycia
uzytkownikom — zbyt rygorystyczne reguty moga doprowadzi¢ do przechowywania haset w spo-
sob jawny (uwaga ta nie dotyczy kont administracyjnych — tu reguty powinny by¢ bardziej kry-
tyczne).

Do obstugi wymuszania haset swietnie nadaja si¢ profile (nadaja si¢ one rdwniez do innych
celow). Po utworzeniu odpowiedniego profilu mozna go przypisa¢ do uzytkownika (badz grupy
uzytkownikow).

SQL> create profile pass_log limit FATLED LOGIN ATTEMPTS 3 PASSWORD REUSE MAX
1 PASSWORD REUSE TIME 1;
Profile created.

SQL> select * from dba profiles where profile='PASS LOG';

PROFILE RESOURCE_NAME RESOURCE LIMIT
PASS LOG COMPOSITE LIMIT KERNEL ~ DEFAULT
PASS_LOG SESSIONS_PER_USER KERNEL ~ DEFAULT
PASS_LOG CPU_PER SESSION KERNEL  DEFAULT
PASS_LOG CPU_PER CALL KERNEL ~ DEFAULT
PASS_LOG LOGICAL READS PER SESSION KERNEL ~ DEFAULT
PASS_LOG LOGICAL READS PER CALL KERNEL ~ DEFAULT
PASS LOG IDLE TIME KERNEL  DEFAULT
PASS LOG CONNECT TIME KERNEL ~ DEFAULT
PASS_LOG PRIVATE SGA KERNEL  DEFAULT
PASS_LOG FAILED LOGIN ATTEMPTS PASSWORD 3
PASS_LOG PASSWORD LIFE TIME PASSWORD DEFAULT
PASS_LOG PASSWORD_REUSE_TIME PASSWORD 1
PASS_LOG PASSWORD_REUSE_MAX PASSWORD 1

PASS LOG PASSWORD VERIFY FUNCTION PASSWORD DEFAULT
PASS_LOG PASSWORD LOCK_TIME PASSWORD DEFAULT
PASS LOG PASSWORD GRACE TIME PASSWORD DEFAULT

Préba ponownego wprowadzenia tego samego hasta konczy sig niepowodzeniem (Uwaga: zna-
ki wprowadzonego hasta u/, wydrukowane tutaj pismem pochylym, nie wyswietlaja si¢):

SQL> password user ul

Changing password for user

New password:ul

Retype new password:ul

ERROR:

ORA-01017: invalid username/password; logon denied

Password unchanged
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Na uwage zastuguja réwniez wszelkie dodatkowe metody zwigkszajace bezpieczenstwo, jak
wlaczenie Oracle Advanced Security lub wlaczenie mechanizméw Single Sign-On.

Przywileje uzytkownikow bazy danych

Przywileje uzytkownikow bazy danych powinny by¢ jak najmniejsze, zardwno jesli chodzi o
przywileje systemowe (np. CREATE TABLE), jak i obiektowe (np. DELETE). Kazdy uzytkownik
powinien otrzymac tylko taki zestaw przywilejow, jaki jest mu niezbedny do wykonania konkret-
nej pracy. Do tatwiejszego zarzadzania przywilejami przydatne sa role, ktore pozwalaja zdefinio-
wac zestawy przywilejow. Jednak jesli jakis uzytkownik nie potrzebuje wszystkich przywilejow
danej roli, to lepiej jest zdefiniowaé inna rolg dla niego lub nada¢ uprawnienia indywidualnie — nie
mozna nada¢ przywilejow poprzez rolg, a nastgpnie odwotac te, ktore sa niepotrzebne. Nalezy
rowniez zwroci¢ uwage na przywileje nadane wielokrotnie (np. poprzez rdzne role lub przez r6z-
nych uzytkownikow). Odebranie przywileju moze by¢ nieskuteczne, jesli byt on nadany wielo-
krotnie.

Bardzo uwaznie nalezy nadawaé przywileje z opcja do przekazywania ich innym uzytkowni-
kom (WITH ADMIN OPTION, WITH GRANT OPTION). W takim przypadku $ledzenie rzeczy-
wistych uprawnien poszczeg6élnych uzytkownikow moze by¢ utrudnione. W takim wypadku do-
brze jest mie¢ zdefiniowany zestaw przywilejow dla konkretnego uzytkownika i okresowo weryfi-
kowac, czy nie pojawiaja si¢ jakie$ odstgpstwa.

Sprawdzenie listy uzytkownikéw z przywilejem WITH ADMIN OPTION:

SQL> select grantee, privilege
2 from dba_ sys privs

3 where admin option='YES'
4 union
5 select grantee, granted role
6 from dba role privs
7 where admin option='YES';
GRANTEE PRIVILEGE
AQ ADMINISTRATOR ROLE CREATE EVALUATION CONTEXT
AQ ADMINISTRATOR ROLE CREATE RULE
AQ ADMINISTRATOR ROLE CREATE RULE SET
... /'wydruk obcigty/

Sprawdzenie listy uzytkownikéw z przywilejem WITH GRANT OPTION:

SQL> select grantee, privilege, table name
2 from dba_tab privs

where grantable='YES'

union

select grantee, privilege, table name

from dba col privs

~N o U1 bW

where grantable='YES';
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GRANTEE PRIVILEGE TABLE_NAME
CTXSYS SELECT ARGUMENTS

CTXSYS SELECT DBA CONS_COLUMNS
CTXSYS SELECT DBA DB LINKS

CTXSYS SELECT DBA_OBJECTS

CTXSYS SELECT DBA_ROLES

CTXSYS SELECT DBA_ROLE_PRIVS

... 'wydruk obcigty/

Na szczegdlna uwage zastuguja przywileje typu ANY (np. DROP ANY TABLE). Te przywi-
leje powinny by¢ nadawane ze szczeg6lna ostroznoscia, gdyz ANY oznacza wszystkie obiekty
danego typu, rowniez obiekty stownikowe. Rzadko ktory uzytkownik potrzebuje az tak szerokie
uprawnienia. W szczegolnosci przywiley DROP ANY TABLE moze spowodowa¢ duzo szkod
(dotyczy on réwniez tabel stownika danych). W celu ochrony stownika danych mozna doda¢ pa-
rametr inicjalizacyjny init.ora 07 DICTIONARY ACCESIBILITY=FALSE, ktory powoduje, ze tylko
uzytkownik z przywilejem dba (po podiaczeniu coNNECT / AS sysDBA) moze korzystac z przy-
wilejow typu ANY na tabelach stownika.

Sprawdzenie uzytkownikow posiadajacych przywilej typu ANY:

SQL> select grantee, privilege
2 from dba sys privs
3 where privilege like 'S$ANYS';

GRANTEE PRIVILEGE
DBA AUDIT ANY
DBA ANALYZE ANY
DBA DROP ANY ROLE
DBA DROP ANY RULE
... 'wydruk obcigty/

Druga grupa niebezpiecznych przywilejow sa te nadane dla uzytkownika PUBLIC. Przywilej
typu PUBLIC dotyczy wszystkich uzytkownikow w bazie danych. Nadawanie uprawnien tego
typu powinno by¢ ograniczone do minimum. Dotyczy to rowniez obiektéw systemowych, ktore
moga by¢ domyslnie dostgpne dla uzytkownika typu PUBLIC. Szczegdétowo nalezy przejrzed
przywilej EXECUTE nadany uzytkownikowi PUBLIC na pakiety i procedury PL/SQL, gdyz nie-
ktére z nich moga by¢ niebezpieczne (szczegdlnie niebezpieczny jest pakiet UTL FILE, umozli-
wiajacy dostep do plikdw systemu operacyjnego).

Nastegpna grupa to przywileje wlascicieli poszczegolnych obiektow bazy danych — sa one petne
(jesli chodzi o uprawnienia obiektowe). Dlatego nalezy unikaé podtaczania si¢ do bazy jako wia-
Sciciel obiektow — lepiej jest realizowac dostep do bazy przez inne konta, do ktérych mozna zdefi-
niowa¢ odpowiedni zestaw przywilejow, a konto wlasciciela zachowa¢ do szczegoélnych przypad-
kéw (np. modyfikacja obiektow).

Proces nastuchu LISTENER

Wazna rzecza jest zarzadzanie procesem Oracle Listener. Koniecznie nalezy wprowadzi¢ hasto
na zdalne zarzadzanie konfiguracja. Hasto powinno by¢ wprowadzone poleceniem chan-
ge _password, wtedy jest przechowywane w postaci zakodowanej. Mozna rowniez wpisac je recz-
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nie, ale wtedy jest podane jawnym tekstem (i przy nieodpowiednich prawach dostgpu moze byc
odczytane).

Przy nieprawidtowym hasle proces nie wykonuje zadanych polecen:

LSNRCTL> reload
Connecting to (ADDRESS=(PROTOCOL=tcp) (PORT=1521))
TNS-01169: The listener has not recognized the password

Dodatkowo nalezy wprowadzi¢ parametr (w pliku listener.ora)
ADMIN RESTRICTIONS nazwa procesu=ON, ktory zabezpieczy przed nieautoryzowana administra-
cja (komenda SET jest zablokowana, wszystkie zmiany dokonywane sa w pliku listener.ora).

LSNRCTL> set log directory /tmp

Connecting to (ADDRESS=(PROTOCOL=tcp) (PORT=1521))
listener parameter "log directory" set to /tmp
The command completed successfully

Po wlaczeniu wyzej podanej opcji:

LSNRCTL> set log directory /tmp
Connecting to (ADDRESS=(PROTOCOL=tcp) (PORT=1521))
TNS-12508: TNS:listener could not resolve the COMMAND given

Aby moc $ledzi¢, czy dzieje si¢ co$ niedobrego z procesem nastuchu, nalezy wlaczy¢ logowa-
nie (i dodatkowo przegladac logi !) W przypadku stwierdzenia nieprawidtowosci lub wystapienia
jakichkolwiek watpliwo$ci nalezy sytuacj¢ wyjasnic.

Nastepujace parametry pliku sg/net.ora (lub protocol.ora) pozwalaja na filtrowanie dostgpu do
baz danych:

TCP.VALIDNODE CHECKING=YES
TCP.EXCLUDED NODES={adresy IP}
TCP.INVITED NODES={adresy IP}

Pierwszy z parametréw wiacza sprawdzanie, drugi podaje list¢ adresow IP, z ktorych nie moz-
na si¢ podtacza¢ do Oracle Listener (dostep jest zakazany), natomiast trzeci podaje list¢ adresow
IP, ktore sa uprawnione do dostgpu.

Warto réwniez rozwazy¢ uruchomienie procesu nastuchu na innym porcie TCP (nalezy wybrac
port, ktory nie jest uzywany). Czasami warto jest uruchomic kilka procesow nastuchu (np. W celu
odseparowania PLSExtProc).

W katalogu $ORACLE HOME/network/admin/samples mozna znalez¢ przyklady powyzszych
plikow.

Zrédta informaciji

Podstawowym zrodtem informacji na temat bezpieczenstwa bazy danych Oracle::
e dokumentacja (glownie Administration Guide)



50

Krzysztof Mikotajczyk

metalink (http://metalink.oracle.com) - strona wymagajaca wykupienia asysty technicznej

Oracle Technology Network (http://otn.oracle.com lub http://technet.oracle.com) - strona
wymaga rejestracji, ale nie jest ptatna

Strona z alertami dotyczacymi bezpieczenstwa - mozna sie zapisa¢ na liste
(http://otn.oracle.com/deploy/security/alerts.htm)

CERT (http://www.cert.org)
subskrypcja list dotyczacych tematu bezpieczenstwa

wyszukiwarki internetowe
inne publikacje (np. materiaty z konferencji, itp.)
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