VII Seminarium PLOUG
Warszawa
Marzec 2003

Serwery LDAP w srodowisku produktow
Oracle

Mariusz Przybyszewski
maniekp@altkom.com.pl
maniekp@poczta.fm
http.//oraforum.altkom.com.pl

Altkom Akademia



Serwery LDAP w srodowisku produktéw Oracle 35

Wprowadzenie do LDAP

Czesto spotykamy si¢ z problem autentykacji uzytkownikéw w §rodowiskach heterogenicz-
nych i homogenicznych. Nigdy nie wiadomo, ktdra z czgséci naszej architektury ma przechowywac
informacje u uzytkownikach. Czy ma to by¢ baza danych czy system operacyjny:

e Baza danych — informacje przechowywane jako uzytkownicy bazy danych
e System operacyjny — informacje przechowywane jako uzytkownicy systemu operacyjne-
go.

Czgsto stosowanym sposobem na rozwigzanie tego problemu jest zastosowanie dedykowanego
modutu, w ktérym przechowywane sa informacje o uzytkownikach i grupach. Takie moduty two-
rzone sa zazwyczaj przez zastosowanie dodatkowych tabel w naszej aplikacji i zapisaniu w nich
informacji o uzytkownikach. Wystepuje tu jednak pewna wada — ot6z sami musimy synchronizo-
wac hasta pomigdzy naszymi uzytkownikami a uzytkownikami baz danych i uzytkownikami sys-
temu operacyjnego. Wszystko jest do zrobienia pod jednym warunkiem, ze hasta beda zmieniane
wylacznie przez nasza aplikacje, jesli jednak ktos$ je zmieni poza nig - informacje nie beda spdjne.

Baza danych ORACLE od dawna umozliwia uwierzytelnienie przez system operacyjny. Gene-
za tego rozwigzania tkwi w poczatkach, kiedy to uzytkownicy taczyli sie terminalami do syste-
mu/hosta, na ktérym znajdowata si¢ baza danych. Dlatego nie byto potrzeby ponownego logowania
si¢ do bazy - po co uwierzytelnia¢ ich jeszcze raz.

Poniewaz dzis klienci loguja si¢ do swoich systemdw operacyjnych a baza do swojego, mecha-
nizm ten nie jest juz zabezpieczeniem. Czgsto sa to rozne systemy, ktore nie wspoldzialaja ze soba.

Idealnym rozwiazaniem jest zastosowanie dedykowanego systemu przeznaczonego do prze-
chowywania informacji o uzytkownikach i udostepniajacego te informacje zaréwno dla systemu
operacyjnego jak i bazy danych.

Dla takich celéw zostat stworzony standard LDAP (Lightweight Directory Access Protocol).
Stowo lekki wzigto si¢ dlatego, ze specyfikacja ta definiuje cienkiego klienta, ktory korzysta z
katalogdw wspierajacych model katalogu X.500 (oryginalnie X.500 wymaga grubych klientow).

Aktualnie dostgpna jest wersja LDAPv3. Standard LDAP zostat zatwierdzony przez IETF (In-
ternet Engineering Task Force), a cata jego specyfikacja dostepna jest w postaci dokumentéw RFC
(Request For Comments).

Klient LDAP ma mozliwos¢ wykonania nastgpujacych funkcji:

e bind/unbind - zalogowanie si¢ do serwera

e search — pobranie/wyszukanie informacji

e compare — sprawdzenie/porownanie zadanych wartosci

¢ modify — wprowadzanie/usuwanie/modyfikacja

Informacje w katalogu sa przechowywane w postaci wpisow (Entries). Kazdy wpis jest obiek-
tem jednej lub wielu klas. Klasy moga by¢ dziedziczone. Kazda klasa sktada si¢ z jednego lub wie-
lu atrybutéw, ktére moga by¢ opcjonalne lub obowiazkowe. Istnieje wiele podstawowych typow
atrybutéw. Atrybuty moga mie¢ wigcej niz jedng wartos¢. Mozna tworzy¢ swoje klasy i atrybuty.

Wpisy sa identyfikowane jednoznacznie przez DN (Distinguished Name). Moga by¢ réwniez
identyfikowane wzgledem nadrzednego wpisu (kontekstu) poprzez RDN (Relational DN).
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c=PL

o=altkom

cn=users
cn=0racleContext

cn=maniek

emailaddrs:maniekp@altkom.com.pl
dn:cn=maniek, cn=users,o=altkom, c=PL

Dostgp do wpisu chroniony jest poprzez listy kontroli dostepu (ACL — Access Control List).

Mozna tworzy¢ uprawnienia dla kontekstow, wpisow oraz poszczegolnych atrybutow.

Wpisy moga by¢ eksportowane/importowane do/z plikow tekstowych w specjalnych formacie
LDIF (LDAP Data Interchange Format).

Istnieje wiele implementacji serwerow LDAP. Wsrod nich znajduja si¢ takie, ktore sa dedyko-
wane wylacznie dla LDAP jak i takie, ktore wspieraja umozliwiaja wiele dostgpdéw do informacji,
w tym LDAP.

Do najbardziej znanych naleza:

e Sun ONE Directory Server
Netscape Directory Server
Novell eDirectory
IBM Directory Server
MS Active Directory
Oracle Internet Directory
OpenLDAP

Oczywiscie w serwerach LDAP nie sa przechowywane informacje wytacznie o uzytkownikach
— dla wielu systemow LDAP to repozytorium, ktore przechowuje typowe dla nich informacje.
Przykladem moze tu by¢ przechowywanie adresow/nazw TNS — dzigki czemu kazdy klient
ORACLE nie musi posiada¢ pliku TNSNAMES.ORA.

Rodzaj przechowywanych informacji zalezy juz od twércow systeméw. Nalezy jednak kiero-
wac si¢ zasada, ze bazy katalogowe optymalizowane sg do odczytu a nie do modyfikacji. Czesto
przy operacjach masowych — lepiej usuna¢ i doda¢ na nowo.

Oracle Internet Directory

Oracle Internet Directory (OID) sktada si¢ z nastepujacych sktadnikow:

1. Baza danych — repozytorium wpisow

2. Procesy serwera (oidldapd)- realizuja zadania klientow

3. Procesy replikacji (oidrepld)— realizuja replikacjg¢ katalogow

4. Procesy integracji (odisrv)— realizujg funkcje integracji OID z innymi serwerami LDAP
i aplikacjami

5. Proces straznika (oidmon)— inicjuje, kontroluje dostepnos$¢ i konczy pozostate proceséw
serwera.
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Instalacja

Aby zainstalowa¢ OID nalezy uruchomi¢ instalacje serwera i wybra¢ odpowiednia opcje. Pod-
czas instalacji istnieje mozliwos¢ wykorzystania istniejacej bazy lub utworzenie nowej. Zalecane
jest wyodrebnienie osobnej bazy dla OID.

Po instalacji serwer jest dostgpny pod domyslnym portem 389/636. Domyslnym administrato-
rem jest ,,cn=orcladmin” z hastem ,,welcome”, ktére nalezy zaraz po instalacji zmienic!

Instalacja OID nie jest wymagana w produkcie Internet Application Server 9iR2, gdzie serwer
OID jest jednym z podstawowych skladnikow Infrastructure ijest instalowany razem
z oprogramowaniem serwera aplikacji. Hasto uzytkownika ,,cn=orcladmin” jest ustawiane podczas
instalacji — uzytkownik podaje hasto administratora do wszystkich ustug IAS.

Dane OID przechowywane sa w bazie danych, w schemacie ODS, ktéry ma réwniez standar-
dowe hasto ,,ODS”. Zaleca si¢ jego zmiang przez programu linii polecen — oidpasswd.

Administracja

OID umozliwia ,,0kienkowa” administracje serwerem. Do tego celu sluzy narzgdzie Oracle
Directory Manager. Aby je uruchomi¢ nalezy wybra¢ odpowiednia opcje w menu (Windows) lub
uruchomié program oidadmin (Unix/Linux).

Poniewaz wszystkie informacje w OID sa przechowywane jako wpisy, w tym takze sama kon-
figuracja serwera, do zmiany ustawien mozna uzy¢ standardowych programow linii polecen. Nale-
73 do nich miedzy innymi:

o ldapadd[mt] — dodaje nowy wpis [wielowatkowo — dla wigkszej ilosci]

o ldapmodify[mt] — modyfikuje istniejacy wpis [wielowatkowo — dla wigkszej ilosci]

o ldapdelete — usuwa zadany wpis

Ponadto do standardowych operacji dedykowane sa:

ldapbind — test autentykacji do serwera

ldapmoddn — zmienia DN istniejacego wpisu

ldapsearch — wyszukuje informacje

ldapcompare — poréwnuje wartos¢ zadana z wartoscia atrybutu w LDAP

Do tadowania/eksportu masowego dedykowane sa:
e  bulkmodify — pozwala na masowe modyfikacje wybranych atrybutéw



38 Mariusz Przybyszewski

o bulkload —uzywa SQLLoader do tadowania wpisow do OID
o  bulkdelete — pozwala na usuniecie catego poddrzewa
o Idifwrite — tworzy plik LDIF zawierajacy dany kontekst

Uruchamianie i zamykanie mozliwe jest poprzez serwis (Windows) lub programy linii polecen:
oidmon oraz oidctl. Istnieje mozliwos¢ definicji kilku konfiguracji serwera OID. Kazda konfigura-
cja identyfikowana jest przez numer. Do sktadnikow konfiguracji naleza:

* porty
maksymalna ilo$¢ potaczen do bazy danych
maksymalna ilo$¢ proceséw serwera
potozenie portfela (atrybut wykorzystywany w potaczeniach SSL)
poziom autentykacji SSL (atrybut wykorzystywany w potaczeniach SSL)

Aby uruchomi¢ instancje serwera z odpowiednia konfiguracja nalezy przekazac jej numer pro-
gramu oidctl. Zalecane jest utworzenie dodatkowej konfiguracji wykorzystywanej dla potaczen
SSL. Zabezpiecza to nas przez ewentualnymi btedami, ktdre nie moga by¢ poprawione gdy serwer
nie jest uruchomiony.

Do zarzadzania wpisami o uzytkownikach i grupach dedykowany jest program DAS (Delegate
Administration Service). Jest on dostgpny w wersji WWW i dziata w technologii Java Servlets.

Standardowo OID generuje logi operacji, ktére moga przydaé si¢ podczas rozwiazywanie
ewentualnych probleméw. Pliki logow znajduja sie w katalogu $SORACLE HOME/Idap/log
(%ORACLE_HOME%\ldap\log - Windows). Poziom tych logéw mozna ustalac.

Dodatkowo mozna monitorowaé operacje wykonywane podczas sesji OID. Wowczas dane te
przechowywane sg w serwerze OID. Do zmiany poziomu logowania i monitorowania nalezy uzy¢
narzedzia Oracle Directory Manager lub narzedzi linii polecen.

Mozliwe jest definiowanie polis haset dla uzytkownikéw OID. W kazdej polisie znajdujg sie
miedzy innymi restrykcje dotyczace:

e czasu wygasania hasta

e minimalnej dlugosci hasta

e znakdéw wymaganych w hasle — duze/mate litery oraz cyfry.

Hasta uzywane podczas uwierzytelniania uzytkownikdéw sa przechowywane w postaci zaszy-
frowanej algorytmami jednostronnymi — nie mozna ich odszyfrowac.

Uwierzytelnianie i autoryzacja

Istniejq nastgpujace sposoby uwierzytelnien:
e anonimowe — klient ma prawa wbudowanego uzytkownika guest
e na hasto — uzytkownik loguje si¢ poprzez dn/haslo
e SSL — nastepuje wymiana certyfikatow
e PROXY — wykorzystywane przez aplikacje, ktora uwierzytelnia si¢ na hasto uzytkownika
PROXY, a nast¢pnie dziata w imieniu zadanego uzytkownika. Takie uwierzytelnienie sto-
suje serwis DAS.
Autoryzacja wykonywana jest podczas wykonywania jest podczas operacji, a nie po uwierzytelnie-
niu.

Partycje i repliki

Niekiedy uzasadnione jest utworzenie wielu fizycznie odrebnych katalogéw, ktére odpowiada-
ja wycinkom drzewa calej organizacji. Mamy wtedy do czynienia z partycjonowaniem katalogu.
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Woéwczas w drzewie glownym, znajduja si¢ odnosniki na wpisach partycjonowanych, ktére zawie-
raja informacje na temat adresu serwera danego wpisu. Z uwagi na wydajnos¢ nie jest zalecane
tworzenie duzej ilosci partycji.

Ponadto serwer OID moze posiada¢ swoje repliki. Ma to nie kwestionowany wplyw na dostep-
no$¢ informacji przechowywanych w repozytorium. Do tworzenia repliki zalecane jest wykorzy-
stanie ,,zimnej kopii” bazy oryginalne;j.

Subskrybenci

Czgsto zdarza sig, ze uzytkownicy nie znajdujg si¢ w jednym kontekscie. Wynika to ze struktury
organizacyjnej firmy lub ze sposobu wspotdzielenia informacji z innymi korporacjami (wiele kor-
poracji moze korzystac¢ z tego samego katalogu). Wowczas mamy do czynienia z subskrybentami.
Innymi stowy subskrybenci to konteksty, ktére przechowuja uzytkownikow i grupy. W kazdym
konteks$cie subskrybenta znajdujg si¢ wpisy:
e cn=users” — przechowuje uzytkownikdéw
e cn=groups” — przechowuje grupy
e cn=OracleContext” — poddrzewo dedykowane produktom iustugom ORACLE. Istnieje
rowniez globalny ,,cn=OracleContext”, ktdry zawiera m.in. informacje o domy$lnym sub-
skrybencie, oraz o potoZeniu pozostalych subskrybentow.

Platforma integracyjna

Platforma integracyjna (DIP — Directory Integration Platform) umozliwia:

e powiadamianie zainteresowanych aplikacji o zmianach w repozytorium (Provisioning)

e synchronizacje wpisow z innymi katalogami (Synchronization)
Réznica pomigdzy w/w ustugami polega na tym, ze synchronizacja dziata w dwie strony, natomiast
powiadamianie tylko w jedna.
Obydwie metody opieraja si¢ na logach zmian, ktore sg tworzone podczas modyfikacji wpiséw
w OID. Takie logi sa nastgpnie dystrybuowane do serwisu powiadamiania oraz/lub serwisu syn-
chronizacji.

Wityczki

Serwer OID umozliwia napisanie wtyczek, ktore sg uruchamiane razem lub zamiast standardowych
operacji. Wtyczki moga by¢ podlaczane przez operacja, po operacji lub zamiast operacji (tylko
operacja compare i modify). Aktualnie istnieje mozliwo$¢ implementacji wtyczki tylko w jezyku
PL/SQL.

Interfejsy programistyczne

Interfejsy dostepne sa dla jezykdw:

e PL/SQL (pakiety DBMS LDAP i DBMS LDAP UTL)

e C/C++ (biblioteki)

e JAVA (interfejs INDI)
Powyzsze interfejsy pozwalaja na podlaczanie si¢ do OID jak i innych serwerow LDAP.
Ponadto umozliwiaja podpinanie si¢ aplikacji na powiadomienia (Provisioning).

Wykorzystanie serwera OID w produktach ORACLE

Serwer Oracle Internet Directory jest lub moze by¢ wykorzystywany we wszystkich produktach
ORACLE. Zaliczaja si¢ do nich m.in.:
e Oracle Database
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Oracle Portal

Oracle Single Sign On

Oracle Forms/Reports Services
Oracle Containers for J2EE

Integracja z Oracle Database

Baza danych moze wykorzystywa¢ OID do autentykacji i autoryzacji uzytkownikéw. Wyko-
rzystywany jest tu mechanizm uzytkownikdéw korporacyjnych (Enterprise Users), ktory jest czg-
$cia opcji Advanced Security.

Aby uzywac tego mechanizmu, nalezy:

zarejestrowac baze danych w serwerze OID

utworzy¢ role korporacyjne w serwerze OID

utworzy¢ role globalne w bazie danych

utworzy¢ schematy globalne w bazie danych
zmapowac role korporacyjne na role globalne
przypisa¢ schematy globalnych do uzytkownikéw OID

Do wykonywania powyzszych czynnosci stuzy narzedzie Enterprise Security Manager. Reje-
strowanie bazy moze by¢ rowniez wykonane przez Database Configuration Assistant. Aby mecha-
nizm zadziatat niezbedna jest tez dwustronna konfiguracja SSL pomigdzy baza danych a OID.
Klient moze podtaczac si¢ do bazy zarowno poprzez hasto jak i certyfikat SSL.

Ponadto OID stuzy¢ do przechowywania nazw TNS z definicjami adresow baz danych. Dzigki
temu nie jest wymagana konfiguracja pliku TNSNAME.ORA na kazdym kliencie.

Oracle Wallet Manager (OWM) moze rowniez przechowywac certyfikaty uzytkownika. Dzieki
tej funkcji uzytkownik nie jest zwigzany fizycznie z jednym komputerem.

Integracja z Oracle Single Sign On

Oracle Single Sign On (SSO) to produkt oferujacy ustuge jednokrotnego logowania.

Serwer SSO sam loguje sie serwera OID — posiada specjalne konto. Nastgpnie uwierzytelnia
klientow poprzez wyszukanie podanego uzytkownika i porownanie jego hasta z przestanych przez
klienta.

Mozliwe jest rOwniez uwierzytelnianie przez certyfikat klienta. Wowczas serwer SSO porow-
nuje certyfikat przestany przez klienta z certyfikatem, ktory znajduje si¢ w OID tego uzytkownika.

W zaleznosci od wyniku poréwnania uzytkownik jest uwierzytelniany lub nie.

Integracja z Oracle Portal

Oracle Portal to produkt, ktory umozliwia tworzenie i zarzadzanie portalami. Portal pobiera
uzytkownikow i grupy z serwera OID. Podobnie jak w SSO, Portal wykonuje wyszukiwanie i po-
rownywanie hasel. Portal jest zarejestrowany jako aplikacja podpigta pod zmiany w OID (Provi-
sioning). Oznacza to, ze hasto jest sprawdzane tylko raz i zapamigtane w instancji Portalu, a jesli
si¢ zmieni w repozytorium to Portal zostanie o tym powiadomiony.

Uwierzytelnianie uzytkownikdéw Portalu moze rowniez odbywac¢ sie poprzez SSO.

Integracja z Oracle Forms/Reports Services

Oracle Forms i Oracle Reports moga rowniez wykorzystywa¢ OID do uwierzytelniania uzyt-
kownikow. Aby wlaczy¢ ta funkcjonalnos¢ niezbgdne jest wykorzystanie serwera SSO.
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Wtedy, po udanym uwierzytelnieniu poprzez SSO, serwer Forms/Reports pobiera informacje o
zasobach zalogowanego wlasnie uzytkownika. I na ich podstawie generuje parametr userid, ktory
jest wykorzystywany podczas polaczenia formatki/raportu do bazy danych.

Zasoby to wpisy skojarzone z uzytkownikiem, ktére opisujg potaczenie do bazy danych. Opis
polaczenia jest definiowalny i moze dotyczy¢ zarowno podtaczenia do ORACLE RDBMS, zrodet
zewngtrznych Oracle Reports jak i serwera Oracle Express, z ktérego generowane sa raporty. Kaz-
dy zasob reprezentowany jest przez nazwe. Nazwa ta jest przekazywana do serwera Forms/Reports
jako parametr uruchomieniowy. W zaleznosci od tego parametru pobierany jest odpowiedni zasob.

Dodatkowo aplikacje Forms moga uzyskac informacja o nazwie uzytkownika przez pobranie
wilasnosci aplikacji SSO_USERID.

Integracja z Oracle Containers for J2EE

Oracle Containers for J2EE (OC4J), do uwierzytelniania i autoryzacji wykorzystuje nastepuja-
cych dostawcow:

e XML — oparty o pliki XML, w ktorych nie ma zabezpieczonych haset

e JAZN-XML — oparty rowniez o plikach XML, ale z zaszyfrowanym hastem

e JAZN-LDAP — pobiera informacje o uzytkownikéw z OID

Z uwierzytelnienia JAZN-LDAP moga korzysta¢ zarowno aplikacje uruchamiane w OC4J jak
i aplikacje typy ,,standalone”.

Integracja z Oracle Internet File System

Oracle Internet File System (IFS) réwniez pobiera informacje o uzytkownikach z OID. Dodat-
kowo rejestruje sie jak aplikacja oczekujaca powiadomien o zmianach — podobnie jak Oracle Por-
tal.



