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1. ZAGROZENIA

Przetwarzanie danych w §rodowiskach rozproszonych moze wigza¢ si¢ migdzy innymi z naste-
pujacymi zagrozeniami:

Kradziez danych
Wraz z wzrostem wielkosci sieci rosnie zagrozenie zwigzane z przechwyceniem przesyla-
nych pakietow danych. W szczegolnosci moze to dotyczy¢ np. haset uzytkownikow.

Modyftikacja transakcji
W stabo zabezpieczonych sieciach istnieje mozliwos¢ modyfikacji przeptywajacych infor-
macji np. zmiana kwoty w transakcji finansowe;j.

Falszowanie tozsamosci
Osoba niepowotana podszywa si¢ pod uzytkownika zdobywajac dostep do informacji lub
pod serwer, do ktérego uzytkownik probuje uzyskaé dostep.

Nadmierna ilos¢ haset

Uzytkownicy pracujacy w srodowisku rozproszonym, majacy dostep do wielu ustug siecio-
wych borykaja si¢ z problemem zapamigtania wielu haset. W wyniku czego zapisuja hasta,
wybieraja hasta trywialne lub jednakowe hasto do wszystkich ustug. Ponadto administracja
takimi systemami jest bardzo pracochtonna. Wiaze si¢

z koniecznoscia zarzadzania wieloma kontami dla tego samego uzytkownika.

2. CECHY ORACLE ADVANCED SECURITY

2.1. Ogodlne informacje o pakiecie Oracle Advanced Security

Oracle Advanced Security to pakiet rozszerzajacy mozliwosci konfiguracji sieci Oracle Net
0 opcje zwiazane z poprawg bezpieczenstwa. Pakiet ten wzbogaca mozliwosci sieci Oracle Net
0 nastgpujace cechy:

Poufnosé¢ danych (data privacy)

Poufnos¢ transmitowanych danych jest realizowana przy pomocy szyfrowania. Oracle Ad-
vanced Security pozwala na stosowanie réznych algorytméw szyfrujacych w szczego6lnosci
algorytméw RSA i DES.

Spo6jnosé danych (data integrity)

Aby zapewni¢ spdjnos¢ (niemodyfikowalnosc¢) transmitowanych danych Oracle Advanced
Security pozwala na zastosowanie jednego z dwoch algorytméw haszujacych: SHA lub
MDS.

Algorytmy te chronig przed nastgpujacymi formami ataku:

¢ modyfikacja danych
e przechwyceniem pakietow
e powtarzaniem transakcji

Mechanizmy uwierzytelniajace (authentication)
silne uwierzytelnienie uzytkownikow poprzez SSL lub zewngtrzne mechanizmy uwierzytel-
niajace.
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e Single Sign-On — jedna metoda uwierzytelniajaca (np. hasto) umozliwia dostgp do wielu
ustug.

3. POUFNOSC | SPOJNOSC — OMOWNIENIE

3.1. Zapewnienie poufnosci transmisji — szyfrowanie ruchu

Szyfrowanie polega na konwersji danych z postaci czystego tekstu (plaintext) na postaé zaszy-
frowang (ciphertext) przy pomocy klucza. Rozszyfrowanie wiadomos$ci bez znajomosci klucza
powinno by¢ bardzo trudne (obliczeniowo nieoptacalne). W systemie symetrycznym ten sam klucz
stuzy zarowno do szyfrowania jak i do rozszyfrowania wiadomosci. Oracle Advanced Security
pozwala na stosowanie nastgpujacych algorytmow symetrycznych:

e DES (Data Encryption Standard)
Standard uzywany w USA i na caltym $wiecie od wielu lat. Dtugos¢ klucza 56 bitow.

e 3DES (Triple DES)
Potrojne szyfrowanie algorytmem DES. Wysoki stopien bezpieczenstwa kosztem spadku
wydajnosci (kosztowny obliczeniowo). Dostgpne sg dwie wersje :

o two-key wlasciwa dtugos¢ klucza 112 bitow
o three-key wlasciwa dlugos¢ klucza 168 bitow

e DES40
Dostepny we wszystkich wczesniejszych wersjach Oracle Advanced Security, Oracle Ad-
vanced Networking Option i Secure Network Services. Poczatkowo byt to algorytm ekspor-
towy, obecnie prawo USA zastato ztagodzone i mozna uzywaé¢ poza USA réwniez silniej-
szych szyfrow. Bazuje na kluczu o dtugosci 40 bitdw. Zachowany dla wstecznej kompaty-
bilnosci. Uzywanie tego algorytmu nie jest obecnie zalecane ze wzgledu na stosunkowo ni-
skie bezpieczenstwo i powszechna dostgpnosc silniejszych algorytmow.

e RSARC4
Standard opracowany przez RSA Data Security Inc. zoptymalizowany pod katem szybkosci
dziatania. Kilkakrotnie szybszy od DES, pozwala na szyfrowanie duzych ilosci danych nie-
wielkim kosztem. Podczas dziatania dynamicznie zmienia dtugo$¢ klucza. Dostgpne sa wer-
sje o nastepujacych dtugosciach klucza: 40, 56, 128, 256 bitow.

3.2. Zapewnienie spojnos¢ danych

Omowione powyzej szyfrowanie zapewnia poufnos¢ przesytanych informacji, Oracle Advanced
Security stwarza mozliwo$¢ ochrony rowniez przed innymi formami ataku na przesylane przez sie¢
dane:

o modyfikacja danych — kiedy osoba postronna zmienia tres¢ wiadomosci

e powtarzanie transmisji — np. kiedy osoba postronna przechwytuje legalng transakcje
i powtarza ja kilkakrotnie.

Ochrona przed tego typu atakami jest realizowana przy wykorzystaniu funkcji skrotu (hash)
ASO udostgpnia dwa algorytmy:

e MDS5 (Message Digest 5 Algorithm)

e SHA-1 (Secure Hash Algorithm)
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Oba algorytmy zaopatruja pakiety danych w sumy kontrolne zabezpieczajac przed modyfikacja
danych i zapewniajac unikalno$¢ kazdej transakcji. Mechanizm ten dziata niezaleznie od mechani-
zmow szyfrujacych, tzn. mozna stosowaé dowolne kombinacje algorytmow szyfrujacych i haszuja-
cych.

3.3. Zarzadzanie kluczami

Poufnos¢ transmitowanych danych zalezy od poufnosci klucza uzywanego do szyfrowania po
obu stronach. W rozproszonym $rodowisku, kiedy z szyfrowanych transmisji korzysta wielu uzyt-
kownikow reczne zarzadzanie kluczami bytoby zadaniem trudnym i stwarzato zagrozenia. Do bez-
piecznej dystrybucji kluczy Oracle Advanced Security wykorzystuje algorytm ,,Diffie-Hellman key
negotiation algoritm”, zarowno do szyfrowania jak i haszowania transmisji. Aby podnie$¢ bezpie-
czenstwo, klucze sg zmieniane i unikalne dla kazdej sesji. Klient rozpoczyna komunikacj¢ z serwe-
rem uzywajac klucza generowanego przez algorytm Diffie-Hellman. Kiedy autentykuje si¢ do ser-
wera ustalony zostaje wspdlny klucz (shared secret). Z potaczenia obu kluczy powstaje klucz sesji
wykorzystywany podczas transmisji. Caly mechanizm zarzadzania i negocjacji kluczy odbywa si¢
bez udziatu uzytkownika i nie wymaga zadnej konfiguracji.

4. KONFIGURACJA SZYFROWANIA | SPOJNOSCI DANYCH

Zarowno klient jak 1 serwer moga obslugiwac wigcej niz jeden algorytm szyfrujacy i haszujacy.
Podczas nawigzywania potaczenia serwer decyduje czy i jakich algorytmow uzy¢. Lista wybranych
algorytméw znajduje si¢ w pliku sglnet.ora na serwerze i kliencie. Konfiguracje¢ przeprowa-
dzamy przy pomocy Oracle Net Manager, lub r¢cznie w pliku sglnet.ora.

Parametr dla klienta Oracle:
SQLNET .ENCRYPTION TYPES CLIENT=(lista algorytmdw)
Parametr dla serwera Oracle:
SQLNET.ENCRYPTION TYPES SERVER=(lista algorytmdw)

Serwer wybiera zawsze pierwszy algorytm ze swojej listy, ktory jest dostepny rowniez u klien-
ta, dlatego nalezy wybrane algorytmy podawac¢ w kolejnosci zgodnej z preferencjami. Jezeli jedna
ze stron nie wyspecyfikuje wybranych algorytméw, domyslnie brane sa pod uwage wszystkie zain-
stalowane. Podczas konfiguracji sieci na kliencie i serwerze mozna wybra¢ dowolne lub wszystkie
dostepne algorytmy, lecz podczas negocjacji polaczenia wybierany jest zawsze tylko jeden algo-
rytm szyfrujacy i jeden haszujacy.

4.1. Negocjowanie algorytmoéw

Podczas konfiguracji klienta i serwera wybieramy algorytmy, ktore maja by¢ brane pod
uwage podczas negocjowania polaczenia. Osobno dla algorytméw szyfrujacych i haszujacych mu-
simy rowniez poda¢ jeden z czterech trybow, w jakim potaczenie ma by¢ negocjowane.

Konfiguracje¢ przeprowadzamy przy pomocy Oracle Net Manager, lub rgcznie w pliku sgl-
net.ora. Parametr dla klienta Oracle:

SQLNET.ENCRYPTION CLIENT = warto$é
SQLNET .CRYPTO CHECKSUM CLIENT = wartos$é
Parametr dla serwera Oracle:

SQLNET.ENCRYPTION SERVER = wartos$c
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SQLNET.CRYPTO CHECKSUM SERVER = wartosc¢

Dozwolone wartosci dla powyzszych parametréw to: REJECTED, ACCEPTED, REQU-
ESTED oraz REQUIRED.

Wartos¢ REJECTED (odrzucone) odpowiada najnizszemu poziomowi bezpieczenstwa. Nalezy
ja wybrad, jezeli chcemy odrzuci¢ potaczenie nawet, jezeli jest wymagane (REQUIRED) po drugiej
stronie. Inaczej mowiac nie zezwalamy na bezpieczne polaczenie.

Wartos¢ ACCEPTED (przyjete)  nalezy wybrac, jezeli chcemy zezwoli¢ na bezpieczne po-
laczenie, jezeli druga strona zada (REQUESTED) lub wymaga (REQUIRED) takiego potaczenia.
Inaczej mowiac ta strona nie wymaga stosowania zadnych algorytmow.

Jezeli druga strona ma warto§¢ REQUESTED lub REQUIRED i sg jakie$ wspdlne algorytmy na
liScie po obu stronach, to polaczenie jest nawigzywane w sposob bezpieczny.Jezeli druga strona
jest skonfigurowana jako REQUIRED i nie zostang znalezione wspolne algorytmy potaczenie nie
zostanie nawigzane.

Wartos¢ REQUESTED (zadane) mowi, ze bezpieczne potaczenie jest pozadane, ale nie wy-
magane. Nalezy ja wybrac, jezeli chcemy nawiaza¢ bezpieczne polaczenie w wypadku, gdy druga
strona na to zezwala. Ta warto§¢ mowi, ze polaczenie bedzie nawigzane w sposob bezpieczny,
jezeli po drugiej stronie mamy ACCEPTED, REQUESTED lub REQUIRED 1 zostang znalezione
wspolne algorytmy.

Wartos¢ REQUIRED (wymagane) informuje ,ze bezpieczne polaczenie jest wymagane po tej
stronie. Wybierz ta wartos¢, jezeli chcesz zeby polaczenie bylo nawiazane w sposob bezpieczny
lub nie powiodlo sig.

Ponizsze tabele informuja czy podczas transmisji beda stosowane algorytmy bezpieczenstwa
(warto$¢ 1), czy nie (wartos¢ 0) w zaleznosci od parametrow ustalonych po obu stronach.

Znaleziono
zgodne REJECTED ACCEPTED REQUESTED REQUIRED
algorytmy
Potaczenie nie
REJECTED 0 0 0 powiedzie si¢
(ORA-12660)
ACCEPTED 0 0 1 1
REQUESTED 0 1 1 1
Potaczenie nie
REQUIRED powiedzie sig 1 1 1
(ORA-12660)
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Nie znale-
ziono zgod- | e ECTED ACCEPTED | REQUESTED | REQUIRED
nych algo-
rytmow
Potaczenie nie
REJECTED 0 0 0 powiedzie si¢
(ORA-12660)
Polaczenie nie
ACCEPTED 0 0 0 powiedzie si¢
(ORA-12650)
REQU Polaczenie nie
R owiedzie si
ESTED 0 0 0 p ¢
(ORA-12650)
Potaczenie nie po- | Polaczenie nie po- | Potaczenie nie po- | Potaczenie nie
REQUIRED wiedzie sie wiedzie sie wiedzie sie powiedzie si¢
(ORA-12660) (ORA-12650) (ORA-12650) (ORA-12650)

Aby stosowac¢ szyfrowanie, nalezy rowniez po obu stronach ustali¢ warto§¢ parametru SQL-
NET.CRYPTO_ SEED. Parametr ten powinien zawiera¢ przypadkowy ciag znakéw ASCII wyko-
rzystywany jest on jako pomoc dla generatora liczb losowych podczas ustalania wartosci klucza
sesji. W wersji Oracle 8i posiada on warto$¢ domyslna, natomiast w wersji 9/ nalezy obowiazko-
wo podac wartos¢ tego parametru.

Przyktad:
SQLNET.CRYPTO SEED = g43huS5yfh@435yfr$strg2455

Informacje na temat biezacych sesji znajduja sie w perspektywie V$SSESSION, szczegotowe in-
formacje dotyczace kazdej sesji (na przyktad o stosowanych algorytmach szyfrujacych) mozna
uzyska¢ wydajac zapytanie na perspektywie VSSESSION CONNECT INFO.

Przyktadowe zapytanie zwracajace zestaw algorytmdéw uzywanych w biezacej sesji danego
uzytkownika:

SQL> select sci.SID, ses.USERNAME, sci.NETWORK SERVICE BANNER
from v$session connect info sci , v$session ses
where sci.SID = ses.SID

and USERNAME = 'SCOTT';

Perspektywa vSsession connect info w wesji 8 nie jest prawidlowo od$wiezana. Roz-
ne sesje podiaczane w ré6znym czasie moga otrzymac ten sam numer SID, co z kolei moze prowa-
dzi¢ do btednych odczytow. Problem rozwigzano w wersji 9. Informacje o uzytych algorytmach
mozna rowniez odczyta¢ z pliku sladu. Nalezy wlaczy¢ sledzenie na kliencie lub serwerze na po-
ziomie ADMIN i przeszuka¢ pliki §ladu pod katem wyrazenia "na_tns:".
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5. AUTENTYKACJA | SZYFROWANIE Z WYKORZYSTANIEM SSL

Secure Socket Layer jest szeroko stosowanym standardem opracowanym przez Netscape Com-
munications Corporation. Shuzy do kompleksowego zabezpieczania polaczen zapewniajac auten-
tykacje, szyfrowanie, integralno$¢. Dziata w oparciu o infrastrukture klucza publicznego (PKI).

SSL w $rodowisku Oracle mozna stosowaé do autentykacji:

¢ dowolnego klienta lub serwera do jednego lub wielu serwerdw (serwer jest pewien tozsamo-
$ci klienta lub innego serwera),

e dowolnego serwera do klienta (klient jest pewien ze naprawde laczy si¢ z zadanym serwe-
rem).

Mozna réwniez skorzysta¢ z zewnetrznych mechanizméw autentykacji w  potaczeniu
z szyfrowaniem realizowanym przez SSL lub wykorzysta¢ SSL jedynie jako mechanizm szyfruja-

cy.
5.1. Oméwienie architektury PKI

Szyfrowanie po SSL zaklada istnienie klucza publicznego (ogdlnie dostgpnego) i prywatnego
(znanego tylko wtascicielowi). Dane zaszyfrowane jednym z kluczy moga by¢ rozszyfrowane wy-
facznie przy uzyciu drugiego. Z zalozenia klucze powigzane sa w taki sposob, ze nie mozna (w
rozsadnym czasie) wyliczy¢ wartosci klucza prywatnego znajac klucz publiczny i odwrotnie. Wy-
maga to stosowania odpowiednich dtugosci klucza.

Przesytanie danych z wykorzystaniem SSL wyglada nastepujaco:

1. Aby wysta¢ poufna wiadomos$¢ musimy zna¢ klucz publiczny adresata;

2. Szyfrujemy informacje kluczem publicznym;

3. Adresat uzywa witasnego klucza prywatnego do rozszyfrowania wiadomosci.

5.2. Certyfikat

Zawiera klucz publiczny wlasciciela oraz informacje dotyczace jego tozsamosci podpisane (za-
szyfrowane) przy uzyciu klucza prywatnego ,,instytucji certyfikujacej”. Oracle Advanced Security
operuje na certyfikatach w formacie x509 v3.

Instytucja certyfikujaca (Certyficate Authority)

Zewngtrzna instytucja (software) sprawdzajaca tozsamos$¢ i wystawiajaca certyfikaty na zadanie
réznych podmiotéw np.: uzytkownikdéw, administratoréw, serwerow, klientow.

Certyfikat jest zaszyfrowany przy uzyciu klucza prywatnego CA. Aby rozszyfrowa¢ dane za-
warte w certyfikacie podpisanym przez CA trzeba zna¢ klucz publiczny CA.

CA udostgpnia swoj wlasny certyfikat zawierajacy dane identyfikacyjne oraz klucz publiczny
niezbgdny do rozszyfrowania certyfikatoéw wystawionych przez ta CA. Kazda jednostka przecho-
wuje zbidr certyfikatow CA, ktdorym ufa (trusted certificate lub root certificate) zanim rozpocznie
komunikacj¢ z inng jednostka, sprawdza czy jej certyfikat jest podpisany przez znang instytucje
certyfikujaca.

W $rodowisku Oracle proces autentykacji przebiega nastgpujaco:

e Uzytkownik inicjuje polaczenie z serwerem uzywajac protokotu TCP with SSL.
e SSL wykonuje ,,handshake "

¢ Nastgpuje negocjacja algorytmow szyfrujacych.
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o Serwer wysyta swoj certyfikat do klienta i klient sprawdza czy zostat on podpisany przez
odpowiednig instytucje CA.

e Jezeli wymagana jest autentykacja klienta, klient wysyla swodj certyfikat
i analogicznie serwer sprawdza czy zostat on podpisany przez zaufang CA.

e Zardéwno serwer jak i klient generujq klucze sesji 1 wymieniajg si¢ nimi. Wartosci kluczy sa
szyfrowane przy pomocy kluczy zawartych w certyfikatach.

o Jezeli ,handshake” zakonczyt si¢ sukcesem serwer sprawdza uprawnienia uzytkownika w
bazie danych. Moze do tego wykorzysta¢ dane klienta zawarte w certyfikacie x509.

Dalsza komunikacja migdzy serwerem a klientem jest szyfrowana i deszyfrowana przy pomocy
kluczy sesji z zastosowaniem wynegocjowanych symetrycznych algorytméw szyfrujacych i haszu-

jacych.
5.3. Zarzadzanie portfelami - Wallet Manager

Zbidr informacji (klucze, certyfikaty, certyfikaty CA) niezbednych do nawiazania polaczenia
przy uzyciu SSL. W srodowisku Oracle kazda jednostka uzywajaca SSL musi posiadaé¢ portfel
zawierajacy:

o Certyfikat (format x509 v3),
e Pare kluczy prywatny i publiczny,
o Listg certyfikatow zaufanych instytucji certyfikujacych (CA).

Do zarzadzania portfelami zarowno w warstwie klienta i serwera stuzy Oracle Wallet Manager .
Jest to samodzielng aplikacja napisana w jezyku Java. Pozwala na wykonanie nastgpujacych zadan
zwigzanych z zapewnieniem komunikacji poprzez SSL:

e Generowanie pary kluczy prywatnego i publicznego i zadania certyfikatu (certificate requ-
est) do podpisania przez CA;

e Instalacja certyfikatu dla jednostki (user certificate);

e Instalacja certyfikatow zaufanych instytucji CA (trusted certificates) ;,

e Otwarcie portfela — umozliwia dostgp do ustlug wymagajacych PKI;

e Stworzenie i zapisanie portfela, ktéry moze zosta¢ otwarty przez Oracle Wallet Manager lub
Oracle Enterprise Login Assistant.

6. ZEWNETRZE SYSTEMY AUTENTIFIKACJI

Za pomocg opcji ASO istnieje mozliwos¢ potaczenia systemu autentyfikacji uzytkownikow w
srodowisku rozproszonym z autentifikacja w bazie danych Oracle. Opcja ASO wspiera migdzy
innymi nastgpujace systemy autentyfikacji: Kerberos, Radius, SecurID. Posiadanie jednego,
wspdlnego systemu uwierzytelniania uzytkownikdéw, upraszcza zarzadzanie catym srodowiskiem.
Uzytkownik otrzymuje dostgp do réznych ustug, za pomoca pojedynczego logowania.

Ponizszy przyktad pokazuje potaczenie systemu Kerberos5 z baza danych Oracle 9iR2 na plat-
formie Linux-a. W systemie Kerberos oprocz pojedynczego logowania si¢ do systemu, dodatkowa
zaleta jest nie przesylanie hasla przez sie¢, co utrudnia potencjalne wtamanie do systemu.
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6.1. Kerberos5 — zewnetrzny system autentyfikacji

W celu zainstalowania i uzywania systemu Kerberos5 w systemie operacyjnym Linux, nalezy
zainstalowac nastepujace pakiety:

e krb5-libs
e krb5-server
e krb5-workstation

Nastepnie nalezy skonfigurowac system Kerberos (Key Distibution Center), a pdézniej wykonaé
nastgpujace czynnosci:

e dodanie jednostki odpowiadajacej serwerowi gdzie bedzie zainstalowana baza danych
addprinc host/laptop.altkom.com.pl

e ceksport kluczy do pliku
ktadd -k /etc/krb5.keytab host/laptop.altkom.com.pl

¢ dodanie jednostki odpowiedzialnej za baz¢ danych — nazwa ustugi dowolna
addprinc ora920/laptop.altkom.com.pl

o eksport jednostki do pliku kluczy
ktadd -k /etc/krb5.keytab ora920/laptop.altkom.com.pl

e dodanie jednostki odpowiadajacej uzytkownikowi
addprinc ouser

Zmiany w pliku init.ora
remote os authent = false

os_authent prefix = ""

Zmiany w bazie danych:

W bazie danych nalezy stworzy¢ uzytkownika odpowiadajacemu nazwie uzytkownika utworzo-
nego w systemie Kerberos. Do nazwy uzytkownika nalezy dziedzine naszej instalacji Kerberosa
(REALM). Uwaga uzytkownika musi by¢ utworzony DUZYMI literami.

create user "OUSER@ALTKOM.COM.PL" identfied externally;
po czym nalezy nada¢ mu uprawnienia:

grant connect to OUSEREALTKOM.COM.PL;

Zmiany w konfiguracji sieci:
SQLNET .AUTHENTICATION KERBEROS5 SERVICE = "ora920"
SQLNET .KERBEROS5 CONF = /etc/krb5.conf
SQLNET .KERBEROS5 CONF MIT = TRUE

SQLNET .KERBEROS5 KEYTAB

/etc/krb5. keytab

SQLNET.KERBEROS5 REALMS /etc/krb.realms
SQLNET.AUTHENTICATION SERVICES= (BEQ, TCP, KERBEROSS)

SQLNET.CRYPTO SEED = 12h38ge76g3dhg436gd3hudg73hdy3fdyuwgsagsw
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W celu zalogowania si¢ do bazy nalezy wydac nastgpujace polecenia:
okinit -f ouser

powoduje otrzymanie od serwera Kerberos tokenu, ktéory moze by¢ wykorzystany do otrzymania
kolejnych tokenow.

sqglplus /@secur

7. SZYFROWANIE POLACZENIA ZA POMOCA PAKIETU STUNNEL

Za pomoca pakietu Stunnel mozliwe jest zaszyfrowanie potaczenia pomigdzy serwerem a klien-
tem. Po obu stronach polaczenia nalezy uruchomié program stunnel, oraz odpowiednio skonfigu-
rowac potaczenia sieciowe.

Po stronie klienta, aplikacja taczy si¢ za pomocy interfejsu lokalnego, do programu Stunnel,
ktéry nawiazuje polaczenie z serwerem, uzgadnia protokdt szyfrowania i nastgpnie przekazuje
zaszyfrowany pakiet otrzymany od aplikacji do serwera. Na serwerze dokonywana jest czynnosc¢
odwrotna, pakiet jest deszyfrowany, a nastgpnie przekazywany, albo do procesu listenera (nawia-
zywanie potaczenia), albo do procesu serwera, odpowiedzialnego za dang sesje.

Aby wdrozy¢ to rozwiazanie, nalezy odpowiednio skonfigurowac¢ pakiet Stunnel, wygenerowaé
odpowiednie certyfikaty a nastgpnie zmieni¢ konfiguracje sieci Net8. Konfiguracja ta ma zapew-
nia¢ taczenie si¢ klienta, po interfejsie lokalnym z programem stunnel, a po stronie serwera, na-
stuch procesu listenera na interfejsie lokalnym.

Komunikacja po interfejsie Komunikacja po interfejsie
lokalnym bez szyfrowania lokalnym bez szyfrowania
fm——————- oy = |
Klient Oracle Serwer Oracle

Stunnel

Przyktadowo:
Plik TNSNAMES.ORA na stacji klienckiej

SECUR.KATOWICE.ALTKOM =
(DESCRIPTION =
(ADDRESS LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = 127.0.0.1) (PORT = 20000))
)
(CONNECT DATA =
(SERVICE NAME = secur)
)
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Oproécz tego nalezy uruchomic¢ program stunnel po stronie klienta z nastepujacymi parametrami:
Stunnel -c —-d 20000 -r serwer.oracle:port stunnel

Natomiast po stronie serwera, konfiguracja listenera wyglada nastepujaco:

LISTENER =
(DESCRIPTION LIST =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1521))

)
)
SID LIST LISTENER =
(SID LIST =
(SID DESC =
(GLOBAL DBNAME = secur)
(ORACLE HOME = /vol/oracle)
(SID NAME = secur)
)
)

Oprocz tego nalezy uruchomié¢ program stunnel z nastgpujacymi parametrami:

Stunnel -d port stunnel -r localhost:1521

Taka konfiguracja zapewni szyfrowanie polaczen pomigdzy serwerem a klientem Oracle. Dzieki
mozliwoscia programu Stunnel, oprocz szyfrowania poltaczen mozna rowniez dokonywaé weryfi-
kacji stacji klienckich na podstawie ich certyfikatow. Wszelkie opcje konfiguracji mozna znalez¢
na stronie www.stunnel.org.

8. SZYFROWANIE POLACZENIA ZA POMOCA PAKIETU SSH

Za pomoca pakietu SSH mozna dokona¢ przekierowania ruchu pomigdzy baza danych a klien-
tem, na polaczenie bezpieczne — szyfrowane. Zasada dziatania tego rozwiazania jest taka sama jak
w przypadku szyfrowania za pomoca pakietu Stunnel. Ruch pomigdzy klientem Oracle a klientem
SSH odbywa si¢ poprzez interfejs lokalny, a nastgpnie ruch pomigdzy stacja a serwerem odbywa
si¢ poprzez kanal szyfrowany. Ruch na serwerze pomig¢dzy Oraclem a serwerem SSH odbywa sig¢
za pomocy interfejsu lokalnego. Uzytkownik powinien posiada¢ mozliwos¢ zalogowania si¢ do
systemu operacyjnego serwera.

Przyktad konfiguracji:
Plik TNSNAMES.ORA na stacji klienckiej

SECUR.KATOWICE.ALTKOM =
(DESCRIPTION =
(ADDRESS_LIST =
(ADDRESS = (PROTOCOL = TCP) (HOST = 127.0.0.1) (PORT = 20000))
)
(CONNECT DATA =
(SERVICE NAME = secur)
)
)

Oprocz tego nalezy uruchomi¢ program SSH po stronie klienta z nastepujacymi parametrami:

ssh -L 10000:adres serwera:port listenera user@adres serwera
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Natomiast po stronie serwera, konfiguracja listenera wyglada nastepujaco:

LISTENER =
(DESCRIPTION LIST =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP) (HOST = localhost) (PORT = 1521))

)
)
SID LIST LISTENER =
(SID LIST =
(SID DESC =
(GLOBAL DBNAME = secur)
(ORACLE HOME = /vol/oracle)
(SID NAME = secur)
)
)

UWAGA: Dla serweréw baz danych zainstalowanych w $rodowisku Windows, w celu zapew-
nienia dzialania dwoch w/w metod nalezy ustawi¢ parametr USE_ SHARED SOCKET, na wartos§¢
TRUE. Parametr ten wyltacza przekierowanie portow potaczenia pomigdzy klientem a serwerem,
ktore wystepuje w srodowisku Windows. Podobna sytuacja ma miejsce w przypadku serwerow
pracujacych w trybie MTS, gdzie nalezy okres$li¢ zakres portow, na ktorych nastepuja przekiero-
wania.





