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1. Wstep

Artykut zostat opracowany na podstawie materialu zawartego pod adresem: http://www.oracle-
base.com/Articles/9i/OraclelLabelSecurity9i.asp oraz na podstawie dokumentacji Oralce Label
Security Administrator’s Guide Release 2 (9.2).

Mechanizm Oracle Label Security jest rozszerzeniem mechanizmu Virtual Private Database
prowadzonego w 8i wersji Oracle.

Mechanizm OLS umozliwia tatwiejsze niz w VPD zarzadzanie dostepem uzytkownikow do danych
z granulacja do poszczegdlnych wierszy.

Mechanizm oparty zostal o przypisanie do tabel kolumn zawierajacych etykiety opisujace pewne
reguly dostepu oraz przypisanie do uzytkownikow uprawnien odpowiadajacych tym reguta.
Decyzja co do tego czy uzytkownik moze odczyta¢ wiersz danych z tabeli oraz czy moze wykonac
na nim inne operacje jest podejmowana przez porownanie bitowych reprezentacji tych regut i
uprawnien.

Sa trzy podstawowe klasy regut:

poziomy — level;

przegrodki — compartment;

grupy — group.

Taka logika umozliwia budowanie ztozonych regut dostgpu do danych. Poziomy zapewniaja
liniowy dostep hierarchiczny. Osoba uprawniona po poziomu wyzszego ma réwniez dostep do
poziomu nizszego. Bardzo dobrze odpowiada to na przyktad prawom do zatwierdzania wydatkow.
Poziomy nie moga by¢ od siebie zalezne inaczej niz liniowo.

Grupy umozliwiaja z kolei ustalanie praw hierarchicznych. Kilka grup moze podlega¢ jedne;j
grupie a ona z kolei innej. Bardzo dobrze odpowiada to strukturze organizacyjnej firmy lub
podziatowi terytorialnemu.

Ostatnie przegrodki ustalaja juz prawa bez hierarchii i pozioméw. Do konkretnej przegrédki ma
si¢ prawo albo go sie nie ma.

Dostep do OLS zostat zrealizowany przez:

API — bardzo rozbudowany interfejs w PL/SQL;

OCI — niskopoziomowy interfejs dla programistow;

Oracle Policy Managera — srodowisko graficzne dla administratorow.

Mozliwe jest rowniez audytowanie réznych operacji uzytkownikow.

2. Instalacja i konfiguracja bazy danych

e Uruchomi¢ instalator Oracle (OUI).
e Na formatce Welcome nacisnaé przycisk Next.

e  Wskazac wlasciwg $ciezke do zrodet oprogramowania, wybra¢ wiasciwy Oracle Home
nastgpnie nacisnaé przycisk Next.

e Wybra¢ instalacj¢ Oracle9i Database i nacisnaé przycisk Next.

e Wybra¢ instalacj¢ typu Custom nacisna¢ przycisk Next.

e W gateci Enterprise Edition Options zaznaczy¢ opcje Oracle Label i nacisnaé przycisk
Next.

e Na formularzu Summary nacisna¢ przycisk Install.

¢ Po informacji o popranym zakonczeniu instalacji zakonczy¢ dziatanie OUI.
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~@0racle Universal Installer: Welcome o ] 3

e Inventory il

You have the following Oracle products installed:

Welcom G0 Oracledi Database 9.2.0.1.0

igﬂraclegi 9.2.0.1.0
The Oracle SO Enterprise Edition Options 9.2.0.1.0 of your
Oracle prod

= ] Oracle Advanced Security 9.2.0.1.0
®-L 1 Oracle Paditioning 9.2.0.1.0

B ] Oracle Spatial 9.2.0.1.0

Qracle Label Security 9.2.0.1.0
{1 0racle CLAP 9.201.0

{1 0racle Data Mining 9.2.01.0
L 1 nrarle ket Semires @ 2010

Click "Install

~ Product Informatian:
Location:
1 WraHome3aracle_prod

If you want to remove Oracle software, please checkmark the itemi(s) and
click "Rermove".

al Installer...
Help ] Remaove. .. l Save As.. l Close )
- "

ORACLE

e Uruchomi¢ Database Configuration Assistant (DBCA).
(Start -> Programs -> Oracle - 92010 -> Configuration and Migration Tools -> Database
Configuration Assistant)

e Na formularzu Welcome nacisna¢ przycisk Install.

e Na formularzu Operations wybraé¢ opcje "Configure database options in a database"
i nacisna¢ przycisk Next.

e Na formularzu Databases wybra¢ wlasciwg instancje i nacisnac przycisk Next.

e Na formularzu Database Features upewnic¢ sie, ze jest wybrana opcja Oracle Label Security
i nacisna¢ przycisk Next.

e Nacisna¢ przycisk Finish.

e Po zakonczenia operacji nalezy zakonczy¢ pracg Asystenta Konfiguracji Bazy danych,
polozy¢ i podnies¢ instancj¢ bazy danych.
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Anuluj JJ

atabase Configuration Assistant, Step 3 of 4 : Database Features

Database Features [

Select the features you want to configure for use in your database:

[V Oracle Spatial

[# Oracle Uira Search

¥ Qracle Label Secur

[¥Cracle Data Mining
¥ Cracle OLAR
[¥ Example Schemas
¥ Human Resources
[ Order Entry
¥ Product Media
[¥ 5ales Histany
¥ Shipping

=0l x|

Standard database features...Jl

Fomoc jl

& Wstecz

3. Utworzenie uzytkownika ktéry bedzie zarzadzat prawami do
danych w swoim chemacie.

CREATE USER ols IDENTIFIED BY ols DEFAULT TABLESPACE users TEMPORARY
TABLESPACE temp;

GRANT CONNECT,

RESOURCE,

CONNECT lbacsys/lbacsys

GRANT
GRANT
GRANT
GRANT
GRANT
GRANT

GRANT
GRANT
GRANT

EXECUTE
EXECUTE
EXECUTE
EXECUTE
EXECUTE
EXECUTE

ON
ON
ON
ON
ON
ON

SELECT CATALOG ROLE TO ols;

sa_ components TO ols WITH GRANT OPTION;
sa_user admin TO ols WITH GRANT OPTION;
sa_user admin TO ols WITH GRANT OPTION;
sa label admin TO ols WITH GRANT OPTION;
sa_policy admin TO ols WITH GRANT OPTION;
sa_audit admin TO ols WITH GRANT OPTION;

LBAC DBA TO ols;
EXECUTE ON sa sysdba TO ols;
EXECUTE ON to lbac data label TO ols;

CONNECT ols/ols

4. Utworzenie etykiety bezpieczenstwa

BEGIN

SA SYSDBA.CREATE_ POLICY (
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policy name => 'prawo',
column name => 'etykieta');

ORACLE
Enterprisefanager

Ohject: Huvailable Privileges:
B G5 _CBADM

E'@DELETE_CATALOG_ROLE
EABEIBCLIENT b 0505

E B EXECUTE_CATALOG_ROLE = 05 ES
EABEXP_FULL_DATABASE a2 05 05

e B GATHER _SYSTEM_STATISTICS BB OS_WS

@ GLOBAL_AQ_USER_ROLE B SCHEMAOWNER
eI HE_ADMIN_ROLE B SH

@ IMP_FULL_DATABASE Bl 5YS
E-EAVA_ADMIN B SYSTEM

@ AVADEBUGFRIV SEAE
e'@Java_DEPLOY : i}‘:VDMBSYS

- EIAVAIDPRIV | S Ciwarkepaces

B @IAVASYSPRIV : B2 LIVE

B AVALSERPRIV q]
G '@ILBAC_DBA
E@LOGETDEY_ADMINISTRATOR
- OEM_MONITOR
E@OLAP_DBA

Granted:

Privilege Schema Ohiject

EXECUTE LBACSYS LBAC_AUDIT_ADMIN

EXECUTE LBACSYS LBAC_LABEL_ADMIN
EXECUTE LBACSYS LBAC_POLICY_ADMIN
EXECUTE LBACSYS LBAC_LISER_ADMIMN

2
i
S
@
?

EYERECOVERY _CATALOG_OWNER
@ RESOURCE

Y@ SALES_HISTORY_ROLE
EESELECT_CATALOG_ROLE

B WIKUSER

M _ADMIN_ROLE

=@ H0BADMIM

= JProfiles

ol Storage

o0 Distributed

-] Yarehouse

i Works pace Show SOL

GRANT prawo DBA TO ols;
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ORACLE
-0LS
Fine Grained Access Control Policies General

igPolicy graups
Application contexts |PRAWO
Cracle Label Security Policies

XS F

Labels Calumn Mame: [ETviiETA
Autharizations

Frotected Objects

I |Hide: iy calirmn

Paolicy status

® Enahble policy

" Disahle policy

5. Przypisanie do etykiety bezpieczenstwa poziomoéw dostepu

EXECUTE SA COMPONENTS.CREATE LEVEL('prawo',620,'P1l','Poziom 1");
EXECUTE SA COMPONENTS.CREATE LEVEL('prawo',640,'P2','Poziom 2'");
EXECUTE SA COMPONENTS.CREATE LEVEL('prawo',60,'P3"','Poziom 3');



36 Pawel Chomicz

E‘%Dracle Policy Manager

ORACLE

Fine Grained Access Control Policies Levals

igponw groups After specifying a new level, press ENTER to re-order the level list hased on the numeric

value:
Application contexts

Oracle Label Security Policies

SSIPRAWO
La

tg - Long Mumetric
Drata Labels FOZI0M 1

Authotizations POZIOM 2
Protected Objects - POZIOM 3

FRemove

6. Przypisanie do etykiety bezpieczenstwa przegrédek

'prawo', 90, 'P', 'PREZES"') ;

'prawo',100, 'D', '"DYREKTOR")
'prawo',110, 'K', '"KIEROWNIK'
'prawo',120, 'N', 'PRACOWNIK'

EXECUTE SA COMPONENTS.CREATE COMPARTMENT
EXECUTE SA COMPONENTS.CREATE COMPARTMENT
EXECUTE SA COMPONENTS.CREATE COMPARTMENT
EXECUTE SA COMPONENTS.CREATE COMPARTMENT

’

—~ e~~~

)
)
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Egitlracle Policy Manager

Object He ORACLE
S orcl - OLS
Fine Grained Access Control Policies
Policy groups After specifying a new compartment, press ENTER ta re-order the caompartment list
_— hased on the numetic value:
Application contexts
Cracle Lahel Security Policies

PRAWO

Lahels

P Long Mumetric
tg Components
PREZES a0

Data Labels
Authorizations DYREKTOR  [100
Protected Ohjects KIEROWRIK. 110
PRACOWNIK |120

Rermoye

7. Przypisanie do etykiety bezpieczenstwa grup hierarchicznych

EXECUTE SA COMPONENTS.CREATE GROUP
EXECUTE SA COMPONENTS.CREATE GROUP
EXECUTE SA COMPONENTS.CREATE GROUP
EXECUTE SA COMPONENTS.CREATE GROUP

'prawo',20, '"KW', '"WSCHOD") ;
'prawo',40, 'KZ"', "ZACHOD") ;
'prawo', 60, '"KP', '"POLNOC"'") ;
'prawo', 80, 'KD', "POLUDNIE") ;

—_—~ e~~~
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ORACLE

Fine Grained Access Contral Palicies

Policy groups After specifying a new group, press ENTER to re-order the group list based on the
numeric value. Select NULL for no parent group:

Application contexts
Qracle Label Security Policies
SEIPRAWG

Lahels

) Lang Mumeric  Parent
tg WSCHOD 20

Data Labels
ZACHOD 40

Autharizations
Protected Objects POLNOC 1]
POLUDMIE |80

Fermove

EXECUTE SA COMPONENTS.CREATE GROUP ('prawo',10,'K',6 'KRAJ');

Oracle Policy Manager

= -2l ORACLE
S orel - OLS
Fine Grained Access Control Policies Groups

ﬁponw qroups After specifying a new group, press ENTER to re-order the group list based on the

numeric value. Select NULL for no parent group:
Application contexts e EHBILEY

Cracle Lahel Security Policies
SElPRAND

Lahels

Long Murmetic | Parent

tg : KR 10 MULL
Data Labels

WECHCOD 20 K

ZACHOD 40

60

FOLUDMNIE |80

Autharizations
Protected Objects

Remaove
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EXECUTE

SA USER_ADMIN.SET USER PRIVS('prawo',6 'ols', 'FULL,PROFILE ACCESS');

CONNECT ols/ols

8. Utworzenie tabeli sprzedawcy

CREATE TABLE sprzedawcy

(

id NUMBER (10) NOT NULL,
rodzaj klienta VARCHAR2 (10),

imie VARCHAR? (30),

nazwisko VARCHAR?2 (30),

region VARCHARZ2 (10),

kredyt NUMBER (10, 2),

CONSTRAINT klienci_pk PRIMARY KEY (id));

GRANT SELECT, INSERT,

UPDATE,

9. Zasilenie tabeli sprzedawcy danymi testowymi

DELETE ON sprzedawcy TO PUBLIC;

INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 1, 'srebrny', 'Pawel', 'Bik', 'WSCHOD', 11000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 2, 'srebrny', 'Jacek', 'Gigola', 'WSCHOD', 2000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 3, 'srebrny', 'Anna', 'Bajor', 'ZACHOD', 500.00);

INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 4, 'srebrny', 'Pawel', 'Bialy', 'POLUDNIE', 1000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 5, 'srebrny', 'Robert', 'Uprzejmy', 'POLNOC', 20000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 6, 'zloty', 'Alicja', 'Lopez', 'ZACHOD', 500.00);

INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 7, 'zloty', 'Katarzyna', 'Broszka', 'WSCHOD', 1000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 8, 'zloty', 'Maria', 'Drop', 'ZACHOD', 1000.00);

INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES ( 9, 'zloty', 'Dani', 'Minogue', 'POLUDNIE', 20000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES (10, 'zloty', 'Anna', 'Jopek', 'POLNOC', 500.00);

INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,

kredyt)



40 Pawel Chomicz

VALUES (11, 'platynowy', 'Adam', 'Ec', 'POLUDNIE', 500.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES (12, 'platynowy', 'Anna', 'Klucha', 'WSCHOD', 2000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES (13, 'platynowy', 'Ewa', 'Prasna', 'ZACHOD', 10000.00);

INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES (14, 'platynowy', 'Dariusz', 'Bobik', 'POLNOC', 2000.00);
INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)

VALUES (15, 'platynowy', 'Jan', 'Wstretny', 'POLNOC', 100.00);

INSERT INTO sprzedawcy (id, rodzaj klienta, imie, nazwisko, region,
kredyt)
VALUES (50, 'diamentowy', 'Iwan', 'Grozny', 'KRAJ', 100000.00);

COMMIT;

10. Utworzenie funkcji tworzacej odpowiednie wpisy etykiety
bezpieczenstwa

CREATE OR REPLACE FUNCTION get sprzedawca label (
p_rodzaj klienta IN VARCHARZ,
p_region IN VARCHARZ,
p_kredyt IN NUMBER)

RETURN LBACSYS.LBAC LABEL AS

v_label VARCHAR2(80);

BEGIN

IF p kredyt > 2000 THEN
v_label := 'P3:';

ELSIF p kredyt > 500 THEN
v _label := 'P2:';

ELSE
v_label := 'Pl:';

END IF;

IF p rodzaj klienta = 'diamentowy' THEN
v_label := v label || 'P:';

ELSIF p rodzaj klienta = 'platynowy' THEN
v_label := v label || 'D:';

ELSIF p rodzaj klienta = 'pzloty' THEN
v_label := v label || 'K:';

ELSIF p rodzaj klienta = 'srebrny' THEN
v_label := v _label || 'N:';

END IF;

IF p region = 'WSCHOD' THEN
v_label := v _label || 'KW';

ELSIF p region = 'ZACHOD' THEN
v_label := v _label || 'KZ';

ELSIF p region = 'POLNOC' THEN
v_label := v label || 'KP';

ELSIF p region = 'POLUDNIE' THEN

v_label := v label || 'KD';
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ELSIF p region = 'KRAJ' THEN
v_label := v _label || 'K';
END IF;

RETURN TO LBAC DATA LABEL ('prawo',v label);
END get sprzedawca label;
/

SHOW ERRORS

connect ols/ols

11. Przypisanie etykiety bezpieczenstwa do tabelo

BEGIN
SA POLICY ADMIN.APPLY TABLE POLICY (
policy name => 'prawo',
schema name => 'OLS',
table name => 'sprzedawcy',
table options => 'NO CONTROL');
END;
/

UPDATE sprzedawcy
SET etykieta = CHAR TO LABEL('prawo',6 'P1'");

# Table Editor : "OLS"."SPRZEDAWCY" - SYS@ORCL : I ] E4
rﬁ I & RODZAJ_KLIEMTA £ IMIE B NAZWISKD £ REGION £ KREDYT & ETYKIETA &
.[E,-_ 1 srebrmy Pawel Bik WECHOD 11000 1000000060
@9 2 srebrny Jacek Gigola WSCHOD 2000 1000000080
g} 3 srebrmy Anna Bajar ZACHOD a00 1000000060
4 srebrny Pawel Bialy FOLUDMIE 1000 1000000080
@ a srebrmy Robert Uprzejmy POLMOC 20000 1000000060
G Zloty Alicja Lopez FAGHOD 500 1000000060
9 T Zloty Katarzyna Broszka WSCHOD 1000 1000000060
g Zloty Maria Drop ZAGHOD 1000 1000000060
9 Zloty Dani Minogue POLUDMIE 20000 1000000060
10 Zloty Anna Jopek POLMOC 500 1000000060
11 platyn oy Adam Ec FOLUDMIE 500 1000000080
12 platynowy Anna klucha WECHOD 2000 1000000060
13 platyn oy Ewa Frasnha ZACHOD 10000 1000000080
14 platynowy Dariusz Bohik POLMOC 2000 1000000060
14 platyn oy Jan Wistrethy FOLMOC 100 1000000080
a0 diamentowny Iwvan Grozny KRAL 100000 1000000060

returned: | 16 : Laply I Revert lShowSQLI Close IHeIp]

BEGIN
SA POLICY ADMIN.REMOVE TABLE POLICY ('prawo', 'OLS', 'sprzedawcy');
SA POLICY ADMIN.APPLY TABLE POLICY (
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policy name => 'prawo',
schema name => 'OLS',
table name => 'sprzedawcy',
table options => 'READ CONTROL,WRITE CONTROL,CHECK CONTROL',
label function =>
'ols.get sprzedawca label(:new.rodzaj klienta, :new.region, :new.kredyt)',
predicate => NULL) ;
END;
/

racle Policy Manager

E ( ct Help ORACLE
g orcl- OLS
Fine Grained Access Control Policies
igpg”cy groups [ Check this box to editthe Function field
Application contexts Function: Elrnwse...l

Oracle Label Security Policies OLS.GET_SPRZEDAWCA_LABELCNEW.RODZA)_KLIENTA, NEW.REGIDN, NEW.
SElPRAWO KRED'T)

Lahels
EComponents
Data Labels
Autharizations
Frotected Objects

gESchemas
Tables

S=oLs
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Iz @lase ORACLE
S orel - OLS

Fine Grained Access Control Policies S

Folicy groups Enforce policy on:
Application contexts

Oracle Label Security Policies ¥ READ_COMNTROL
CHEIPRAND
Labels
tg(mmponents W IMNSERT_COMTROL
Data Labels

[~ WRITE_COMTROL

[ LUPDATE_CONTROL

Autharizations
Protected Objects = v DELETE_CONTROL

g—gsmemas & | LMBEL_DEFAULT

Tables 5
lé‘—.E.OLS = [ LABEL_UFDATE

[ CHECK_CONTROL

[~ MO_CONTROL

UPDATE sprzedawcy
SET id = id;

COMMIT;
# Table Editor : "OLS"."SPRZEDAWCY" - SYS@ORCL _ =10l x|
r[j' D & RODZA) KLIENTA L mIE 4 | NazwiISKo L REGION 4 KREDYT & ETYKIETA L
_[;_{.?_ 1 srebrny Pawel Bik WECHOD 11000 1000000061
@, 2 srehrmny Jacek Gigala WSCHOD 2000 1000000062
;ﬁ] 3 srehrmny Anna Bajar FACHOD a00 1000000066
4 srebray Pawel Bialy POLUDMIE 1000 1000000064
E ] srebrny Raohert Uprzejmy POLMOC 20000 1000000065
g zloty Alicja Lopez ZACHOD ann 1000000067
9 T Zloty Katarmyna Broszka WECHOD 1000 1000000068
g Zloty Maria Drop ZACHOD 1000 1000000067
] Zloty Dani Minogue POLUDMIE 20000 1000000069
10 zloty Anna Jopek POLMOC ann 10000a0ay0
11 platynowey Adam Ec POLUDMIE a00 1000000071
12 platynowy Anna Klucha WECHOD 2000 1000000072
13 platynowy Ewra Prasha ZACHOD 10000 1000000073
14 platynowey Dariusz Bohik POLMOC 2000 1000000074
14 nlatynomay Jan Wistretny POLMOC 100 1000000074
a0 diamentowy lwwan Grozny KRAJ 100000 1000000076

Al I Eevert IShDWSQLI Cloge IHeIp‘
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E‘g’iﬂracle Policy Manager

= tt Qe ORACLE
S orcl - OLS
Fine Grained Access Control Policies

Palicy aroups Specify the valid data labels for the policy. Assign label tag numbers (1 to 8 digits),
which optionally can implement a data manipulation strategy that permits labels to be

Application contexts meaningfully sorted and campared:

Qracle Label Security Palicies
PRAWO Lahels Tag Mumhber

Lahels P3Nk | 1000000061
ECDWU“E”‘S PZ:MKW | 1000000062
PZMN:KD |1000000064
P3NP | 1000000065

Authorizations
Protected Objects :
o P2:M:kZ |1000000066
ggsmemas :

Tables : P2ZKIKZ | 1000000067
@}AOLS PRI 1000000062
P2KIKD | 1000000063
P2:KKP 1000000070
PZ:D:D 1000000071
PZ:DckW | 1000000072
PZD:Z 1000000073
PZ2:D:KkP |1000000074
P1:D:P | 1000000075

o ifir REmove

i SPRZEDAWCY

12. Utworzenie uzytkownika stuzacego do testowania dostepu do
danych w przygotowanym modelu

CONNECT sys/sys as sysdba

CREATE USER a IDENTIFIED BY a;

GRANT CONNECT TO a;

CONNECT ols/ols

exec SA USER ADMIN.SET USER LABELS ('prawo','a', 'P3:P,D,K,N:K');

connect a/a
select to char(id) || '-' || label to char(etykieta) from ols.sprzedawcy;
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F ject Help ORACLE
e arel - OLS

Fine Grained Access Contral Palicies

ﬁPolicy groups

Application contexts Marne: A Browse...
Qracle Label Security Policies

PRAWO Assign levels to the user by picking the shor farm:

f—)—DLabels
EComponents
Data Labels
SHAutharizations
ig i Maxirmum FOZIOM 3 | User's highest level

Type Long Desctiption

Program Units
Minirmum POZIOM 1 | User's lowest level
Users

@ H . Default POZIOM 3 | User's default level
|:i oLs Rowe POZIOM 3 | Row level on INSERT

ZH O Protected Ohbjects

g—gachemas
Tahles
SmoLs
LA sprzEDMWCY

Oracle Policy Manager

Eile Object Help ORACLE
e arel - OLS

Fine Grained Access Contral Palicies

Policy groups Assign compartments to the user and specify attributes:

ﬁﬂ«pplication contexts

Qracle Label Security Policies
CHEIPRAND

SLabels Lonhg DEFAULT

EComponents DYREKTOR [
Data Labels KIEROWWMIK [

cHOAuthorizations PRAC WK v

igProgram Units PREZES ]
Users r
[ '
# OLS
ZH O Protected Ohbjects
g—gachemas
Tahles
SmoLs
LA sprzEDMWCY
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F ject Help ORACLE
e arel - OLS

Fine Grained Access Contral Palicies
Policy groups Assign groups to the user and specify attributes:
ﬁﬂ«pplication contexts
Qracle Label Security Policies
CHEIPRAND
@ Labels DEFAULT
EComponents 7
Data Labels -
SHAutharizations
igProgram Units
Users
[48
& oLs

ZH O Protected Ohbjects
g—gachemas
Tables
T OLS
L sprzEDMWCY

Parent

Remove






