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Agenda KoM

« Omownienie Advanced Security Option

« Szyfrowanie

« Zewnetrzne metody autentyfikacji

» Szyfrowanie za pomoca harzedzi
OpenSource:

« Stunnel
- SSH
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ASO Oracle9i KoM
Zagrozenia W sieci:
» Kradziez danych
» Modyfikacja transakcji
- Falszowanie tozsamosci

« Nadmierna ilos¢ hasel
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ASO Oracle9i

Szyfrowanie ruchu i kontrola spojnosci

e Algorytmy szyfrowania
* DES
e 3DES
» RSA RC4

» Kontrola spojnosci

* MD5
e SHA-1
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ASO Oracle9i KoM

Szyfrowanie ruchu i kontrola spojnosci
* Wybor klucza

» Kazda sesja negocjuje swoj klucz
o Zastosowanie algorytmu Diffie-Hellman-a
*» Negocjowanie algorytmow

« Rozne mozliwosci stosowania algorytmow
szyfrowania

» Wybor algorytmow z listy dostepnych
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ASO Oracle9i KOM

Zastosowanie SSL-a w Oracle 9i

» SSL — sposob dziatania

e Certyfikaty — Centrum Autoryzacji,
podpisywanie zadan certyfikatow

e Oracle Wallet Manager — przechowywanie
kluczy prywatnych i certyfikatow
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- ASO Oracle9i

Autentifikacja zewnetrzna

* Kerberos
e Radius

e CyberSafe
* DCE
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ASO Oracle9i KOM

Szyfrowanie za pomocg innych narzedzi

» Szyfrowanie za pomoca STUNNEL

- Konfiguracja po stronie klienta i serwera

« Mozliwosci kontroli potaczen
» Szyfrowanie za pomoca SSH

- konfiguracja

Altkom — Rozwigzanie i Partner



	ASO Oracle9i
	ASO Oracle9i
	ASO Oracle9i
	ASO Oracle9i
	ASO Oracle9i
	ASO Oracle9i

