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W ciagu kilku ostatnich miesigcy opublikowano kilkadziesiat dziur w aplikacjach napisanych w
PHP oraz kilka w samym interpreterze tego jezyka. Czy to oznacza ze PHP jest dziurawe 1 nie
nalezy go uzywacé? Na szczgscie nie jest tak zle — PHP jest przede wszystkim nowoczesnym i
bardzo bogatym jezykiem programowania aplikacji webowych w ktorym, jak we wszystkich
jezykach nalezy przestrzega¢ pewnych ,,zasad BHP”.

Jezyk PHP w pewnym stopniu padt ofiara wlasnej popularnosci. Sam interpreter ewoluujac w ciagu
ostatnich kilka lat od prostego jezyka skryptowego PHP/FI zyskal obiektowos¢, automatyczna
alokacj¢ pamigci pod zmienne, uniwersalne odno$niki do danych zewngtrznych oraz — co
najwazniejsze dla autora aplikacji webowych — dziesiatki rozszerzen, przektadajacych si¢ na setki
funkcji o nieraz skomplikowanej sktadni, pisanych przez réznych autoréw dla ktérych kluczowa
zwykle jest funkcjonalnos¢ a nie bezpieczenstwo.

Od kiedy Oracle wlaczyl Apache z PHP do zestawu aplikacji oferowanym uzytkownikom bazy
uzyskali oni pot¢zne narze¢dzie do tatwego pisania aplikacji webowych dajacych natychmiast
mozliwos¢ dostgpu do danych w bazie przez interfejs WWW. Dla PHP istnieja réwniez setki
zewngtrznych aplikacji, dostgpnych w sieci za darmo — wlacznie z systemami Content Management
System, sklepami internetowymi, programami wspomagajacymi dla biznesu (CRM, groupware) 1
innymi.

Skorzystanie z udostepnianej przez PHP platformy do uruchamiania aplikacji webowych w
domyslnej konfiguracji wiaze si¢ ze sporym ryzykiem, nawet jesli dostgpna wersja Apache i PHP
jest pozbawiona btedow specyficznych dla tych dwdch elementow. Wigkszym problemem sa tutaj
same aplikacje PHP.

Specyficzna architektura

Z punktu widzenia bezpieczenstwa PHP ma jeden bardzo powazny problem, nierozwiazany do dzi$
— jest to brak separacji przywilejow. Wynika to ze sposobu dziatania serwera Apache, ktory pracuje
z prawami nieuprzywilejowanego pseudouzytkownika - ,,www”, ,,apache”, ,,httpd” lub innego, w
zaleznosci od dystrybucji Linuksa. Dla osiggnigcia maksymalnej wydajnosci PHP jest zwykle
uruchamiane jako dynamicznie tadowany modut binarny (DSO) i dziala z uprawnieniami Apache.

Jest to powazny problem zwtlaszcza w systemach, w ktérych swoje aplikacje PHP uruchamia wielu
uzytkownikow — jesli Apache dziata jako ,,www” to aplikacja PHP kazdego uzytkownika rowniez
bedzie uruchamiana jako ,,www”. Stwarza to szereg probleméw zwiazanych z bezpieczenstwem —
jesli aplikacja uzytkownika ,,piotr” chce czytac plik ,kartyKredytoweKlientow.txt” to powinien on
mie¢ prawa dostegpu, ktore daja prawa czytania go uzytkownikowi ,,www’ bo z takimi
uprawnieniami bedzie faktycznie dziata¢ aplikacja. Ale co jesli uzytkownik ,,pawel” zechce
przeczyta¢ ten sam plik? Niestety, w ramach jednego systemu begdzie to mozliwe poniewaz program
w PHP tego uzytkownika rowniez dziata jako ,,www”.

Rozwiagzaniem tego problemu jest uruchamianie interpretera PHP jako programu CGI — wéwczas
mozna wykorzysta¢ jeden z dostepnych w Apache mechanizmow (suexec, cgid) do zmiany
uprawnien procesu tak by PHP zawsze dziatato z prawami uzytkownika, ktory jest wiascicielem
skryptéw — skrypty ,,piotra” beda uruchamiane z prawami ,,piotra”, a skrypty ,,pawta” z prawami
»pawta”. Dzigki temu zaden z nich nie bedzie musial udost¢pniac¢ swoich plikow niezaufanemu
uzytkownikowi ,,www”.



Niestety — co$ za co$. Uruchamianie PHP jako CGI jest obarczone wigkszym narzutem poniewaz,
w odroznieniu od modutu DSO wymaga uruchomienia oddzielnego procesu dla kazdego programu
PHP. Istnieja rozwigzania rozwiazujace réwniez i ten problem — na przyktad modut FastCGI
uruchamia po jednej instancji interpretera dla kazdego uzytkownika. Dziata ona w pamigci tadujac 1
wykonujac programy PHP praktycznie bez narzutu wydajnosciowego. Inaczej dziata suPHP, ktore
dziata jako modut i wywotuje zewngtrzny program w celu zmiany uprawnien aktualnie dziatajacego

skryptu.

Wszystkie te rozwiazania majq jednak jedna podstawowa wadg — nie s dostgpne domyslnie w
dystrybucji PHP i ich zastosowanie wymaga skompilowania PHP ze Zrédel.

Przyszlos¢ PHP

Czy nalezy spodziewac¢ si¢ ze w PHP beda si¢ pojawiac kolejne btedy? Na pewno tak i nie nalezy
mie¢ ztudzen ze uda si¢ zalata¢ wszystkie problemy. O ile sam interpreter j¢zyka mozna
doprowadzi¢ do stanu w ktdrym kazda nowa funkcja jest analizowana pod wzgledem
bezpieczenstwa, o tyle poszczegdlnych modutdéw jest zbyt wiele by dato si¢ przypilnowac
wszystkich autorow. Dlatego nadchodzace lata beda obfitowatly gtownie w dzirury w
rozszerzeniach PHP oraz aplikacjach pisanych w PHP.

Te ostatnie sa nie do unikni¢cia ze wzgledu na to ze PHP dawno przekroczyto mase krytyczna 1
obecnie kazdy moze pisa¢ — i pisze darmowe aplikacje w tym jezyku. Funkcjonalnie moga by¢ one
bardzo dobre ale bezpieczenstwo nadal pozostawia bardzo wiele do zyczenia. Przyktadem moze
by¢ tutaj phpBB lub phpMyAdmin, ktére doswiadczajq od dtuzszego czasu prawdziwego wysypu
dziur zwigzanych z bezpieczenstwem. Co gorsza, nie wiadomo kiedy si¢ on skonczy.

Jak pozostaé bezpiecznym?

Kluczem do bezpiecznego serwera WWW jest zatozenie ze predzej czy pdzniej ktos znajdzie biedy
w oprogramowaniu samego serwera (Apache), interpreterze jezyka (PHP), jego rozszerzeniach (np.
modul Oracle) lub samej aplikakacji. Zatozenie to ma niemal stuprocentowq szansg spetnienia si¢ —
ale administrator, ktdry jest na to gotowy ma roéwniez niemal stuprocentowq szans¢ uniknigcia
problemow.

Charakterystyczng cechg open-source jest to ze rozwigzanie kazdego problemu, ktory pojawia si¢ w
zwiazku z jego uzywaniem lezy w mozliwosciach samego zainteresowanego — nie trzeba prosic¢
»supportu” i czeka¢ na poprawke. Dzigki temu kazdy z opisanych wyzej probleméw doczekat si¢
rozwiazan stworzonych przez niezaleznych autordw, czgsto byty one wiaczane do gtownej
dystrybucji. Warto stosowa¢ wszystkie te srodki lub przynajmniej czesc:

©Hardening systemu operacyjnego. Projekt Grsecurity [grserc] udostgpnia tat¢ na kernel Linuksa,
ktéra znacznie zwigksza bezpieczenstwo systemu przez wprowadzenie ochrony pamigci przez
atakami przez przepelnienie bufora oraz innymi klasycznymi atakami. Rozbudowany system
MAC (Mandatory Access Control) umozliwia zamknigcie serwera Apache wraz z interpreterem
PHP w ,.klatce”, z ktdrej nie bedzie on w stanie zaszkodzi¢ reszcie systemu nawet w razie
wilamania przez WWW. Warto rowniez skompilowac serwer Apache oraz pozostate aplikacje
sieciowe (PHP, Zope) za pomoca specjalnego kompilatora GCC z dodana przez IBM funkcja
ochrony pamigci SSP [ssp]. W obu przypadkach narzut wydajnosciowy jest minimalny a poziom
ochrony — duzy. Co wazniejsze, sa to mechanizmy uniwersalne, chroniace przed szerokim
spektrum nowych atakow.

o©Seperacja przywilejow PHP. W przypadku serweréw nie pracujacych pod duzym obcigzeniem i
uruchamiajacych skrypty PHP wielu uzytkownikéw mozna wykorzysta¢ wbudowany w Apache



modut CGI oraz mechanizm suExec. Jesli wydajnos¢ jest waznym kryterium to mozna ja
podnies¢ przy zachowaniu separacji za pomoca modutu FastCGI lub zewngtrznego modutu
suPHP [suphp].

©Ochrona aplikacji PHP przed atakami za pomoca mod_security. Zewngtrzny modut
mod_security [modsec] jest pozycja, ktora powinna si¢ znalez¢ w kazdym serwerze Apache.
Pozwala on chroni¢ uruchamiane aplikacje przed atakami z sieci wykorzystujacymi typowe
problemy w aplikacjach webowych. Umozliwia wykrywanie oraz blokowanie zapytan HTTP,
ktére sa typowe dla atakow wykorzystujacych problemy z kodowaniem zmiennych, czytanie
plikow z systemi, CSS (Cross-Site-Scripting) oraz inne klasyczne biedy. Duzym plusem
mod_security jest fakt ze umozliwia on nie tylko profilaktycznie zabezpieczenie serwera przed
nowymi atakami, ale takze szybkie zalozenie filtra na nowa klas¢ atakow nawet bez poprawiania
samej aplikacji. Znakomicie zmniejsza to okres, w ktorym nasz serwer jest podatny na ataki z
zewnatrz.

[grsec] http://www.grsecurity.net/
[ssp] http://www.research.ibm.com/trl/projects/security/ssp/
[suphp] http://www.suphp.org/




