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Baza danych Oracle Database 10g podobnie jak jej poprzedniczki
zapewnia wysoki poziom bezpieczenstwa. Co wiecej wprowadzane
w poprzednich wersjach mechanizmy wreszcie zaczynajq ze sobg
wspoétpracowal bez wyrafinowanych zabiegow konfiguracyjnych. Dzieki
mozliwosci integracji z infrastrukturg Identity Management, zapewniono
kompleksowe zarzadzanie tozsamoscig, zarzadzanie dostepem oraz
funkcje wymuszajace przestrzeganie zasad bezpieczenstwa.
Administratorzy mogq na przykifad powierzy¢ uzytkownikom zarzadzanie
ich hastami dostepu do bazy danych. Przynosi to korzysci zaréwno firmie,
w  postaci obnizenia  kosztéw  administrowania  hastami, jak
i uzytkownikom, ktorzy muszg teraz pamieta¢ tylko jedno hasto.
Aplikacje wspétpracujace z infrastrukturg Oracle Identity Management
mogq korzystaé z funkcji bezpieczenstwa oferowanych przez baze danych
Oracle Database 10g, takich jak Fine Grained Audit oraz funkcje
standardowe Auditing, Virtual Private Database i Oracle Label Security.

Wiekszos¢ z tych skifadnikdéw rozwijata sie od Oracle 8i poprzez 9i jednak
dopiero w Oracle 10g osiggnety one taki stan dojrzatosci, ze ich
konfiguracja oraz uzytkowanie nie stanowig juz powaznego problemu dla
administratoréw oraz deweloperow.

Oracle 10g wprowadza w obszarze bezpieczenstwa kilka nowosci. Sg to
miedzy
innymi:

e Transparent Data Encryption - pakiet DBMS_CRYPTO jako nowa
wersja znanego z Oracle 8i i 9i pakietu
DBMS_OBFUSCATION_TOOLKIT;

Secure Application Roles;

nowe mozliwosci w Virtual Private Database;
Enterprise User Security;

Proxy Authentication;

Fine Grained Auditing.

Nowosci te same w sobie sq interesujgce jednak na wyktadzie postaram
sie zaprezentowac - poza ich krotkim oméwieniem - w jaki sposob dazyc¢
do kompleksowego bezpieczenstwa danych i Srodowiska ich przetwarzania
opartego o Oracle Identity Management.

W dalszej czesci zaprezentuje sktadowe Oracle Platform Security:
e Oracle Internet Directory;

Oracle Directory Integration and Provisioning;

Oracle Delegated Administration Service;

Oracle Application Server 10g Single Sign-On;

Oracle Application Server 10g Certificate Authority.



Cechy ochrony danych w Oracle

Jednokrotne logowanie - do réznych aplikacji eliminuje koszty i ryzyko
zwigzane z posiadaniem wielu kont w réznych aplikacjach.

Restrykcyjny dostep do danych - wirtualna prywatna baza danych
(Virtual  Private Database) umozliwia uzyskanie bezpiecznego
i bezposredniego dostepu do danych o znaczeniu krytycznym.

Etykiety poufnosci danych - funkcja Oraclel0g Label Security
najbardziej ogranicza dostep do poufnych informacji, poprzez wymuszanie
zgodnosci przywilejéow uzytkownika z etykietami poufnosci danych.

Kompleksowa kontrola - funkcje kontroli Oracle10g Auditing pozwalajg
szybko identyfikowac¢ przypadki naruszenia zabezpieczen i reagowaé na
nie.

Scentralizowane przywileje uzytkownikéw - funkcje Enterprise User
Security zintegrowane =z ustugami LDAP realizujg uwierzytelnianie
i autoryzacje uzytkownikow.

Szyfrowanie transmisji sieciowej - funkcje Oraclel0g Advanced
Security obejmujq silne szyfrowanie danych transmitowanych siecig oraz
ich uwierzytelnianie.

Selektywne szyfrowanie danych w bazie - baza danych Oracle
wymusza zachowanie prywatnosci na najnizszym poziomie dostepu do
danych.

Obstuga infrastruktury klucza publicznego

Gwarancja - zapewniana przez certyfikaty ocen zabezpieczen - sg one
dowodem na to, ze Oracle pozostaje liderem pod wzgledem
bezpieczenstwa swoich produktéw. Na przyktad Oracle Label Security
posiada Certyfikat International Common Criteria na poziomie EAL4.

Zarzadzanie tozsamoscia - funkcje

Udostepniajac dane w trybie online, firma musi radzi¢ sobie
z zarzadzaniem tozsamoscig i przywilejami dostepu dla coraz wiekszej
liczby uzytkownikéw. Jak zabezpieczy¢ informacje firmy przed
nieautoryzowanym dostepem do systeméw i aplikacji o znaczeniu
krytycznym? Rozwigzanie Oracle do zarzadzania tozsamoscig (Oracle
Identity Management), opracowane z wykorzystaniem nowoczesnej
technologii odpornej na ataki, pozwala przygotowac¢ infrastrukture
informatyczng do zbudowania sieci grid i zapewnia:



Zgodnos¢ - z obowigzujacymi przepisami dotyczacymi ochrony danych
osobowych (ustawy HIPAA, Gramm-Leach-Bliley, Sarbanes-Oxley) oraz
Dyrektywa Unii Europejskiej dotyczacej ochrony danych.

Nizsze koszty administrowania - dzieki takim funkcjom, jak:
jednokrotne logowanie, automatyczne zarzadzanie kontami,
przekazywanie przywilejéw administracyjnych oraz dzieki mechanizmom
samoobstugowym (np. resetowanie haset lub generowanie certyfikatéw
cyfrowych).

Wieksza produktywnos¢ uzytkownikow - dzieki szybszej konfiguracji
kont uzytkownikéw oraz integracji z ustugami katalogowymi innych
producentow.

Wieksze bezpieczenstwo - dzieki natychmiastowemu odbieraniu
przywilejow dostepu po zmianie charakteru wspotpracy lub jej
zakonczeniu.

Zarzadzanie tozsamoscia - komponenty

funkcjonalnos$¢ Identity Komponenty

Management

LDAP directory services Oracle Internet Directory

Directory integration (meta- Oracle Directory Integration

directory) oraz Application user and Provisioning

provisioning

Delegated administration Oracle Delegated
Administration Service

Web single sign-on Oracle Application Server 10g
Single Sign-0On

Certificate authority Oracle Application Server 10g
Certificate Authority

Oracle Internet Directory - skalowalne, zgodne z LDAP v3
repozytorium ustug katalogowych. Poniewaz jest to podstawowy
komponent srodowiska Oracle Identity Management zostat on opisany
doktadniej:

Protokot LDAP

LDAP (Light Weight Directory Access Protocol) to standard definiujacy
funkcjonalnos$¢ katalogu oraz opisujagcy mechanizmy komunikacji miedzy
serwerem a klientem LDAP. Zostat przewidziany jako okrojona
implementacja standardu ISO X.500 definiujgcego dostep do ustug
katalogowych.

Aktualna wersja LDAP v3 zostata zatwierdzona przez IETF (Internet
Engeneering Task Force) w 1997 roku. Standard opisany jest



w dokumentach RFC-2251...2256 oraz w innych opublikowanych przez
IETF. Jest w petni zgodna z wersjg v2 oraz rozszerza jej funkcjonalnosc
m.in. o:

- Mechanizm odnosnikéw pozwalajagcy na partycjonowanie
katalogu.

- Serwer udostepnia klientom schemat katalogu.
- Dopuszcza sie stosowanie mechanizmow bezpieczenstwa SASL.

Oracle Internet Directory powstat w oparciu o wersje LDAP v3 i jest z nig
w petni zgodny. Rozszerza jednak funkcjonalno$¢ o kilka dodatkowych
rozwigzan ktore nie doczekaty sie jeszcze standardu, np. bezpieczna
autentykacja przy wykorzystaniu SSL.

Ustugi katalogowe

Serwer ustug katalogowych LDAP jest rodzajem hierarchicznej bazy
danych, rdézni sie, wiec zasadniczo od modelu relacyjnego. Podstawowe
roznice mozna podzieli¢ na kilka kategorii:

Sposob przechowywania informacji

Baza relacyjna przechowuje informacje w postaci rekordéw w tabelach,
natomiast dane w katalogu zorganizowane sgq w postaci wpiséw.

Wpisy mogq reprezentowa¢ dowolne obiekty, jakimi chcemy zarzadzacd
np.: pracownicy, jednostki organizacyjne, komputery, definicje potaczen
sieciowych itd. Kazdy wpis posiada atrybuty, ktérym mozna przypisac
jedng lub wiecej wartosci.

Atrybuty majq swoje typy. Atrybuty mozna dowolnie dodawac.
Operowanie na danych
Baza relacyjna zorientowana jest na operacje zapisu. Typowe

zastosowanie wigze sie z ciggtym naptywem informacji i relatywnie
niewielkimi ilosciami odczytéw. W przypadku katalogu dane sg zazwyczaj
odczytywane. W typowych zastosowaniach mamy do czynienia

z niewielkg ilosciq operacji modyfikacji i bardzo duzg ilosciq operacji
odczytu/wyszukiwania danych.

W przypadku systeméw relacyjnych mamy do czynienia z duzymi
i zrdznicowanymi transakcjami wykonujgacymi wiele operacji na duzych
ilosSciach danych. Katalog musi poradzi¢ sobie z wzglednie prostymi
zapytaniami Zwracajacymi niewielkie ilosci danych. Czestym
zastosowaniem serwerow katalogowych jest przechowywanie danych
teleadresowych. Na przyktad aplikacja uzywa katalogu do odczytu
adresow e-mail lub nazwisk uzytkownikéw

Lokalizacja danych

Baza relacyjna moze by¢ rozproszona jednak zwykle dane sg raczej
lokalizowane na jednym serwerze czy tez partycji. Natomiast aplikacje
korzystajgce z katalogu spodziewajq sie znalez¢ informacje niezaleznie od



serwera, z ktorym sie taczq. Jezeli dany serwer nie przechowuje informacji
lokalnie, powinien zapewni¢ przekierowanie zapytanie w sposoéb
przezroczysty dla aplikacji.

Podsumowujgc mozna powiedzie¢, ze katalog przypomina baze danych,
ale zawiera bardziej opisowe, oparte na atrybutach informacje. Katalogi
nie implementuja mechanizméw typowych dla systemoéw relacyjnych, jak
np. transakcje i rollback. Z drugiej jednak strony istnieje koniecznosé
transakcyjnosci w sensie zachowania spéjnosci danych w ramach catego
drzewa wpisdw do katalogu. LDAP jest przystosowany do przechowywania
niewielkich rekordéw w postaci hierarchicznej struktury - bardzo podobnej
do drzewiastej struktury katalogdw w systemach plikéw. Ustugi
katalogowe sg tatwo skalowalne - mozna je dowolnie rozbudowywacd
w miare potrzeb - chociazby przez dodawanie kolejnych maszyn
obstugujgcych poszczegdlne "gatezie" drzewa LDAP.

Budowa katalogu

Ponizej podano definicje podstawowych elementéw tworzgcych katalog
oraz terminow zwigzanych z katalogami.

Drzewo Katalogu DIT (Directory Information Tree) - Informacje w
katalogu posiadajg strukture drzewiasta, najczesciej odzwierciedlajacq
podziaty geograficzne i organizacyjne. Wpisy zorganizowane sg w tzw.
Drzewo Katalogu. Mozemy wyrdzni¢ ,gatezie”, czyli obiekty zawierajace
inne obiekty oraz ,liscie” czyli wpisy koncowe.

Wpis (entry) - Wpis to zbiér informacji o dowolnym obiekcie w katalogu
zorganizowanych w atrybuty. Kazdy wpis jest w sposdéb jednoznaczny
identyfikowany przez nazwe petng. Podstawowym i pierwszym wpisem
w drzewie DIT jest korzen (root) DSE (Directory Specific Entry).

Nazwa Peitna DN (Distinguished Name) - Nazwa Peina zawiera
doktadng lokalizacje wpisu w drzewie katalogu, a wiec liste wpiséw ktore
prowadza do danego obiektu w drzewie. DSE jest identyfikowany przez

pusty ciag ,”.

Atrybuty - Kazdy wpis skfada sie z atrybutow, ktdére przechowujq
wartosci (dane). Kazdy atrybut posiada nazwe oraz wartos$¢ okreslonego
i zdefiniowanego typu. Niektére atrybuty mogg by¢ wielowartosciowe, co
pozwala na lepsze oddanie opisywanej rzeczywistosci. Przyktadowo osoba
moze posiadaé wiecej niz jeden numer telefonu.

Klasa - Klasa opisuje strukture wpisu, informuje o tym, jakie atrybuty
moze, a jakie musi zawiera¢ dany wpis. Nowe klasy mozna definiowad
jako podklasy klas istniejacych. Podklasa dziedziczy wszystkie atrybuty
klasy nadrzednej. Wszystkie klasy w katalogu sg podrzedne dla klasy top,



dlatego kazdy wpis musi do niej nalezeé¢. Kazdy wpis musi posiadac
atrybut objectClass, ktéry przechowuje nazwy klas do ktorych nalezy
opisywany obiekt.

Atrybuty obowiazkowe - Jezeli klasa posiada atrybuty obowigzkowe,
wpis nie moze naleze¢ do tej klasy i jednoczesnie nie mie¢ okreslonej
wartosci dla tych atrybutéw.

Atrybuty opcjonalne - Atrybuty okreslone dla klasy jako opcjonalne
mogaq lecz nie musza miec¢ ustalonych wartosci we wpisie.

Atrybuty operacyjne - Atrybuty operacyjne (systemowe) nie zawierajq
danych aplikacyjnych lecz informacje uzupetniane i w petni zarzadzane
przez serwer katalogowy. OID implementuje cztery atrybuty operacyjne:

creatorsName - petna nazwa twoércy wpisu w katalogu;
createTimestamp - czas stworzenia wpisu;

modifiersName - petna nazwa uzytkownika ktéry ostatnio
modyfikowat wpis;

modifyTimestamp - czas ostatniej modyfikacji.

Atrybuty operacyjne nie sa wyswietlane w wyniku zwyktego
wyszukiwania, nawet jesli dotyczy ono wszystkich atrybutéw. Aby
wyswietli¢ wartos¢ jednego z atrybutow operacyjnych trzeba jawnie
podac jego nazwe podczas wyszukiwania.

Nazwany kontekst

Nazwany kontekst (naming context) to poddrzewo znajdujgce sie w catosci
na jednym serwerze. Musi by¢ ciagte, to znaczy musi zaczynac sie od
jednego wpisu (szczytu poddrzewa) i rozszerza¢ w doét az do ostatnich
wpiséw (lisci) lub do odnosnikdow. Moze obejmowal zardwno jeden wpis
jak i cate drzewo. Podstawowy wpis bedacy korzeniem drzewa (root DSE)
nie jest czescig zadnego nazwanego kontekstu.

Wydzielone nazwane konteksty mozna publikowaé aby umozliwié
uzytkownikom ich wyszukiwanie.

Schemat

Zbiér informacji opisujacych dozwolone struktury danych w obrebie
katalogu. Zawiera definicje typow atrybutéw, definicje klas oraz
informacje potrzebne do okreslenia regut poréwnywania wartosci
atrybutow.

Definicja schematu dla catego drzewa w OID 3.0 przechowywana jest w
atrybutach specjalnego wpisu: cn=subschemaSubentry. Modyfikujac
atrybuty w tym wpisie mozna zmienia¢ definicje klas, atrybutéw itd.
Oracle nie zaleca recznej modyfikacji schematu, do tego celu nalezy
stosowad narzedzie Oracle Directory Manager.



Oracle Directory Integration

Przedsiebiorstwa czesto wykorzystuja wiele rozwigzan, systemoéw
informatycznych, do réznych zastosowan. Przyktadowo te same informacje
dotyczace pracownikéw mogg by¢ przechowywane w bazie HR, systemie
pocztowym, w réznych aplikacjach do ktéorych pracownicy majq dostep.
Prowadzi to do redundancji danych a co z tym idzie, do probleméw
z utrzymaniem spojnosci informacji oraz narzutu na administrowanie
wieloma systemami.

Rozwigzaniem tych probleméw moze by¢ metekatalog. Metakatalogiem
nazywamy rozwigzanie ktore pozwoli na synchronizacje informacji
przechowywanych w réznych miejscach z jednym katalogiem centralnym,
taczac wszystkie informacje w jeden wirtualny katalog. Stosujac
metakatalog mozna zcentralizowa¢ zarzadzanie danymi co znacznie
zredukuje koszty administracyjne nie rezygnujac z wykorzystania
dotychczasowych wyspecjalizowanych katalogow.

Oracle Internet Directory moze spetnia¢ funkcje metakatologu dla
dowolnego sSrodowiska, w ktérym dziatajqg gotowe wyspecjalizowane
katalogi. Rozwigzanie firmy Oracle nosi nazwe Platformy Integracyjnej
i dziata w oparciu technologie OID.

Platforma Integracyjna pozwala na synchronizacje danych z dowolhego
zewnetrznego zrodta z centralnym katalogiem OID. Synchronizacja jest
mozliwa w obie strony, zmiany wprowadzone w OID mogg by¢
propagowane do odpowiednich katalogdw zewnetrznych, zmiany
wprowadzone w zewnetrznych katalogach przy pomocy
charakterystycznych dla nich aplikacji klienckich, mogg by¢ aplikowane do
centralnego katalogu OID.

Platforma Integracyjna dziata w oparciu o nastepujace komponenty:

Katalogi Zewnetrzne

Niezalezne zrodta informacji - bazy danych - dla ktérych OID bedzie
katalogiem centralnym, mozna nazwac katalogami zewnetrznymi. Mogq
nimi by¢ na przykfad: bazy relacyjne, Microsoft Exchange, Lotus Notes,
Oracle HR, lub dowolne inne zrédio dla ktdérego istnieje opisany interfejs
wymiany informacji.

Oracle Internet Directory

Serwer katalogowy przechowujacy dane w relacyjnej bazie Oracle9i.
Spetnia role centralnego katalogu przechowujgcego wszystkie informacje
oraz dostarcza standardowego interfejsu dostepu do danych (protokot
LDAP).



Katalog centralny OID moze by¢ fizycznie replikowany miedzy kilkoma
serwerami, jednak replikacja miedzy weztami OID jest realizowana przy
pomocy znacznie bardziej wydajnych mechanizméw opisanych wczesniej.

Serwer Integracyjny (Oracle Directory Integration Server)

Podobnie jak w przypadku serwera katalogowego czy replikacyjnego, OID
pozwala na uruchomienie instancji serwera integracyjnego. Serwer
integracyjny to wielowatkowy proces odpowiedzialny za:

- Kontrolowanie pracy agentow integracyjnych

- Wykonywanie konwersji danych na podstawie regut ustalonych dla
kazdego katalogu zewnetrznego

- Obstuge bteddéw

Odpowiedni wpis konfiguracyjny, okresla sposdb zachowania instancji
serwera integracyjnego oraz liste kontrolowanych agentéw integracyjnych.

Agent Integracyjny (Directory Integration Agent)

Agent integracyjny to program odpowiedzialny za faktyczne
przekazywanie danych miedzy OID a katalogiem zewnetrznym
i odwrotnie. Moze dziata¢ pod nadzorem serwera integracyjnego, wtedy
serwer uruchamia agenta w okreslonych odstepach czasowych, wykonuje
konwersje danych (ktére atrybuty i w jaki sposdb przekazac agentowi),
jesli trzeba aplikuje réwniez dane dostarczone przez agenta.

Mogg istnie¢ rdéwniez agenci niezalezni od platformy integracyjnej
niekontrolowani przez serwer integracyjny lecz inny zewnetrzny
metakatalog.

Pliki Eksportu / Importu

Wymiana informacji miedzy serwerem integracyjnym a agentami odbywa
sie poprzez pliki exportu i importu. Pliki eksportu opisujg zmiany ktére
nalezy przekazac¢ do katalogu zewnetrznego, pliki importu opisujg zmiany
propagowane z katalogu zewnetrznego do OID.

Informacje dotyczace konfiguracji agentow moga by¢ przechowywane
w katalogu OID, w specjalnym atrybucie okreslajgcym tak zwany profil
integracyjny. Warto$¢ tego argumentu jest przekazywana agentowi
W momencie jego uruchamiania.

Dla kazdego zewnetrznego katalogu musi istnie¢ zestaw regut (Mapping
Rules) okreslajacych ktére atrybuty i w jaki sposdb tlumaczyc. Serwer
integracyjny odczytuje te reguty i stosuje je podczas eksportowani lub
importowania danych z konkretnego katalogu zewnetrznego.



