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Uwaga: Ponizszego artykulu i towarzyszqcej mu prezentacji nie nalezy traktowac jako
wyczerpujqcej listy kontrolnej dotyczqcej zgodnosci bazy danych z ustawq o ochronie
danych osobowych. Artykul i prezentacja sq silq rzeczy mocno wybiorcze. Celem autora
jest raczej zwrocenie uwagi tworcow i administratorow baz danych i aplikacji na
problem zgodnosci z ustawq o ochronie danych osobowych.

Ustawa o ochronie danych osobowych obowiazuje w naszym kraju juz od kilku lat.
01 maja 2004, wraz z naszym wejsciem do Unii Europejskiej weszta w zycie nowelizacja
tej ustawy. Instytucje przetwarzajace dane osobowe w dniu wejscia nowych regulacji
miaty okres karencji do 1 listopada 2004 aby przystosowaé si¢ do nowych wymagan.
Znowelizowana ustawa narzuca na administratorow danych do$¢ konkretne wymagania
techniczne dla systemow informatycznych w tym dla baz danych i interfejsow
aplikacyjnych. Niespelnienie wymagan ustawowych moze narazi¢ firm¢ na powazne
konsekwencje, wlacznie z nakazem usuniecia zbioru danych ktére sa przetwarzanie
nieprawidtowo (ustawa przewiduje nawet kare pozbawienia wolnosci).

Tekst ustawy narzuca wymagania jakie musi spetnia¢ sposdb przetwarzania danych
osobowych. Wsrdd tych wymagan pokazna cze$¢ zajmuja wymagania dotyczace
systemow informatycznych. Podzbiorem tych wymagan sa znowu wymagania dotyczace
baz danych 1 aplikacji. Na tych wiasnie wymaganiach skupimy sig.

Dane osobowe

Na poczatek — krotkie wprowadzenie do problemu. Przede wszystkim musimy sobie
zadac pytanie czy nasza baza danych / aplikacja podlega ustawie o ochronie danych
osobowych?

Po pierwsze — co to sa dane osobowe? Art. 6 ustawy mowi ze:

1. W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

2. Osoba mozliwa do zidentyfikowania jest osoba, ktdrej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegoélnosci przez powolanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Po drugie — kto musi si¢ stosowa¢ do wymogdw ustawy? Upraszczajac — wszyscy z
wyjatkiem m.in.(Art 3a Ustawy):
- 0sob fizycznych, ktore przetwarzaja dane wylacznie w celach osobistych lub
domowych,



- dziatalnos$ci dziennikarskiej, literackiej lub artystycznej (chyba ze wolnos¢
wyrazania swoich pogladow i rozpowszechniania informacji istotnie narusza
prawa i wolnosci osoby, ktdérej dane dotycza)

Po trzecie — obowiazek rejestracji w GIODO.

Zbidr danych nalezy zglosi¢ do Generalnego Inspektora Ochrony Danych Osobowych
(Art 40). Na szczescie od tej zasady sa liczne wyjatki (art 43 ustep 1). M.in. z obowiazku
rejestracji sa zwolnieni administratorzy danych:

- przetwarzanych w zwiazku z zatrudnieniem u nich, $wiadczeniem im ustug na
podstawie umoéw cywilnoprawnych, a takze dotyczacych oséb u nich zrzeszonych
lub uczacych sig,

- przetwarzanych wylacznie w celu wystawienia faktury, rachunku lub
prowadzenia sprawozdawczos$ci finansowe;j,

- dotyczacych os6b korzystajacych z ich ustug medycznych, obstugi notarialnej,
adwokackiej, radcy prawnego, rzecznika patentowego, doradcy podatkowego lub
bieglego rewidenta,

- dotyczacych 0sob nalezacych do kosciota lub innego zwiazku wyznaniowego, (...)
przetwarzanych na potrzeby tego kosciota lub zwiazku wyznaniowego

- powszechnie dostepnych,

- przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.

(wymieniono tylko najczesciej stosowane wyjatki!)

Nalezy jednak zwrdci¢ uwage ze zwolnienie z obowiazku rejestracji zbioru danych w
GIODO nie zwalnia z obowiazku przetwarzania ich zgodnie z wymogami Ustawy!

Po czwarte — Kto jest administratorem danych osobowych?

Art 7, ust. 4 Ustawy méwi ze administrator danych to organ, jednostka organizacyjna,
podmiot lub osoba, (...) decydujace o celach i s$rodkach przetwarzania danych
osobowych.

A wige w ogolnym przypadku mozna powiedzie¢, ze administratorem danych osobowych
jest zarzad danej instytucji. Moze to by¢ zaskakujace dla osob, ktore nie miaty wczesniej
stycznosci z problematyka przetwarzania danych osobowych. W powszechnej
swiadomosci funkcj¢ administratora danych myli si¢ z funkcja ,,administratora
bezpieczenstwa informacji” (ABI), czyli osoba wyznaczona do nadzorowania
przestrzegania zasad ochrony danych osobowych (Art 36 ust 3). ABI jest odpowiedzialny
przed zwierzchnikiem natomiast odpowiedzialnym z litery prawa jest instytucja (czyli w
praktyce — jej zarzad).

Odpowiedzialnosé

Art 49:
1. Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktérych przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art 52:



Kto administrujac danymi narusza cho¢by nieumyslnie obowigzek zabezpieczenia ich
przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Niektére wymagania dotyczace baz danych

Najogolniej wymagania dotyczace zabezpieczen danych osobowych okresla Art 36 ust. 1
ustawy, ktory moéwi ze ,,Administrator danych jest obowigzany zastosowac S$rodki
techniczne 1 organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci
powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz
zmiana, utrata, uszkodzeniem lub zniszczeniem”.

Precyzyjniejsze wymagania mozna znalez¢ w towarzyszacym Ustawie Rozporzadzeniu
[2] oraz w dokumencie opublikowanym na stronie www GIODO: , Wymagania
dotyczace struktur baz danych (...)” [4]. Ponizej przedstawiam pokrotce najwazniejsze
wymagania ktérych powinien by¢ $wiadomy tworca i1 administrator baz danych i
aplikacji, w ktérych beda przetwarzane dane osobowe.

Podstawowym dokumentem okreslajacym wymagania techniczne dotyczace systemow
informatycznych jest Rozporzadzenie MSWiA ,,w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania danych
osobowych” [2]. W =zalaczniku do tego rozporzadzenia, sa wymienione S$rodki
bezpieczenstwa jakie powinny by¢ stosowane w systemie informatycznym
przetwarzajacym dane osobowe. Srodki bezpieczenstwa zostaty przypisane do trzech
poziomow zabezpieczen:

e podstawowy — dla wszystkich systemow,

e podwyzszony — dla systemow przetwarzajacych dane o szczegdlnej wartosci
wymienione w Art. 27 ustawy (np. pochodzenie rasowe, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub
zwiazkowa, dane o stanie zdrowia, kodzie genetycznym, nalogach, zyciu
seksualnym, dane dotyczace skazan, orzeczen o ukaraniu i mandatow karnych,
itp.)

e wysoki - gdy przynajmniej jedno urzadzenie systemu informatycznego,
sluzacego do przetwarzania danych osobowych, potaczone jest z siecia
publiczna.

Najwazniejsze wymagania z punktu widzenia tworcow i administratoréw baz danych i
aplikacji, sprecyzowane w Rozporzadzeniu to:

e Konieczno$¢ stosowania mechanizméw kontroli dostgpu, przy czym jesli do
systemu ma dostgp wielu uzytkownikow, to musza mie¢ oni odrgbne
identyfikatory.

Warto zwroci¢ uwage na to, ze jesli by sie scisle trzymac tego zapisu, to z tego
wymagania wynika posrednio wymog dzialania na osobnych kontach w bazie dla
kazdego uzytkownika. Tzn, zlq praktykq w przypadku przetwarzania danych
osobowych, byloby gdyby aplikacja dzialala na bazie danych zawsze na koncie



jednego uzytkownika, niezaleznie od uzytkownika aplikacji (powszechnie
stosowana praktyka w przypadku aplikacji webowych).
Zabezpieczenie przed ,dziataniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego” oraz
»utrata danych spowodowana awarig zasilania lub zakloceniami w sieci
zasilajacej”.
Zwracam uwage ze pierwsze z tych wymagan jest dos¢ ogolne i pozostawia
duzq dowolnosé¢ interpretacji. Nie dotartem tez do zZadnych dokumentow
tlumaczqcych intencje ustawodawcy. Wypada przyjac ze w tym zakresie
nalezy stosowac¢ zasady dobrej praktyki inZynierskiej czy tez zalecenia
producenta oprogramowania. W wypadku Oracle, mogq to by¢ np. zalecenia z
dokumentu ., Secure Configuration Guide for Oracle9iR2”
(http://'www.oracle.com/technology/deploy/security/oracle9i/pdf/9ir2 checklist.pd
f). Wiadomo, ze nie ma systemow w 100% bezpiecznych, ale w razie kontroli lub
co gorsza — w razie wycieku danych, warto jest moc dowies¢ ze dolozylo sie
wszelakich staran zeby wlasciwie zabezpieczyé dane (rozsqdne byloby np.
przedstawienie  wynikow  niezaleznych  ocen  bezpieczenstwa i  testow
penetracyjnych).
Identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania
danych, nie moze by¢ przydzielony innej osobie.
Wymagania odnosnie haset:
- powinny by¢ zmieniane nie rzadziej niz co 30 dni
- hasto powinno si¢ sktada¢ co najmniej:

na poziomie podstawowym: z 6 znakow,

na poziomie podwyzszonym i wysokim: z 8 znakow i zawiera¢ male i

wielkie litery oraz cyfry lub znaki specjalne,
Na poziomie bazy Oracle, wymagania te mozna wymusic¢ za pomocq mechanizmu
PROFILE.
Koniecznos¢ sporzadzania kopii zapasowych danych 1 programow je
przetwarzajacych  (czyli  nalezy  wykonywaé  rvowniez  backup — samego
oprogramowania DBMS). Ponadto kopie zapasowe nalezy przechowywaé w ,,w
miejscach zabezpieczajacych je przed nieuprawnionym przejgciem,
modyfikacja, uszkodzeniem lub zniszczeniem” oraz usuwaé niezwtocznie po
ustaniu ich uzytecznosci.
Ustawodawca nie reguluje juz jednak czestotliwosci sporzqdzania kopii
zapasowych.
Jesli dane sa obecne na komputerze przeno$nym to nakazane jest szyfrowanie
danych.
Mozna tu wykorzysta¢ mechanizmy szyfrowania na poziomie bazy danych (np.
DBMS OBFUSCATION TOOLKIT / DBMS CRYPTO) Iub szyfrowanie
plikow lub calego filesystemu.
Urzadzenia, dyski lub inne nos$niki elektroniczne zawierajace dane osobowe
przeznaczone do likwidacji, naprawy lub przekazania podmiotowi
nieuprawnionemu do przetwarzania danych osobowych (typowy przypadek —
przekazanie starych komputerow szkole) pozbawia si¢ wczesniej zapisu w sposob
uniemozliwiajacy ich odzyskanie.



Po sprawie stynnego dysku Jakubowskiej nie musze chyba nikogo przekonywad,
Ze sformatowanie dysku nie wypelnia powyzszego warunku. Ustawodawca nie
przekazal tutaj precyzyjniejszych wytycznych. Z technicznego punktu widzenia,
zniszczenie zapisu w  Sposob umniemoZliwiajqcy odzyskanie danych, to
kilkunastokrotne nadpisanie catosci danych informacjq losowq. Powszechnie sq
dostepne programy wykonujqce takie bezpieczne usuwanie danych z dyskow.
Innym sposobem jest rozmagnesowanie nosnika za pomocq specjalnego
urzqdzenia.
Na poziomie wysokim nalezy stosowac zabezpieczenia logiczne obejmujace:
- kontrolg przeplywu informacji pomigdzy systemem informatycznym
administratora danych a siecia publiczng”
- ,kontrole dzialan inicjowanych z sieci publicznej 1 systemu
informatycznego administratora danych”
Wymagania te mozna zaimplementowac stosujqc np. firewall, przy czym nalezy
pamieta¢ o tym, Ze powinien on kontrolowac¢ rowniez ruch wychodzqcy z
systemu informatycznego.
Na poziomie wysokim nalezy zapewni¢ ochrong kryptograficzna wobec ,,danych
wykorzystywanych do uwierzytelnienia, ktdre sa przesylane w sieci
publicznej”.
W wiekszosci wypadkow, jesli aplikacja udostepnia mozliwos¢ uwierzytelnienia z
sieci publicznej, to jest to aplikacja webowa. W takim wypadku nalezy po prostu
zastosowac¢ HTTPS (szyfrowanie SSL-em). Nalezy przy tym pamietac o tym, zeby
SSL byl wdrozony zgodnie z zasadami dobrej praktyki (chociaz Rozporzqdzenie
nie wymaga tego wprost ;). Tu pozwole sobie na malq uwage na temat
sensownosci powyziszego wymagania. Jest dla mnie niezrozumiate dlaczego
ustawodawca ograniczyl sie tylko i wylqcznie do koniecznosci szyfrowania
danych uwierzytelniajqcych (np. login/hasto). Jesli bedzie szyfrowane tylko hasto
a dane bedqce wynikiem dzialania aplikacji beda przesylane otwartym tekstem
(tak jak jest to mp. w protokole TNS charakterystycznym dla baz Oracle) to
przeciez intruz podstuchujqcy dane i tak dopnie swego. Ponadto w przypadku
aplikacji webowych, ktore chroniq SSL-em tylko moment uwierzytelnienia a
pozniej ,,przelqczajq sie” na zwykle HTTP, bardzo latwo mozina podstuchaé
identyfikator sesji i podszy¢ sie pod uwierzytelnionego uzytkownika, bez
koniecznosci poznania jego hasta.

Z Podstawowego tekstu Ustawy rowniez wynikaja pewne wymagania dotyczace baz
danych i aplikacji. Wigkszo$¢ z nich zostala omdéwiona z praktycznego punktu widzenia
w opracowaniu GIODO pod tytutem ,Wymagania dotyczace struktur baz danych
osobowych oraz funkcjonalnosci zarzadzajacych nimi aplikacji” [4]. Dokument ten
mozna znalez¢ pod adresem: http://www.giodo.gov.pl/plik/id_p/285/t/pdf/j/pl/.
Najwazniejsze wymagania techniczne omdéwione w tym dokumencie to:

W aplikacji przetwarzajacej dane osobowe powinna by¢ dostepna opcja
podgladu i weryfikacji przetwarzanych danych osobowych. Poniewaz wymog
ten wynika z zapisu Ustawy, ktéry mowi o prawie dostgpu osoby do tresci jej
danych osobowych, to wymagane jest rowniez zeby dane te byly wyswietlane
i drukowane w postaci zrozumiatej dla przecigtnego odbiorcy. Wazne jest



rowniez to, ze funkcja wyswietlania/wydruku powinna dziata¢ w ten sposob
zeby wyswietla¢ dane tylko i wylacznie jednej osoby. GIODO zwraca uwage
na to, ze zapytanie do bazy danych obstugujace ta funkcje powinno by¢
skonstruowane w ten sposob, zeby zwracaé dane tylko jednej wyszukiwane;j
osoby.

Ustawa czesto postuguje si¢ terminem ,zrozumiate dla przecigtnego
odbiorcy”. W tym zakresie wytyczne GIODO zwracaja uwage na to ze na
wydruku lub formatce opisy pol i same dane byty prezentowane w petnym
brzmieniu a nie w postaci kodowanej lub zapisanej skrétowo.

Rekordy z danymi osobowymi usuwane z bazy powinny by¢ kasowane w
rzeczywistosci a nie zaznaczane jako skasowane. Tak zeby odpowiednie
programy narzg¢dziowe nie mogty tych danych odzyskac.

Znowu — jesliby wprost interpretowac ten przepis, to nalezaloby rowniez
uwzglednic¢ kopie danych w postaci: kopii zapasowych, redo logow, plikow
trace, danych flashback query i innych miejsc z ktorych dane moglyby byé
odzyskane.

Zabronione jest nadawanie ukrytych znaczen elementom numerdéw
porzadkowych w systemach ewidencjonujacych osoby fizyczne.

W praktyce ten zapis Ustawy oznacza ze indeksy nie moga zawiera¢ znaczen
ukrytych. W wigkszosci przypadkow tak jest, ale warto zwroci¢ uwage na to
zeby sposob tworzenia indekséw (np. ,,standardowy mechanizm Oracle”)
opisa¢ w dokumentacji, dla uniknigcia niejasnosci w razie ewentualnej
kontroli.

Aplikacja i baza danych powinny umozliwia¢ wyswietlenie/wydrukowanie
dla danej osoby raportu, w ktorym beda uwzglednione: przetwarzane dane tej
osoby, zrodlo z ktoérego pochodza dane jej dotyczace, kto dopisat te dane
(operator), data/czas utworzenia, informacje o modyfikacjach (kto, kiedy),
informacje o tym komu, kiedy i w jakim zakresie dane byly udost¢pniane.
Przyktad wtasciwej formy takiego raportu znajduje si¢ w dokumencie [4].

Jak wida¢, przetwarzanie danych osobowych w systemach informatycznych wiaze si¢ z
przestrzeganiem wielu zalecen technicznych. Aplikacja ktoéra do tego stuzy powinna
posiada¢ odpowiednie funkcje wynikajace z ustawy, a baza danych — odpowiednia
organizacj¢ danych. Powyzej wymieniono jedynie gtdowne wymogi techniczne dotyczace
aplikacji 1 baz danych. Ustawa i Rozporzadzenie zawieraja wigcej] wymogow, ktoére maja
zastosowanie w specyficznych sytuacjach. Ponadto poza wymogami technicznymi,
administrator danych osobowych powinien rowniez spetni¢ inne wymogi wynikajace z
Ustawy. Do najwazniejszych nalezy zaliczy¢ wymog udokumentowania systemu, w tym
posiadanie polityki 1 instrukcji bezpieczenstwa (patrz wytyczne GIODO [5] 1 [6]).
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