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Politechnika Poznanska

Artykul omawia podstawowe rozwiazania techniczne serwera bazy danych Oracle 10g umozliwiajace konstrukcje srodowisk odpornych
na awarie. Technologie RAC i GRID wykorzystuja redundancj¢ platform obliczeniowych w celu umozliwienia kontynuacji przetwarza-
nia w sytuacji, gdy dochodzi do awarii lub utraty sprzgtu. Technologia Data Guard pozwala chroni¢ zawarto$¢ baz danych przed utrata
w wyniku uszkodzenia lub utraty urzadzen pamigci masowej. Autor przedstawi rowniez zalozenia Oracle Maximum Availability Archi-
tecture — promowanej przez Oracle listy ,,dobrych praktyk” z zakresu konstrukcji systemow o zwigkszonej niezawodnosci.
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Wstep

Jedna z wielu miar pozwalajacych na ocen¢ jakosci wspotczesnych systemow informatycznych
jest ich niezawodnos¢. Pozostate miary to miedzy innymi funkcjonalnos¢, wydajnos¢ i oczywiscie
cena. W przypadku wielu systeméw informatycznych o sukcesie przedsigwziecia mozna méowié
dopiero po spetnieniu szeregu wygorowanych kryteridw, ktdre czgsto powoduje znaczne przekro-
czenie zaktadanego budzetu. Z tego tez powodu tak waznym zadaniem stojacym przed projektan-
tami i administratorami systemdéw jest wybodr takich rozwiazan, ktore sprawia, ze docelowi uzyt-
kownicy otrzymajg produkt maksymalnie dostosowany do ich potrzeb.

Artykut niniejszy jest wprowadzeniem do kilku technologii, dostarczanych przez firme Oracle,
pozwalajacych na budowe systemow cechujacych sie przede wszystkim wysoka niezawodnoscia,
a takze — niejako przy okazji stosowania tych rozwigzan — wysoka wydajnos$cia, przy jednocze-
snym zmniejszeniu naktadéw potrzebnych do osiagnigcia takiego stanu rzeczy.

Oracle RAC i GRID, to technologie pozwalajace na zapewnienie ciaglej pracy serweréw bazy
danych nawet w przypadku awarii prawie wszystkich maszyn, na ktorych dzialaja instancje danej
bazy danych, natomiast DATA GUARD, to mechanizm pozwalajacy na utrzymywanie zupetnie
niezaleznej, zapasowej bazy danych, ktora — w zaleznosci od konfiguracji — jest w stanie przejaé
funkcjonalno$¢ systemu uszkodzonego przez awarig krytyczng dla systeméw RAC i GRID.

Niezawodnos¢ systeméw informatycznych

W zwiazku z tym, Zze wigkszos¢ tworzonych obecnie systemdw to systemy projektowane z mysla
o zastosowaniach, w ktdrych ich dostgpnosci i niezawodnos¢ to podstawowe kryteria decydujace o
powodzeniu lub klesce przedsigwzigcia kluczowym elementem jest wyspecyfikowanie doktadnych
oczekiwan co do tego aspektu tworzonego staremu informatycznego. Na co dzien przyjmuje sig,
ze dobra miara niezawodnosci takiego systemu jest warto$¢ odpowiadajaca procentowej ilosci
czasu, kiedy to system ma dziata¢ poprawnie w stosunku do catego czasu uzytkowania systemu.
Na ogot za jednostke miary przyjmuje si¢ rok. W tabeli pierwszej zestawiono przyktadowe wyma-
gania czasu dostgpnosci systemow.

Dostepnos¢ systemu w procentach | Akceptowany czas niedostgpnosci systemu (w ciggu roku)
95% 18 dni

99% 4 dni
99.9% 9 godzin
99.99% 1 godzina
99.999% 5 minut

Tab. 1 Przykladowe wartoSci miary dostepnosci systemow informatycznych

Od wielu lat z powodzeniem stosuje si¢ najprostsza z technik zwigkszania niezawodnosci syste-
moéw informatycznych — zwielokrotnianie (redundancja) jego najistotniejszych, lub tez najbardziej
podatnych na awarie elementow. W tym podejsciu dos$¢ czgsto przyjmuje si¢, ze tymi czgsciami
systemu sa rozwiazania sprzgetowe, totez przewaznie mozna spotka¢ si¢ z redundancja na pozio-
mie:

e poszczegolnych elementow maszyny — w tym podejsciu zwielokrotnia si¢ ilo$¢ zasilaczy,
urzadzen dyskowych, czy innych komponentdéw istotnych z punktu widzenia zapewniania
wlasciwego (akceptowalnego) poziomu niezawodnej pracy serwera. Bardzo czgsto zwie-
lokrotnienie uzyskuje si¢ tu metodami sprzetowymi na przyktad macierz dyskowa, z kon-
trolerem wspierajacym ,,mirroring” dyskow, chociaz obecnie podobng funkcjonalnosé
mozna uzyskiwac takze programowo — obecnie wigkszos$¢ systemow operacyjnych potrafi
obstugiwaé dyski w sposéb zblizony do sprzgtowych kontroleréw macierzy.
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e maszyn — w tym podej$ciu mamy do czynienia z drugim (i kolejnymi) serwerami, ktore
podczas normalnej pracy systemu sg wylaczone, badz tez dziataja w specjalnym trybie
synchronizowania si¢ z ,,gldéwnym” serwerem.

e kompleksowych rozwiazan — kiedy to zwielokrotnieniu ulegajq niejednokrotnie cate ser-
werownie, przy czym lokalizacja serwerdéw zapasowych moze by¢ dowolnie oddalona od
gldwnych maszyn.

Oczywiscie, czym wyzszym poziom redundancji, tym wigksza niezawodno$¢ systemu informa-
tycznego, ale z drugiej strony wigksze sa tez koszty potrzebne na zapewnienie takiego zwielokrot-
nienia. Dodatkowa wadg takiego rozwiazania jest fakt, iz podstawowym zalozeniem tego podej-
$cia jest to, ze w pelni wykorzystuje si¢ tylko ,,oryginalny” element systemu, natomiast wszystkie
jego kopie czekajq ,.bezuzytecznie” na ewentualng awari¢ swoich odpowiednikow. Dodatkowo,
gdyby udato si¢ wykorzystac te powielone czg¢sci do normalnej pracy systemu, to na pewno spo-
wodowalyby one znaczy wzrost jego wydajnosci.

Powyzsze rozumowanie przy$wieca takze rozwigzaniom firmy Oracle. Zaréwno klaster aplikacyj-
ny (RAC), GRID, czy tez DATA GUARD to mechanizmy pozwalajace na jednoczesne zwicksza-
nie niezawodnosci systemu i sprawiajace, ze podczas jego normalnej pracy wydajnos¢ takiego
systemu znacznie wzrasta. Niebagatelne znaczenie ma tu takze argument finansowy — w klasycz-
nym podejsciu dwukrotne zwigkszenie odpornosci serwera na wykpienie ewentualnej awarii wiaze
si¢ z zakupem identycznej maszyny pelniacej role serwera zapasowego. Podobnie ma si¢ sprawa z
dwukrotnym zwigkszeniem wydajnosci systemu — najprosciej jest dokupic¢ drugi serwer i roztozy¢
obciazenie pomig¢dzy dwie maszyny. Czyli jezeli chcemy dwukrotnie zwigkszy¢ zar6wno wydaj-
nos¢, jak i niezawodnos$é, to jesteSmy zmuszeni do zakupu az czterech maszyn — dwie aby osia-
gnac pozadana wydajnos$¢ i dwie stanowiace ich kopie zapasowe. (W rzeczywistosci trudno jest
jednak spotkac systemy, w ktorych skalowalno$¢ wydajnosci i niezawodnosci jest liniowa, na ogot
jest ona opisana bardziej skomplikowana funkcja wyktadnicza, a co za tym idzie — dwukrotna
poprawa jednej z omawianych miar wigze si¢ naktadami znacznie wigkszymi niz dwukrotne.)

Niezawodnos¢ systeméw wedtug Oracle

Firma Oracle zdefiniowata system niezawodny, jako system, posiadajacy nastgpujace cechy:

e wiarygodnos¢ — Oracle zaktada, ze zarowno sprzet wykorzystywany do uruchamiania jej
produktéw, jak i oprogramowanie na nim zainstalowane (system operacyjny, narzedzia,
...) zostaly doktadnie wyselekcjonowane i przetestowane, gdyz to takze od nich zalezy
niezawodnos¢ produktéw Oracle. Dotyczy to wszystkich komponentéw architektury sys-
temu informatycznego, poczawszy od bazy danych, poprzez warstwy posrednie oprogra-
mowania, na serwerach aplikacji skonczywszy

e odtwarzalno$¢ — cecha systemu, pozwalajaca na przywrdcenie stanu sprzed dowolnej awa-
rii — poczawszy od przypadkowego usunigcia wiersza z tabeli, usunigcia catej tabeli,
uszkodzenia dowolnego komponentu serwera bazodanowego, poprzez awarie krytyczne.
System jest uznawany za odtwarzalny, jezeli przewidziano procedury definiujace zacho-
wanie w tego typu sytuacjach.

o wykrywanie uszkodzen — niezawodny system powinien posiada¢ mechanizmy pozwalaja-
ce na czesne wykrywanie potencjalnych zagrozen i informowanie o wykrytych nieprawi-
dtowosciach. Pozwala to przede wszystkim na podjecie dziatan majacych nie dopusci¢ do
zaistnienia awarii, a w razie jej ewentualnego wystapienia — utatwi¢ diagnostyke i usuwa-
nie skutkow.

e ciaglos¢ pracy — .system niezawodny powinien zapewnia¢ odpowiedni poziom dostgpno-
$ci, zdefiniowany w wymaganiach systemowych. Podobnie zreszta dziatania administra-
cyjne wykonywane na takim systemie powinny by¢ przeprowadzane w sposoéb jak naj-
mniej ucigzliwy dla jego uzytkownikow.
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System o podwyzszonej niezawodnosci powinien wigc:

e by¢ odporny na najczegsciej wystepujace awarie (odporny jest system, a nie jego poszcze-
gblne komponenty)
posiada¢ mechanizmy monitorowania i ostrzegania przed awariami
posiada¢ mechanizmy utatwiajace szybkie odtwarzanie systemu
pozwala¢ automatyzowac proces odtwarzania systemu po awarii
posiada¢ mechanizmy zapobiegajace utracie danych nawet w przypadku powaznych awa-
rii
W zwiazku z tym, Zze utrzymywanie wielu systemow spetniajacych powyzsze wymagania jest bar-
dzo kosztowne, Oracle zaleca:

e rezygnacj¢ z utrzymywania dotychczasowych systemow, jezeli ich koszt ich utrzymania
znacznie przekracza koszt utrzymania systemu o podwyzszonej niezawodnosci

e inwestycj¢ w systemy zapewniajace pozadany stopien odpornosci

e stworzenie nowej architektury systeméw IT, utatwiajacej zapewnienie wysokiej nieza-
wodnosci

e przeprojektowanie proceséw biznesowych w przedsigbiorstwie

e i wreszcie zatrudnienie odpowiednio wykwalifikowanego personelu do obstugi systemow
informatycznych.

Analiza wymagan niezawodnosci systemu powinna za kazdym razem dotyczy¢:

e rzeczywistych wymagan narzucanych przez procesy biznesowe — czy faktycznie system
musi by¢ dostepny przez 365 dni w roku, i 24 godziny na dobe, czy by¢ moze wystarczy
dostepnos¢ systemu tylko w dni robocze miedzy godzina 8 a 16

e faktyczne straty ponoszone przez przedsigbiorstwo w wyniku przestoju systemu informa-
tycznego (np. kosz godziny przestoju)

e wymagania dotyczace czasu ewentualnego odtwarzania danych, oraz ilosci danych, ktore
bedzie trzeba odtwarzaé, badz ktdre zostang by¢ moze bezpowrotnie utracone w wyniku
awarii

Zasada dzialania omawianych rozwigzan

Real Application Cluster

RAC to technologia pozwalajaca na uruchamianie wielu instancji jednej bazy danych na réznych
maszynach. Oznacza to, ze na jednym zestawie danych, sktadowanych na jednym urzadzeniu dys-
kowym, moze jednoczesnie pracowa¢ wiele niezaleznych serweréw bazodanowych. Naturalna
konsekwencja takiego rozwiazania jest wigc jego skalowalno$¢ — aby zwigkszy¢ wydajnos¢ sys-
temu po prostu dolaczamy do klastra kolejna maszyn¢ oraz uruchamiamy na niej instancj¢ bazy
danych.

W bazie danych Oracle 10g rozwiazania RAC zostaty udoskonalone w stosunku do poprzednich
wersji, oraz dodano do ich narzedzia pozwalajace na kontrole konfiguracji klastra i pelne zarza-
dzanie wszystkimi aspektami jego pracy. W tej wersji bazy danych RAC stanowi juz w petni sa-
modzielny produkt, do ktérego uruchomienia i nadzorowania nie potrzeba wykorzystywaé zad-
nych narzedzi firm trzecich.

W architekturze klastra aplikacyjnego mamy do czynienia ze zbiorem niezaleznych maszyn
wspotdzielacych urzadzenie dyskowe do sktadowania danych (urzadzenie sieciowe — NAS, sie¢
urzadzen dyskowych — SAN, lub urzadzenie podtaczone do wspdlnej magistrali SCSI). O wyborze
wlasciwego typu urzadzenia dyskowego decyduja planowane wymagania wydajnosciowe, lub
architektura sprzgtowa tworzonego klastra. Kolejnym komponentem klastra aplikacyjnego jest
dedykowana sie¢ komputerowa (interconnect), stuzaca do wymiany informacji pomigedzy weztami
klastra (r6wnowazenie obcigzen, zapobieganie i tagodzenie skutkow awarii, itp.).. Klaster aplika-
cyjny moze tworzy¢ od 1 do 100 maszyn polaczonych wspominang wyzej dedykowana siecia
komputerowa, z ktorych kazda ma dostgp do urzadzenia dyskowego przechowujacego dane. Ma-
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szyny tworzace wezly klastra moga sie roznic miedzy sobg — warunkiem jest jednak uruchomienie
na nich tego samego systemu operacyjnego i tej samej wersji serwera bazy danych Oracle.

DANE
S _ﬁ
INSTANC)A| INSTANCJA|
INSTANCJA|
— —
LISTENER — LISTENER]
S LISTENER | —

Rys. 1. Ogélna architektura RAC.

RAC posiada zaimplementowany mechanizm wymiany informacji pomigdzy buforami poszcze-
gblnych instancji - ,,cache fusion”. Pozwala on na wyeliminowanie zbednych operacji dyskowych,
ktore ze wzgledu na czas ich wykonania maja duzy wptyw na wydajnos¢ systemu. Mechanizm ten
pozwala na wspotdzielenie pomigdzy instancjami blokow bazodanowych, ktore zostaty juz odczy-
tany przez jedng z instancji i znajduje si¢ w jej buforze.

Rozwiazanie oparte o Real Application Cluster pozwala na wdrozenie dwoch mechanizméw
zwigkszajacych niezawodno$¢ ich pracy:

Load Balancig zapewniajacy rownomierne obcigzenie wszystkich serwerow w klastrze.
Mechanizm ten kontroluje aktualne obciazenie poszczegdlnych instancji i pozwala na
przejecie lub przekierowanie zadan od uzytkownikow.

Transparent Application Failover (TAF) przenoszacy w sposob catkowicie transparentny
sesje uzytkownikow z serwera, ktory ulegl awarii na inny, sprawny, serwer w klastrze.

Zalety korzystania z mechanizmu RAC:

wykrycie i naprawienie bledow wynikajacych z awarii wezla lub pojedynczej instancji ba-
zy danych trwa pojedyncze sekundy

w przypadku wykrycia awarii instancji lub wezta uzytkownicy sa automatycznie przeta-
czani do innej, dziatajacej instancji (mechanizm niewidoczny dla uzytkownika)
mozliwo$¢ zaplanowania wytaczenia poszczegdlnych weztdw lub instancji bez wigkszego
wptywu na dostgpnos¢ catego systemu

mozliwos¢ scentralizowanego zarzadzania uaktualnieniami

mozliwos¢ przelaczania dostepnych instancji pomiedzy poszczegdlnymi weztami pozwa-
lajaca na uzyskanie efektu dowolnej skalowalnosci systemu

mozliwos¢ wykorzystania wspdlnych narzedzi do zarzadzania baza danych oraz elemen-
tami klastra aplikacyjnego (Oracle Enterprise Manager)
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Wady korzystania z mechanizmu RAC:

e Awaria wspotdzielonego urzadzenia dyskowego sprawie, ze wszystkie instancje klastra
zostaja pozbawione dostgpu do danych, a tym samym SA unieruchomione do czasu od-
tworzenia bazy danych.

GRID

Grid jest rozwinigciem idei klastra aplikacyjnego. Podobnie, jak to miato miejsce przy mechani-
zmie RAC, tak i tutaj z dang baza danych zwiazanych jest wiele dzialajacych instancji. Podstawo-
wa roznica jest tutaj sposoéb widzenia tego srodowiska przez uzytkownika koncowego — dla niego
wszystkie te instancje bazy danych tworza jedna wydajna i niezawodng wirtualng instancje bazy
danych. Z punktu widzenia administracji takim srodowiskiem zagadnienie to jest bardziej ztozone.
Dziatajacy Grid korzysta z nastgpujacych mechanizmoéw dostgpnych w bazie danych Oracle 10g:
automatyczne strojenie instancji, mozliwos$¢ automatycznej alokacji instancji i mozliwo$¢ migracji
danych pomigdzy dziatajacymi instancjami. Dzigki temu podsystem zarzadzajacy Gridem na bie-
zaco sledzi aktualne obcigzenie poszczegolnych instancji 1 serwerow bazodanowych i moze po-
dejmowac decyzje o zmianie parametrow pracy dowolnej instancji, o0 wylaczeniu czg¢sci instancji
obstlugujacych baze danych o niewielkim obciazeniu, czy tez o wiaczeniu instancji w przypadku
wzrostu obciazenia bazy danych.

Przyktadem moze by¢ tu bank posiadajacy trzy serwery bazodanowe, i dwie aplikacje: ROR — do
obstugi klientéw indywidualnych i FIRM do obstugi przedsigbiorcéw. Na poczatku kazdego mie-
siaca w banku tym mozna zaobserwowaé znaczy ruch na rachunkach klientéw indywidualnych
(pensje, optaty, wyplaty), natomiast w okolicach dwudziestego przedsigbiorcy rozliczajq si¢ z po-
datkow. W tych ,,goracych” okresach odpowiednie aplikacje wymagaja odpowiednio duzej mocy
obliczeniowej, natomiast poza nimi zapotrzebowanie na moc serwera jest raczej niewielkie. Zanim
wdrozono w tym banku system zarzadzany przez Grid to administratorzy musieli podejmowac
decyzje o przetaczaniu odpowiednich instancji pomiedzy serwerami. Robili to znajac historyczne
obcigzenie serwerdw w poprzednich miesigcach. Czasami jednak zdarzalo sig, ze ich decyzje nie
byty do konca trafne i w czasie kiedy najsilniejszy serwer nie byt w petni wykorzystany — dwie
mniejsze maszyny pracowaly na granicy swoich mozliwosci. Obecnie to zadanie zostalo przerzu-
cone na warstwe zarzadzajacq Gridem, ktdra analizuje obciazenie kazdego z serwerdw i instancji
i podejmuje decyzje o tym, ze wlasnie nadszedt odpowiedni moment na rekonfiguracje systemu.
Na ponizszym rysunku wyraznie pokazano, ze zastosowanie mechanizmu Grid pozwolito uproscié
i zoptymalizowac proces zarzadzania srodowiskiem o zmiennej charakterystyce obciazenia. Gdy-
by nie wdrozono tego rozwigzania, to pewnie w niedlugim czasie bank ten zakupitby odpowiednia
ilos¢ serwerdw, zdolng do obstugi kazdej z tych aplikacji w okresie wzmozonego zapotrzebowania
na zasoby systemowe, bez koniecznos$ci ciaglego ,,rgcznego” optymalizowania pracy tego syste-
mu.
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Rys. 2. Przyktad zarzadzania instancjami bazy danych przez Grid.

Mechanizmy zarzadzania instancjami sa dodatkowo wspierane przez mechanizmy migracji danych
(Streams, Data Pump, Transpotrable Tablespaces), pozwalajacych na przesytanie i sktadowanie
danych tam, gdzie w danym momencie sa one najintensywniej wykorzystywane.

Zalety korzystania z mechanizmu GRID:

Grid posiada wszystkie pozytywne cechy systemu opartego o klastry aplikacji

Pozwala na dynamiczna kontrolg¢ obciazenia kazdej z maszyn

Pozwala na migracj¢ danych blizej miejsca ich przetwarzania

Odporny na ewentualng awari¢ jednego z urzadzen dyskowych (dzigki wykorzystaniu me-
chanizmu ASM — Automatic Storage Management)

Wady korzystania z mechanizmu GRID:

e Mechanizm stosunkowo mtody i z tego powodu do$¢ niechetnie stosowany przez projek-
tantéw systemow i administratorow

DATA GUARD

Funkcja Data Guard, zostala wprowadzona po raz pierwszy w bazie danych Oracle8i i zapewnia
ochrone przed awariami, utrzymujac zapasowe bazy danych w stanie gotowosci. W 10g funkcje te
rozbudowano, wprowadzajac opcjonalng mozliwos¢ kompresji i szyfrowania zapisow w dzienniku
oraz obstuge dodatkowych typoéw danych w trybie logicznych baz standby (Apply SQL).

Problem instalowania uaktualnien, jednej z gldéwnych przyczyn planowanych przestojow, rozwia-
zano poprzez dodanie obstugi tego procesu w czasie pracy systemu (rolling upgrade). Mozliwos¢
ta obejmuje zar6wno sprzet i system operacyjny, jak i wersje bazy danych
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W rzeczywistosci Oracle Data Guard jest kompletnym zestawem narzedzi pozwalajacych na two-
rzenie i zarzadzanie specjalnych kopii bazy danych — zwanych bazami standby. Bazy zapasowe sa
to regularnie uaktualniane kopie bazy gléwnej, gotowe w kazdej chwili do przejecia jej funkcjo-
nalnosci. Sytuacja taka moze mie¢ miejsce albo na skutek awarii gtownej bazy danych, albo
w wyniku jej planowego wylaczenia. Funkcjonalno$¢ taka sprawia, ze czas niedostgpnosci bazy
danych jest bardzo krétki — na tyle, ze czes¢ uzytkownikéw moze si¢ nie zorientowaé, ze takie
przelaczenia miato miejsce. Bazg standby mozna tez traktowaé jako element strategii backupu
gldwnej bazy danych.

Dziatajacy system Data Guard sktada si¢ z jednej gldwnej bazy danych i przynajmniej jednej bazy
typu standby. Bazy standby moga odzwierciedla¢ fizyczna, badz logiczna strukture bazy zrddho-
wej.

W przypadku tak zwanej fizycznej bazy standby — serwer gléwny przesyta do takiej bazy danych
zarchiwizowane pliki dziennika powtorzen, a ta, dziatajac w trybie ciaglego odtwarzania wykonuje
operacje sprawiajace, ze struktura fizyczna kazdego z blokéw dyskowych bazy docelowej jest
identyczna z blokami bazy zrodtowej. W przypadku logicznej bazy standby — gtdéwna baza danych
takze przesyta do docelowej lokalizacji zarchiwizowane pliki dziennika powtorzen, tylko tym
razem przy pomocy narzgdzia Log Miner z tych plikéw jest wydobywana tres¢ polecen SQL, ktore
wprowadzaly zmiany w bazie zrodlowej. Dos¢ czgsto spotyka sig¢ takie konfiguracje bazy standby,
w ktorych zmiany z bazy zrédlowej sa wprowadzane do niej z celowym opodznieniem (rzedu kilku
godzin, czy jednego dnia). Rozwiazanie takie, cho¢ z jednej strony znacznie wydtuza czas przela-
czenia systemu po awarii gtdéwnej bazy danych ma jednak t¢ zaletg, ze w razie wystapienia btedu
uzytkownika (przypadkowa modyfikacja /usunigcie krotki) w kazdej chwili jest dostepna aktywna
kopia danych z przed zadanego okresu.

Fizyczna baza standby

Fizyczna bazg standby tworzy si¢ z kopii archiwalnej bazy zrodlowej, uruchamiajac ja w trybie
odtwarzania po awarii i przesylajac do niej zarchiwizowane pliku dziennika powtorzen celem
przetworzenia ich w taki sposob, jak by to byty pliki wiasnie tej instancji (standby). Z tego powo-
du fizyczna struktura takiej bazy jest identyczna ze struktura bazy zrodtowe;.

Istnieje mozliwos¢ otwarcia takiej bazy w trybie ,,tylko do odczytu”.

GLOWNA
BAZA DANYCH

DELAY = 24h

BAZA
STAMDBY

BAZA

STAMDEY

AKTUALNA OPGZNIONA

Rys. 3. Idea dziatania fizycznej bazy standby.
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Logiczna baza standby

Logiczna baza danych standby powstaje w wyniku aplikowania do niej operacji SQL wydobywa-
nych przy pomocy narzgdzia Log Miner z przesytanych logoéw transakcyjnych glownej bazy da-
nych. Oznacza to, ze jej zawarto$¢ jest identyczna z zawartoscia gtéwnej bazy danych (przynajm-
niej z doktadnoscia do powtdrzenia wykonywanych w niej operacji). Jednocze$nie taka baza da-
nych standby moze by¢ otwarta w trybie pozwalajacym na odczyt i modyfikacje danych. Oznacza
to, ze jednak z pewnych powodow zawarto$¢ tej bazy danych ulegnie zmianie w stosunku do da-

nych zrédtowych.

GEOWMNA
BAZA DANYCH

N

/ DELAY = 24h

MIMER MIMER

INSERT INTQ.., INSERT INTO..,
UPDATE.... LFDATE....

DELETE... DELETE...

BAZA
STANDEY
OPOZNIOMNA

BAZA
STANDBY
AKTUALMA

Rys. 4. Idea dziatania logicznej bazy standby.

Tego typu bazy danych standby oprocz petnienia funkcji serweréow zapasowych — redundantnych
w stosunku do zrodlowej bazy danych pozwalajq na implementowanie rozwigzan typu hurtownie
(magazyny) danych. Mozliwos¢ zapisywania w takiej bazie danych uzytkownikow moze by¢ wy-
korzystana w celu stworzenia metadanych opisujacych dane pochodzace z bazy zrddtowe;.

Bazy tworzace architekture Data Guard moga znajdowaé si¢ w dowolnych lokalizacjach geogra-
ficznych, gwarantujacych im jedynie niezawodng transmisje zarchiwizowanych plikow dziennika
powtorzen. Takie rozproszenie chroni bazg danych przed skutkami ewentualnych lokalnych kata-
klizmow typu trzgsienie ziemi, powddz, czy pozar.
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Zalety korzystania z mechanizmu DATA GUARD:

Upraszcza procesy odtwarzania po awarii, jest jednym z mechanizméw ochrony (archiwi-
zacji) danych oraz zapewnia wysoka dostgpnosc tak skonfigurowanego systemu bazoda-
nowego. System chroniony w ten sposob jest odporny zaréwno na planowane, jak i nie-
planowane wylaczenia gléwnej bazy danych.

Data Guard zapewnia kompleksowa ochron¢ danych skladowanych w bazie danych. Ist-
niejg sposoby zapewniania, ze nawet w przypadku awarii centralnej bazy danych nie na-
stapi utrata zadnych informacji. Jest to o tyle istotne, ze fizyczne uszkodzenie plikow z da-
nymi w bazie zrodlowej nie propaguje si¢ do baz zapasowych. Takze btedy uzytkownika
moga by¢ w prosty sposob wykrywane. Dodatkowo mechanizmy Data Guard dokonuja
kontroli 1 walidacjo kazdego dostarczonego zarchiwizowanego pliku dziennika powtorzen.
Efektywne wykorzystanie zasobéw — zapasowe bazy danych aktualizowane przy pomocy
zarchiwizowanych plikow dziennika powtorzen moga by¢ otwarte przynajmniej w trybie
umozliwiajacym odczyt zawartych w nich danych. Oznacza to, ze mozna je z powodze-
niem wykorzystywaé jako bazy danych, na ktorych sa wykonywane réznego rodzaju ana-
lizy. Pozwala to odciazy¢ system zrodlowy, zwlaszcza, biorac pod uwage to, ze przewaz-
nie zapytania analityczne SA zapytaniami, ktorych wykonanie angazuje znaczne ilosci
pamigci operacyjnej serwera, czasu procesora i innych zasobow serwera. Mozliwosé
otwarcia logicznej bazy standby w trybie do odczytu i zapisu jeszcze zwigksza jej uzy-
teczno$¢ dla tego typu systeméw, gdyz umozliwia ona tworzenie dodatkowych struktur,
takich jak indeksy, czy perspektywy materializowane.

Elastycznos$¢ pozwalajaca na potaczenie mechanizméw zapewniajacych wzrost dostgpno-
$ci systemu bazodanowego z mechanizmami zwigkszajacymi jego wydajno$¢ przy stosun-
kowo niewielkich naktadach potrzebnych na poprawe wartosci obu tych cech.
Automatyczne wykrywanie problemow z polaczeniem migdzy komponentami architektury
— Data Guard potrafi wykry¢ i prawidtowo zdiagnozowac brak potaczenia pomigdzy baza
zroédlowsa a docelowymi. W takiej sytuacji nie mam mozliwosci przestania zarchiwizowa-
nych plikow dziennika powtdrzen bezposrednio do baz docelowych. Pliki te sa odpowied-
nio buforowane i po nawiazaniu potaczenia trafiaja w koncu do bazy docelowej. Powtdérna
synchronizacja z wykorzystaniem tych plikdw logu nastgpuje automatycznie i nie wymaga
interwencji administratora systemu.

Scentralizowane i proste zarzadzanie — Data Guard posiada graficzny interfejs oraz narze-
dzia wywotywane z linii polecen powalajace na automatyzacje zarzadzania wszystkimi
bazami wchodzacymi w sklad tej architektury. Narzedzia te pozwalajq tez na niezalezne
monitorowanie pracy kazdej z tych baz danych.

Petna integracja z mechanizmami bazy danych Oracle 10g

Wady korzystania z mechanizmu DATA GUARD:

Tylko jedna baza danych jest baza w pelni otwarta, umozliwiajaca wykonywanie operacji
na danych. Ewentualne zmiany zawartosci logicznej bazy danych standby nie zostana
przestane do gtéwnej bazy danych.

Istnieje pewne opo6znienie pomiedzy bazg zrédtowa a docelowymi bazami danych i awaria
zrdédtowej bazy danych moze doprowadzi¢ do utraty niewielkiej ilosci informacji (od ad-
ministratora systemu zalezy jak wielkie bedzie to opdznienie).

Inne mechanizmy

Oracle Enterprise Manager

OEM jest zintegrowana konsola pozwalajaca skupi¢ w jednym miejscu wszystkie aspekty zarza-
dzania produktami Oracle dostepnymi w przedsi¢biorstwie. Dziatanie tego narzedzia opiera si¢ na
wynikach pracy szeregu agentow dedykowanych dla kazdego produktu Oracle, sktadowanych
w centralnym repozytorium OEM. Dostarczana wraz z baza danych Oracle 10g wersja OEM Grid
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Control pozwala na zarzadzanie miedzy innymi baza danych, serwerami aplikacji, srodowiskiem
sieciowym, serwerem aplikacji, takze, co nas najbardziej interesuje instancjami klastra aplikacyj-
nego oraz GRIDu.

OEM powala takze na zdefiniowanie szeregu progow, dla poszczegolnych aspektow dziatania
kontrolowanych komponentéw i podejmowania odpowiednich akcji (np. powiadamianie admini-
stratora) po przekroczeniu wartosci krytycznych dla tych parametrow.

SQL*Net
Systemy o podwyzszonej niezawodno$ci nie miatyby szansy powodzenia, gdyby nie byly wspie-
rane przez pozostale komponenty architektury Oracle. Dotyczy to przede wszystkim srodowiska
sieciowego SQL*Net, ktore w swoich zatozeniach pozwala na taka konfiguracje systemu, aby
ukry¢ wszystkie omawiane mechanizmy przed uzytkownikiem koncowym. W wigkszo$ci wypad-
kéw wystarczy, ze uzytkownik ten wie, iz ma si¢ polaczy¢ z baza danych, a o wybdr wlasciwej
instancji RAC, czy GRID lub tez bazy w mechanizmie DATA GUARD =zatroszczy si¢ wlasnie
SQL*Net. Srodowisko to pozwala na elastyczny wybor sposobow konfiguracji oraz podejmowa-
nia decyzji co do dotaczenia si¢ do konkretniej dziatajacej instancji. W najprostszym rozwigzaniu
wystarcza odpowiednie wpisy w plikach konfiguracyjnych klienta bazy danych (tnsnames.ora):
baza.com=
(DESCRIPTION=
(ADDRESS LIST=
(ADDRESS= (PROTOCOL=tcp) (HOST=bazal-server) (PORT=1521))
(ADDRESS= (PROTOCOL=tcp) (HOST=baza2-server) (PORT=1521)))

(CONNECT DATA=

(SERVICE NAME=baza.com)))
W przypadku rozwigzan bardziej skomplikowanych mozna postuzy¢ si¢ mechanizmem connection
managera, czy tez mechanizmami rownowazenia obcigzen zaimplementowanymi w listenerach
baz danych.

RMAN

Recovery Manager — narzedzie sluzace do zarzadzania i automatyzacji procesu archiwizacjo bazy
danych, jej ewentualnego odtwarzania po awarii oraz zarzadzania zapasowymi nosnikami danych.
Przyktadem wykorzystania tego narz¢dzia w srodowiskach o podwyzszonej niezawodnosci jest
mozliwos¢ wykonywania szeregu petnych i przyrostowych kopii zapasowych bazy danych zaréw-
no otwartej przez instancje, jak i zamknigtej. Dodatkowo mozna to narzgdzie skonfigurowaé
w taki sposob, aby optymalizowalo ono ewentualne odtwarzanie bazy danych po awarii, tak planu-
jac strategie archiwizacji, aby estymowany proces odtwarzania byl nie dtuzszy niz pewien zatozo-
ny czas.

Szczegoblnie ciekawe wydaje sie tez wykorzystanie tego narzgdzia do archiwizowania baz standby
zamiast archiwizacji bazy zrédlowej w mechanizmie Data Guard. Pozwala to na uzyskanie w petni
funkcjonalnej kopii bezpieczenstwa bez koniecznosci wylaczania, czy tez dodatkowego obciazania
gléwnego serwera bazy danych.

Dobra praktyka projektowania systemoéw o podwyzszonej nieza-
wodnosci

Firma Oracle definiuje szereg klas systemow o podwyzszonej niezawodnosci:

e Database only — to system oparty o jedng instancj¢ bazy danych — uruchomiona na jednej
maszynie. Niezawodnos¢ systemu jest tu zapewniana przez podstawowe mechanizmy ba-
zy danych Oracle 10g — flashback (pozwalajacy na usuwanie btedoéw uzytkownikow bazy
danych), mechanizmy automatycznego zarzadzania baza danych, RMAN (mechanizm za-
rzadzania archiwizowaniem i odtwarzaniem bazy danych)

e RAC only — system korzystajacy ze wszystkich mozliwosci oferowanych przez klaster
aplikacyjny, a tym samym odporny na ewentualng awarie instancji, czy wezta
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Data Guard only — system korzystajacy z mechanizmu DATA GUARD, skonfigurowa-
nego w ten sposob, ze ewentualna awaria glownej bazy danych powoduje automatyczne
przetaczenie do pracy z rezerwowa baza danych.

Maximum Availability Architecture (MAA) — Architektura systemu sklada si¢ z dwdch
czgsci (podobnie jak to ma miejsce w DATA GUARD), przy czym przynajmniej giéwna
baza danych jest baza danych dziatajaca w architekturze klastra aplikacyjnego. W czesci
zapasowej systemu skonfigurowanego jako MAA powinna znajdowac si¢ zaréwno logicz-
na, jak i fizyczna baza danych standby.

GLOWNA BAZA DANYCH

LOGICZNA
BAZA
STANDBY

DATA GUARD

INSTANCJA INSTANCJA
INSTANCJA

FIZYCZNA
BAZA
STANDBY

LISTENER
LISTENER

Rys. 5. Architektura systemu MAA.

Streams — Architektura systemu oparta jest o dwie (lub wigcej) niezalezne bazy danych
w ktérych za replikacje danych odpowiada mechanizm Oracle Streams. Oznacza to, ze
wszystkie bazy danych umozliwiaja modyfikowanie danych a transakcje w kazdej z nich
sg propagowane do pozostatych. W tym rozwiazaniu dopuszczalne sg systemy dziatajace
na roznych platformach sprzgtowych, czy programowych.
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Maximum Availability
Architecture (MAA)

r 1

RAC Only Data Guard Only Streams

- fast node [/ instance » disaster recovery - replication
failover - rolling database

- ralling patch upgrade upgrade

t 1 $

Core Database HA Features

- flashback technologies

= gnline redefinition and reorganization
- managed backup and recavery

Rys. 6. Zaleznosci pomiedzy systemami o podwyzszonej niezawodnosci.

Wybdr wiasciwej architektury systemu nastgpuje po dokladnej analizie wymagan. W duzym
uproszczeniu mozna przedstawic taka analizg, jako probe odpowiedzi na nastepujace pytania:

e (Czy system ma byc¢ dostepny 24h na dobe, 7 dni w tygodniu, 365 dni w roku?

e (Czy beda wykonywane zaplanowane zadania administracyjne wymagajace wylaczenia

systemu?

e (Czy jest potrzebne zapewnienie pelnej odtwarzalnosci danych po awarii?
Ponizszy rysunek przedstawia sposob wyboru wiasciwej architektury o podwyzszonej niezawod-
nosci:

Answer 2 (Rolling Answer 3 (Disaster Recommended
Answer 1 (Local Site HA) Maintenance) Recovery) Architecture
No No Mo Database only
Yes No Mo RAC only
No Yes Mo Data Guard only
No No Yes Data Guard only
Yes Yes Mo MAA
Yes No Yes MAaA
No Yes Yes Data Guard only
Yes Yes Yes MAA

Rys. 7. Wybor wlasciwej architektury o podwyzszonej niezawodnosci.

Planowanie dziatan zwigzanych z utrzymaniem systeméw o podwyzszonej
niezawodnosci
Wszelkie dziatania wykonywane na systemach MAA powinny by¢ doktadnie zaplanowane i opi-
sane w odpowiednich procedurach. W szczegdlnosci dotyczy to takich dziatan, jak:
e planowanie i zapewnianie odpowiedniego poziomu obstugi — zgodnie z wczesniej ustalo-
nym SLA
e planowanie, dokumentowani i na koniec wykonywanie wszelkich dziatan majacych na ce-
lu zwigkszenie (a zwlaszcza obnizenie) poziomu niezawodnosci
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planowanie 1 wykonywanie archiwizacji systemow o podwyzszonej niezawodnosci (a tak-
ze okresowe wykonywanie testow odtwarzania systemu po awarii!!!)

weryfikacja i ewentualna modyfikacja procedur postgpowania w przypadku wystapienia
awarii

planowanie dzialan administracyjnych i powiadamianie o nich wszystkich zainteresowa-
nych uzytkownikéw

szkolenia pracownikow

prowadzenia dokumentacji wszelkich zdarzen mogacych wptyna¢ na poziom niezawodno-
$ci systemu

fizyczne i logiczne zabezpieczanie systemu o podwyzszonej niezawodnos$ci

Konfigurowanie systemoéw o podwyzszonej niezawodnosci

System o podwyzszonej niezawodno$ci powinien sktadac¢ si¢ z komponentow (zarowno sprzet, jak
1 oprogramowanie) spelniajacych nastgpujace zatozenia:

wszystkie komponenty istotne z punktu widzenia integralnosci systemu powinny by¢
zwielokrotnione

nalezy uzywa¢ komponentdw o duzej skali integracji i najlepiej jednolitych w ramach ca-
fego systemu (np. takie same karty sieciowe, oraz takie same systemy operacyjne z zain-
stalowanymi tymi samymi poprawkami) — co pozwala na wyeliminowanie szeregu pro-
bleméw zwigzanych z ich ewentualng niekompatybilnoscia, czy tez wadliwie dziatajacymi
interfejsami pomig¢dzy komponentami

system powinien umozliwia¢ ewentualna pozniejsza rozbudowe i modernizacje
komponenty powinny umozliwia¢ zdalne zarzadzanie zardwno poszczegdlnymi sktado-
wymi systemu, jak i catym systemem, dodatkowo nalezy preferowac te komponenty, ktére
pozwalaja na automatyczne wykrywanie zblizajacej si¢ awarii

poszczegdlne sktadniki systemu powinny by¢ od siebie odseparowane w taki sposéb, aby
awaria jednego powodowata mozliwie male straty w innych jego komponentach (np. roz-
dzielanie oprogramowania od wtasciwych danych)

1 przede wszystkim — uzyte komponenty powinny zosta¢ zatwierdzone jako ,,poprawnie
wspodtpracujace” z oprogramowaniem Oracle

Konfiguracja bazy danych Oracle wspierajagca podwyzszona niezawodnos¢

Podobnie jak to miato miejsce w przypadku wyboru sprzetu i dodatkowego oprogramowania
wspierajacego architektur¢ o podwyzszonej niezawodnosci, tak i baza danych Oracle powinna by¢
odpowiednio skonfigurowana tak, aby mdéc w pelni korzysta¢ mozliwosci oferowanych przez ta
architekture. Podstawowe zalecenia dotycza:

wykorzystywania przynajmniej dwoch kopii pliku kontrolnego, oraz plikéw dziennika
powtorzen przetaczajacych si¢ przynajmniej raz na okoto 20 minut (autor zaleca wrgcz
tworzenie po jednej kopii tych plikoéw na kazdym dostgpnym urzadzeniu dyskowy)
ustawienia odpowiednio duzej wartosci parametru  konfiguracyjnego: CON-
TROL FILE RECORD KEEP TIME —co najmniej 3 razy wigkszej niz czestotliwosc
wykonywanie kipi zapasowej bazy danych

wilaczenie trybu: ARCHIVELOG

wlaczenie mechanizmu zliczania sum kontrolnych dla blokow danych

wlaczenie logowania punktow kontrolnych a pliku Alert Log

wykorzystanie parametru Fast-Start Checkpointing w celu kontrolowania czasu ewentual-
nego automatycznego odtwarzania bazy danych

zbierania i analizowania statystyk dotyczacych wydajnosci bazy danych

wykorzystania mechanizmow: Automatic Undo Management, Locally Managed Table-
spaces, Automatic Segment Space Management
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o wlasciwej konfiguracji tymczasowych przestrzeni tabel, a takze wyspecyfikowania do-
mys$lnej tymczasowej przestrzeni tabel

e wlaczenia mechanizmu Flash Recovery, oraz Flashback Database
e wykorzystania narzedzia Resource Manager
e wykorzystywania dynamicznego pliku konfiguracyjnego — spfile
e wykorzystanie mechanizmu dynamicznej rejestracji instancji baz danych do dziatajacych
procesow nastuchu (listener)
Podsumowanie

Przedstawiony powyzej krétki opis mechanizméw bazy danych Oracle 10g — tych najbardziej
istotnych z punktu widzenia procesu zapewniania odpowiedniej niezawodnos$ci systemu — powi-
nien wprowadzi¢ czytelnika w skomplikowane zagadnienia projektowania i administrowania sys-
temoéw o zwigkszonej odpornosci na awarie. Wigkszo$¢ poruszanych tu zagadnien jest doktadnie;j
omowiona w dokumentacji dostarczanej wraz z oprogramowaniem bazy danych. Szczegdlnej
uwadze czytelnika polecam dokument: High Availability Architecture and Best Practices 10g
Release 1 (10.1). Dodatkowo zachecam do zapoznania si¢ z szeregiem publikowanych przez
Oracle dokumentéw majacych w tytule wspdlny czton: ,,Best Practices”.

Wszystkich prezentowane tu mechanizmy pozwalajace na zwigekszenia niezawodnosci i niejako
przy okazji wydajnosci systemu nie wymagaja od ich uzytkownikéw koniecznosci wymiany ser-
werow na nowsze, silniejsze, bardziej niezawodne maszyny. Wystarczy tylko doda¢ kolejny kom-
puter do klastra aplikacyjnego, czy tez odpowiednio skonfigurowa¢ GRID ewentualnie wykorzy-
sta¢ mozliwosci istniejacego juz w firmie mechanizmu DATA GUARD.

Oprogramowanie Oracle stwarza zludzenie istnienia jednego, ogromnego, niezawodnego super-
komputera, kiedy w rzeczywistosci jednak za kazdym razem mamy pewien zbidr mniejszych, by¢
moze takze zawodnych maszyn.

Na koniec pragne jeszcze raz zaznaczy¢, ze kazdy system jest tak ,,powolny”, jak jego najwolniej-
szy element i tak podatny na awarie, jak jego najbardziej zawodna czes¢. Stosowanie omoéwionych
tu rozwigzan firmy Oracle z pewnoscia pozwala zwigksza¢ wydajnos¢ i niezawodno$¢ systemow
informatycznych (przy zachowaniu umiarkowanych kosztow tego wzrostu), ale tak naprawde klu-
czowe znaczenie ma tu zawsze wlasciwe rozpoznanie wymagan uzytkownikdéw tego systemu i do-
branie rozwiazan wlasciwych dla danego problemu.
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