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Abstrakt. Bezpieczenstwo komponentéw ustugowych Web Services publikowanych w sieci Internet lub wykorzystywanych przez
aplikacje funkcjonujace w tej sieci podlega licznym zagrozeniom, m.in. podstuchu komunikacji lub nieautoryzowanego dostgpu. Metody
ochrony komunikacji oferowane przez protokét HTTP, stanowiacy podstawg dla SOAP, sa dalece niewystarczajace, przez co motywuja
rozwoj specjalizowanych rozwiazan, np. WS-Security. Celem referatu jest omowienie dostgpnych rozwiazan z zakresu podnoszenia
bezpieczenistwa dostepu do rozproszonych komponentow ustugowych Web Services.
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1. Wstep

Koncepcja ustug Web Services pozwala na tworzenie luzno powiazanych ze soba komponen-
tow programowych, ktére mozna opublikowac¢ w sieci razem z formalnym opisem ich interfejsu
wyrazonym w jezyku XML. Niezalezny od platformy protokot komunikacji z ustugami Web Se-
rvices (SOAP — Simple Object Access Protocol) dziatajacy nad protokotem HTTP oraz publicznie
znany interfejs, pozwalaja na fatwe ich wykorzystanie w dowolnej aplikacji, opartej na dowolnej
platformie. Ushugi Web Services maja wiele zastosowan. Moga implementowa¢ logike biznesowa
rozproszonych aplikacji, reprezentowac aplikacje ustugowe w sieci, albo, wspolpracujac z innymi
ustugami, stanowi¢ podstawe komunikacji pomigdzy wieloma systemami informatycznymi.

Obecnie prawie kazde przedsigbiorstwo posiada jaki$ system informatyczny wspomagajacy je-
go pracg. Zinformatyzowanie przedsigbiorstwa znacznie ulatwia wewngtrzny obieg danych np.
pozwala na tatwe sprawdzenie ile towaru jest w magazynie, na tatwe obliczanie wynikéw finan-
sowych na podstawie danych z kas itp. Komunikacja z innymi przedsigbiorstwami nie jest jednak
rownie tatwa, gdyz ich systemy informatyczne sa bardzo cz¢sto oparte o rozne platformy progra-
mistyczne i posiadaja niezgodne protokoty komunikacyjne. Opublikowanie czgsci funkcjonalnosci
takich systemow jako ustugi Web Services pozwala na rozwigzanie rowniez tego problemu. Nie-
zalezna od implementacji ustugi i jej klienta komunikacja pozwala na integracj¢ systemoéw infor-
matycznych réznych przedsigbiorstw. Takie rozwiazanie ulatwia szereg czynno$ci zwiazanych
z funkcjonowaniem przedsigbiorstw. Przykltadowo, firma wycieczkowa moze w latwy sposob
sprawdzi¢, czy w roznych hotelach sa wolne pokoje i kiedy, ile oraz je ewentualnie zarezerwowac,
moze réwniez sprawdzi¢ w firmie lotniczej rozktad lotéw samolotow i zarezerwowac bilety, bank
moze potaczy¢ z miejscem pracy potencjalnego kredytobiorcy i sprawdzi¢ jego dochody oraz wa-
runki zatrudnienia, firma handlowa moze w latwy sposob ztozy¢ zamdwienie na nowy towar,
sprawdzajac uprzednio u roznych dostawcow ceny hurtowe.

Podstawowym problemem komunikacji pomigdzy réznymi przedsigbiorstwami jest zapewnie-
nie bezpieczenstwa przesytanych danych. Wykorzystanie ustug Web Services komunikujacych sig
za pomocg Internetu otwiera wiele nowych ,stabych punktow”, ktore moga si¢ sta¢ przyczyna
dostania si¢ danych w niepowotane rgce. Blednie zaprojektowane zabezpieczenia wymiany danych
za pomoca ustug Web Services moga prowadzi¢ do wielu powaznych skutkow: wykradzenia da-
nych handlowych przez konkurencjg i utraty danych osobowych klientow, jak rowniez tworzy
okazje do wielu réznych oszustw i kradziezy. W konsekwencji przedsigbiorstwo moze utraci¢ za-
ufanie klientow i partneréw, odnotowac¢ spadek przychodow i straty, a dodatkowo popas¢ w kon-
flikt z prawem w wyniku niedotrzymania prawnie zagwarantowanej ochrony danych osobowych
klientéw.

W niniejszej publikacji przedstawiono rézne rozwigzania z zakresu podnoszenia bezpieczen-
stwa dostepu do rozproszonych komponentéw ustugowych Web Services. Przedstawiono rozwia-
zania w r6znych stadium rozwoju: od rozwigzan dojrzatych, ktore zostaty juz przyjete przez rynek
informatyczny, poprzez rozwiazania mitode, dopiero co opracowane i jeszcze niezbyt rozpo-
wszechnione, az do rozwiazan dopiero opracowywanych.

Struktura dalszej czg$ci niniejszej publikacji wyglada nastepujaco. W sekcji 2 przedstawiono
podstawowe definicje wykorzystywane w niniejszej pracy. Sekcja 3 przedstawia rozwiazania cha-
rakterystyczne dla zabezpieczania transmisji danych protokotem HTTP i pokazuje dlaczego roz-
wiazania te nie sa wystarczajace. W sekcji 4 opisano standardy bezpieczenstwa opracowane dla
ustug Web Services. Sekcja 5 podsumowuje publikacje, a w sekcji 6 przedstawiono bibliografig.

2. Definicje

Poprzez bezpieczenstwo nalezy rozumie¢ nastgpujace wymagania: poufnosc, ktora zapewnia, ze
przesytane dane moze przeczytaé tylko adresat, uwierzytelnianie, ktore gwarantuje, ze dostgp do
ustug maja jedynie jednostki, ktore posiadaja odpowiedni dowod tozsamoscei, integralnosé ozna-
czajaca pewnos¢, ze komunikat dotarl do adresata niezmieniony, niezaprzeczalnosé, dzigki ktorej
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nadawca nie moze si¢ wyprze¢ nadania wiadomosci oraz autoryzacja, ktora pozwala okresli¢ jaki
podmiot ma dostep do jakich zasobow [1].

Algorytmami kryptografii symetrycznej nazywamy zbior algorytméw stuzacych do szyfrowania
danych, w ktérych do zaszyfrowania i odszyfrowania wiadomos$ci uzywa si¢ tego samego klucza.
W przeciwienstwie do kryptografii symetrycznej istnieje rowniez kryptografia asymetryczna,
w ktorej uzywa si¢ dwoch kluczy: klucza publicznego stuzacego do szyfrowania i klucza prywat-
nego shuzacego do odszyfrowywania wiadomosci. Algorytmy kryptografii symetrycznej mozna
zastosowac do stworzenia tzw. podpisu elektronicznego, ktéry zapewnia uwierzytelnienie i nieza-
przeczalno$¢ oraz integralno$¢ podpisywanych wiadomosci. Sprawdzenie przez kogo zostata pod-
pisana wiadomos¢ jest mozliwe, jezeli znany jest klucz publiczny podpisujacego podmiotu. W ce-
lu powiazania tozsamosci podmiotu z kluczem publicznym wystawiany jest elektroniczny doku-
ment zawierajacy dane dotyczace tozsamosci oraz klucz publiczny, ktory jest podpisany cyfrowo
przez trzecia, zaufang strong. Dokument ten nazywany jest certyfikatem, a trzecia strona podpisu-
jaca ten dokument nazywana jest administratorem certyfikatow (certificate authority). Uklad,
w ktorym trzecia strona moze potwierdzaé, badz zaprzecza¢ tozsamos$ci podmiotdw, jak rowniez
tworzy¢ certyfikaty nazywa si¢ infrastrukturq klucza publicznego (PKI) [2, 3, 4]. Funkcjq skrotu
nazwano funkcj¢ haszujaca generujaca dla kazdej wiadomosci jej skrot o statej dlugosci. Wyma-
gane jest dodatkowo, aby bylo obliczeniowo trudne znalezienie drugiej wiadomosci o takim sa-
mym skrocie jak znana juz wiadomose.

Zetonem bezpieczeristwa (w skrécie Zetonem) nazwano zbiodr twierdzen o podmiocie, takich jak:
tozsamos$¢, nazwa, klucz, uprawnienia itp. Podpisanym zetonem bezpieczenstwa nazwano zeton,
ktory jest kryptograficznie potwierdzony przez administratora certyfikatow. Moze by¢ nim zatem
dowolny certyfikat [5].

3. Dotychczasowe rozwigzania

Najczgsciej spotykanym mechanizmem uwierzytelniania podmiotu (np. uzytkownika) w Inter-
necie jest technika BASIC-AUTH, ktora jest zdefiniowana w RFC-2617 [6]. Dostgp do zasobu
chronionego za pomoca BASIC-AUTH jest mozliwy jedynie w sytuacji, gdy w nagtowku zadania
HTTP zostanie przestana nazwa uzytkownika i jego hasto zakodowane metoda Base64. Serwer
WWW, z ktorym nastgpuje potaczenie, posiada list¢ kontroli dostgpu, ktora pozwala rowniez na
przeprowadzenie autoryzacji. Mechanizm ten, nie jest wystarczajaco bezpieczny, gdyz bardzo
fatwo jest podstucha¢ nazwe uzytkownika i hasto. W celu poradzenia sobie z tym problemem sto-
suje sig protokot SSL/TLS (RFC-2246 [7]). W protokole tym podczas nawigzywania potaczenia
dochodzi do wymiany certyfikatow i kluczy publicznych serwera i uzytkownika oraz do uzgod-
nienia symetrycznego klucza, ktory jest nastepnie wykorzystywany do szyfrowania przesytanych
danych. Protok6t SSL/TLS zapewnia uwierzytelnianie zarowno klienta jak i uzytkownika (poprzez
weryfikacje certyfikatow), poufnos¢ (dzigki szyfrowaniu) oraz integralno$¢ (razem z danymi jest
przesytany rowniez ich skrot). Nie zapewnia on jednak niezaprzeczalno$ci, poniewaz zar6wno
serwer jak 1 uzytkownik stosuja ten sam klucz. W protokole SSL nie jest obowiazkowe przesytanie
certyfikatu i klucza publicznego przez uzytkownika przez co nie jest zapewnione rowniez uwie-
rzytelnianie klienta. Aby zapewni¢ taka mozliwo$¢ mozna stosowac technikg¢ BASIC-AUTH.

Powyzsze rozwigzania mozna zastosowac rdwniez do zapewniania bezpieczenstwa przy komu-
nikacji ustug Web Services, ktorych protokot komunikacji (SOAP) jest oparty na HTTP. Rozwia-
zania te nie sg jednak wystarczajace. Brak niezaprzeczalno$ci powoduje, ze np. klient moze twier-
dzi¢, ze nie wystal zamowienia. Dodatkowo, specyfika protokotu SOAP pozwala na to, ze w ko-
munikacji pomigdzy dwoma podmiotami moga pojawiac si¢ posrednicy, a u kazdego z nich moze
7aj$¢ potrzeba zatajenia czgSci wiadomosci. Niestety, protokot SSL szyfruje caly komunikat, a do-
datkowo, jako protokot warstwy transportowej, zapewnia komunikacj¢ jedynie pomigdzy dwoma
weztami, przez co umozliwia posrednikom odczytanie catego komunikatu [1].
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4. Standardy bezpieczenstwa dla ustug Web Services

Wplyw na tworzenie standardéw dla ustug Web Services, jak rowniez posiadanie praw wtasno-
$ci takich standardow, ktore mozna wykorzysta¢ do sprzedazy licencji, jest potencjalnym zrodtem
olbrzymich zyskéw. Nic dziwnego zatem, ze na rynku powstaty zwalczajace si¢ nawzajem grupy,
ktore tworza sprzeczne i czg¢Sciowo pokrywajace si¢ standardy. Obecnie nie mniej niz cztery orga-
nizacje: Liberty Aliance, Organization for the Advancement of Structured Information Stan-
dards (OASIS), World Wide Web Consortium (W3C) oraz Web Services Interoperability Orga-
nization (WS-I) walcza o przewodnictwo nad procesem tworzenia standardow. Powstaly dwie
przeciwne grupy producentéw: jedna oparta na przymierzu IBM i Microsoftu, i druga, w ktérej
znajduja si¢ praktycznie wszyscy inni [8]. W niniejszej publikacji przedstawiono standardy opra-
cowane przez kazda z tych grup, razem z zaznaczeniem czg$ci wspdlnych pomigdzy niektorymi
z tych standardéw.

Wszystkie standardy, razem z problemami, do rozwiazywania ktérych zostaty stworzone, zo-
stana przedstawione w oparciu o nastgpujacy przyktad. Firma turystyczna ,,Fast Travels” wsp6t-
pracuje z firma reprezentujaca sie¢ hoteli ,,Hotels Worldwide”. Obie firmy posiadaja swoje syste-
my informatyczne, ktore wspomagaja ich pracg. Firma ,,Hotels Worldwide” postanowita rozbu-
dowac swoj system informatyczny poprzez udostepnienie czgsci swoich ustug jako ustugi Web
Services. Firma ,,Fast Travels” postanowita wykorzysta¢ ten fakt do rozbudowy swojego systemu
informatycznego o mozliwos$¢ tatwego wykorzystywania ustug sieci hoteli. Sytuacje ta przedsta-
wia rysunek 1. Przedstawia on prosty scenariusz, w ktérym system informatyczny firmy ,,Fast
Travels” dokonuje rezerwacji pokoju w hotelu za pomoca ustugi Web Service ,,RezerwacjaZe-
Znizka”. Niniejszy przyktad, po niewielkich zmianach, zostal wzigty z serii artykutow [9, 10, 11,
12].

Fast travels Rezerwyj p Hotels Worldwide

:RezerwacjaZeZnizkg

Status operac;ji
-

Rysunek 1. Przyktadowa wymiana komunikatow SOAP.

Komunikacja pomigdzy firma turystyczna a siecig hoteli jest podatna na wiele zagrozen. Za-
chodzi zatem konieczno$¢ zapewnienia bezpieczenstwa przesylanych danych. Rozwazajac przy-
ktad mozna zauwazy¢, ze sie¢ hotelowa nie moze $lepo wierzy¢ kazdemu przychodzacemu wy-
wotaniu ustugi. Przyktadowo, ustuga ,,RezerwacjaZeZnizka” jest dostgpna jedynie dla partnerow
handlowych. Konieczny jest zatem dowod, ze usluge wywotuje system informatyczny zaufanego
partnera. Problem ten mozna rozwiaza¢ poprzez zastosowanie podpisu elektronicznego do podpi-
sania komunikatu SOAP wywotujacego ustuge. Sposob podpisywania dokumentow XML (komu-
nikaty SOAP sa dokumentami XML) opisuje specyfikacja XML Digital Signature (XMLDS) [13].
Specyfikacja XMLDS zostata opracowana przez W3C i Internet Engineering Task Force (IETF)
w celu zapewnienia integralno$ci przesytanych dokumentow XML oraz uwierzytelniania nadaw-
cy. XMLDS jest od 12 lutego 2002 rekomendacja (standardem) W3C. Standard ten nie specyfi-
kuje konkretnego algorytmu i typu podpisu elektronicznego, ale pozwala na stosowanie wielu
réznych algorytméw kryptografii symetrycznej i asymetrycznej do wygenerowania podpisu, oraz
pozniej do uwierzytelnienia wiadomosci oraz nadawcy (w tym migdzy innymi za pomoca biletow
Kerberosa lub certyfikatow X.509v3). Poniewaz podpisywany jest zawsze skrdt przesylanego
dokumentu, to zapewniona jest rowniez integralnos$¢ przesytanych danych.

Pomimo zapewnienia uwierzytelniania i integralno$ci wywolan SOAP dane przesytane sa jaw-
nie, przez co sa podatne na podstuchiwanie. Konieczne jest zapewnienie poufnosci przesytanych
danych poprzez ich zaszyfrowanie. Sposob przesylania zaszyfrowanych danych w postaci doku-
mentow XML zostal opracowany w specyfikacji XML Encryption (XMLENC) [14]. Specyfikacja
XMLENC od 10 grudnia 2002 jest rekomendacja W3C. Dzigki XMLENC mozna zaszyfrowac
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caty dokument XML, pojedynczy element dokumentu XML, lub jego zawartos¢, dowolne dane,
ktére nie sa dokumentem XML, a nawet juz raz zaszyfrowany dokument. Specyfikacja pozwala na
zdefiniowanie plikow XML zawierajacych dane zaszyfrowane dowolnym algorytmem kryptogra-
ficznym, zaréwno symetrycznym jak i asymetrycznym. W jednym pliku XML mozna réwniez
umiesci¢ fragmenty zaszyfrowane roznymi algorytmami. Dzigki standardowi XMLENC mozliwe
jest konstruowanie komunikatéw SOAP, w ktorych poszczegodlne fragmenty maja rézny poziom
poufnosci, przyktadowo czgs¢ danych moze zosta¢ odczytana jedynie przez posrednikow, a czgsé
jedynie przez adresata.

Standardy XMLDS i XMLENC sg standardami ogo6lnymi, nie zwiazanymi w zaden sposob
z technologia ustug Web Services. Mozna je wykorzysta¢ do podpisania lub zaszyfrowania czego-
kolwiek. Sposob wykorzystania tych standardow do zabezpieczenia wiadomosci SOAP jest zdefi-
niowany przez standard WS-Security (WSS) [5, 15]. Jest to standard organizacji OASIS, od marca
2004. 1 lutego 2006 OASIS zatwierdzito rowniez jego nowa wersje 1.1. Standard WSS nie opisuje
jednego protokotu wymiany komunikatéw SOAP, ale stanowi szkielet, na bazie ktdérego mozna
budowaé wiasne protokoty bezpieczenstwa. Umozliwia wykorzystanie dowolnych algorytméw
podpisu elektronicznego i szyfrowania w celu zapewnienia uwierzytelniania, integralnosci, pouf-
nosci i niezaprzeczalnosci przesytanych komunikatow. Pozwala na definiowanie w naglowku ko-
munikatu SOAP catego tancucha kolejnych transformacji i podpisow, ktorym podlegaja fragmen-
ty, badz cato§¢ komunikatu, w celu zapewnienia réoznych pozioméw poufnosci, pozwalajac po-
srednikom na dostgp jedynie do fragmentéw komunikatu przeznaczonych dla nich.

W niniejszym miejscu nalezy wprowadzi¢ pojecie sciany ogniowej XML. Normalne $ciany
ogniowe stuza do blokowania przyptywu pakietow TCP/IP i abstrahuja od ich zawartosci. Sciana
ogniowa XML dziala na wyzszym poziomie, gdyz potrafi przeczyta¢ zawarto$¢ komunikatu SO-
AP 1 sprawdzi¢ integralno$§¢ wiadomosci oraz poprawno$é¢ podpisu elektronicznego, jak réwniez
odszyfrowaé fragment wiadomosci i przekazaé ja dalej do ustugi Web Service. Sciana ogniowa
XML stanowi zatem warstwe¢ odpowiedzialng za to, aby do systemu informatycznego przedsig-
biorstwa dostawaly si¢ jedynie poprawne, uwierzytelnione i nie zmienione komunikaty. Moze ja
tworzy¢ zarowno dedykowane urzadzenie, wzorem sprzetowych §cian ogniowych, moze to by¢
réwniez osobny program (wzorem programowych $cian ogniowych) lub po prostu fragment plat-
formy implementujacej ustugi Web Services.

Wykorzystanie XMLDS, XMLENC i WSS oraz $ciany ogniowej XML do zabezpieczenia sys-
temoéw informatycznych firm ,,Hotels Wordswide” i ,,Fast travels” przedstawiono na rysunku 2.

Zaszyfrowany i podpisany komunikat

— —
Rezerwuj = > = Rezerwuj
X X
Fast travels g g Hotels Worldwide
s} s}
c c :RezerwacjaZeZnizka
(o)) (o))
o o
< ®© ®©
c c
O o
Status operacji 5 - 5 Status operacji

Zaszyfrowany i podpisany komunikat

Rysunek 2. Zabezpieczona wymiana komunikatow SOAP.

Standardy XMLDS, XMLENC i WSS sa dojrzaltymi standardami wykorzystywanymi juz
obecnie na rynku. Zapewniaja one podstawowe wymagania bezpieczenstwa, takie jak: uwierzytel-
nianie, integralnos¢, poufno$¢ i niezaprzeczalno$é. Autoryzacj¢ mozna tatwo zapewni¢ na pozio-
mie ushugi, jezeli jej wywotanie jest nalezycie uwierzytelnione. W celu promowania tych standar-
dow organizacja WS-I opracowata Basic Security Profile, ktdry jest zbiorem rekomendowanych
standardow dotyczacych bezpieczenstwa ustug Web Services wraz z pewnymi uscisleniami uta-
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twiajacymi wspotprace roznych systemow informatycznych. Wsrod rekomendowanych standar-
doéw znajduja sie: SSL/TLS, XMLDS, XMLENC i WSS.

Dotychczas omoéwiono jedynie komunikacj¢ pomigdzy dwoma podmiotami, jednak w rzeczy-
wistym $wiecie wiele nieznanych wczesniej podmiotow biznesowych moze potrzebowaé dostepu
do ustug sieciowych udostgpnionych przez system informatyczny przedsigbiorstwa. Zarzadzanie
danymi shuzacymi do uwierzytelniania i autoryzacji (np., certyfikatami, parami nazwa uzytkowni-
ka — hasto) wszystkich potencjalnych klientow spowodowatoby nadmierna rozbudowe funkcjo-
nalnos$ci ustugi, ktéra powinna si¢ koncentrowa¢ jedynie na wykonywaniu swoich zadan. Nalezy
zatem przenies$¢ ta funkcjonalnos¢ do osobnego osrodka autoryzacji wydajacego tzw. asercje bez-
pieczenstwa [1]. Idea ta zostala przedstawiona na rysunku 3. Z ustug sieci hoteli procz firmy tury-
stycznej ,,Fast travels” chce korzysta¢ rowniez inna firma turystyczna ,,Europe travels”. Aby uzy-
ska¢ dostep do ustugi ,,RezerwacjaZeZnizka” obie firmy musza najpierw skontaktowac si¢ z za-
ufanym o$rodkiem autoryzacji w celu uzyskania asercji bezpieczefistwa. Przy zalozeniu, ze sie¢
hoteli ,,Hotels Worldwide” ufa osrodkowi autoryzacji, asercja bezpieczenstwa, dotaczona do zada-
nia SOAP, stanowi przepustke do jej ustug. Dodatkowym problemem jaki mozna sobie wyobrazi¢
jest fakt, ze poszczegdlne firmy turystyczne beda wielokrotnie korzysta¢ z ustug sieci hotelowe;j
w krotkim czasie, przyktadowo, beda wielokrotnie probowac rezerwowa¢ miejsca w réznych ho-
telach. W takiej sytuacji przeprowadzanie pelnego uwierzytelniania i autoryzacji przy kazdym
wywolaniu ushugi jest zbyt czasochtonne. Problem ten jest rozwiazywany przez koncepcje Single
Sign On, wedlug ktorej proces autoryzacji i uwierzytelniania jest przeprowadzony jednokrotnie,
a otrzymana przepustka moze by¢ wykorzystana wiele razy. Powyzsza problematyka zajmuje si¢
wiele specyfikacji, czgsto sprzecznych i/lub czgsciowo pokrywajacych sig. Wsrod tych specyfika-
cji nalezy wymienié: Security Assertion Markup Language (SAML), eXtensible Access Control
Markup Language (XACML), Extensible Rights Markup Language (XrML), WS-Trust, WS-
Authorization 1 WS-SecureConversation:

»| O$rodek autoryzaciji

1. Uwierzytelnienie 2. Asercja bezpieczenstwa

Fast travels 3. Rezerwyj Hotels Worldwide

|

:RezerwacjaZeZnizkg

A

4. Status operacji

Europe Travels

Rysunek 3. Wymiana komunikatow SOAP z uwierzytelnieniem przez o$rodek autoryzacji.

e Specyfikacja SAML jest standardem OASIS. Dotychczas opracowano i zatwierdzono kilka
wersji: 1.0 5 listopada 2002 [16], 1.1 2 wrze$nia 2003 [17] i 2.0 15 marca 2005 [18]. Standardy
SAML 1.01 1.1 definiuja mechanizmy zadania i przesytania zwrotnego kilku rodzajow asercji:
asercji dotyczacych uwierzytelnienia, asercji dotyczacych atrybutéw i asercji dotyczacych decy-
zji [1]. Asercja dotyczaca uwierzytelnienia jest zaswiadczeniem, ze podmiot Zadajacy asercji
uwierzytelnit si¢ w o$rodku autoryzacji w danym czasie przy uzyciu danej metody autoryzacji.
Asercja ta nie zawiera jednak zadnych danych dotyczacych uwierzytelniajacego si¢ podmiotu.
Innym typem asercji jest asercja dotyczaca atrybutow, ktdra jest dowodem, ze podmiot, ktory si¢
nia poshuguje posiada wlasnosci zdefiniowane w asercji (moga to by¢ przyktadowo e-mail, na-
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zwa firmy, nazwa uzytkownika itp.). Asercja dotyczaca atrybutoéw jest wystarczajaca do prze-
prowadzenia autoryzacji po stronie ustugi. W celu przeprowadzenia autoryzacji przez osrodek
autoryzacji, musi on wyda¢ asercj¢ dotyczaca decyzji, ktora reprezentuje uprawnienie do sko-
rzystania z konkretnego zasobu. SAML wspiera rowniez koncepcj¢ Single Sign On przez co
umozliwia wydajna wymiang serii komunikatow. Specyfikacja SAML poczatkowo opracowana
przez OASIS (wersje 1.0 i 1.1) zostata p6zniej rozbudowana przez Liberty Aliance i Internet2
Shiboleth Group, w celu umozliwienia komunikacji pomig¢dzy osrodkami autoryzacji, wprowa-
dzenia lepszej ochrony prywatnosci i lepszego opracowania metod uwierzytelniania. Te modyfi-
kacje staly si¢ podstawa standardu SAML w wersji 2.0 [19].

e Specyfikacja XACML jest rowniez standardem OASIS. Wersj¢ 1.0 tego standardu zatwier-
dzono 18 lutego 2003 [20], 1.1 7 lipca 2003 [21] i 2.0 1 lutego 2005 [22]. XACML definiuje
sposoby opisu polityki dostepu do zasobow, a wigc sposoby opisu metod i warunkéw autoryza-
cji. Wykorzystujac XACML mozna zdefiniowa¢ warunki dostgpu do zasobow w oparciu o prak-
tycznie dowolne dostgpne informacje dotyczace zasobu, migdzy innymi jego zawartosci (jesli
jest to dokument), oraz takich czynnikéw jak aktualna data, godzina albo lokalizacja zasobu.
Mozna rowniez wzia¢ pod uwage wiasnosci podmiotéw zadajacych dostgpu do zasobu, takich
jak np. ich przynalezno$¢ do okreslonych grup albo r6l. XACML mozna uzywaé niezaleznie od
pozostatych standardow uzytych w polityce bezpieczenstwa, ale standard ten opisuje réwniez
funkcjonalnos$¢, ktora mozna wykorzysta¢ jedynie przy wspotpracy z SAML [19]. Niestety
sktadnia XACML jest tak skomplikowana, ze praktycznie nieczytelna dla cztowieka i musi by¢
generowana automatycznie przez odpowiednie aplikacje narzedziowe.

e Specyfikacja XrML [23] zostata ogloszona 26 listopada 2001 przez kompani¢ ContentGu-
ard, oraz zgloszona do OASIS, ale pdki co nie zostal opracowany przez ta organizacje zaden
standard oparty o nig oparty. Specyfikacja XrML zostata zdefiniowana przede wszystkim do za-
rzadzania uprawnieniami dostgpu do danych w kontekscie ochrony praw autorskich (Digital Ri-
ghts Management — DRM), ale moze by¢ wykorzystana do definiowania polityki autoryzacji dla
dowolnych zasobéw. Uprawnienia w XrML moga by¢ definiowane w oparciu o 4 koncepcje: za-
sobu, uprawnien, podmiotu, ktéry zada uprawnienia do zasobu oraz warunku, jaki musi by¢
spetniony, by podmiot otrzymat uprawnienie. Jak tatwo zauwazy¢ zakres problemow rowiazy-
wanych przez specyfikacje XrML pokrywa si¢ z XACML. Jedyna roznica jest to, ze XACML
jest bardzo ogdlny, podczas, gdy XrML skupia sig¢ przede wszystkim na problemach zwiazanych
z DRM [24]. Specyfikacje te nie sa kompatybilne.

e Specyfikacja WS-Trust zostata opracowana przez IBM, Microsoft i wiele innych firm [25].
Nie zostala ona jednak jeszcze zatwierdzona jako standard ani przez W3C ani OASIS. Zakres tej
specyfikacji pokrywa si¢ czgSciowo ze specyfikacja SAML. Podobnie jak w SAML, w WS-
Trust zdefiniowano sposoby uwierzytelniania dostgpu do ustug przy pomocy trzeciej strony pet-
niacej funkcje osrodka autoryzacji. Model bezpieczenstwa definiowany przez WS-Trust opiera
si¢ na tym, ze kazda ustuga Web Service moze wymagac, aby przychodzace zadanie zawierato
podpisany Zeton bezpieczenstwa [26]. Warto zauwazy¢, ze podpisany zeton bezpieczenstwa jest
podobny do asercji bezpieczenstwa stosowanych w SAML. W rzeczywistosci asercje bezpie-
czenstwa SAML sa specyficznymi dla tego protokotu zetonami bezpieczenstwa. Jezeli komuni-
kat SOAP nie zawiera poprawnego zZetonu bezpieczenstwa, to jest odrzucany. Jezeli podmiot nie
jest w stanie samodzielnie stworzy¢ zetonu bezpieczenstwa, moze si¢ zwrocic¢ do strony trzeciej,
tzw. Ustugi Zetonu Bezpieczenstwa (Security Token Service, STS), ktéra moze mu go przestag.
STS moze rowniez wymagac jakiej$ formy zetonu bezpieczenstwa w celu uwierzytelnienia z3-
dania. Jezeli podmiot uwierzytelni si¢ u STS, otrzymuje Zeton umozliwiajacy uwierzytelnienie
si¢ u ustugi Web Service. Jak latwo zauwazy¢ STS jest analogiem o$rodka autoryzacji SAML.
Standard WS-Trust definiuje rowniez protokot oparty na technice wyzwanie — odpowiedz, ktory
zapewnia ustludze Web Service mozliwos¢ weryfikacji u STS poprawnosci zetondw przestanych
przez nadawcg komunikatu SOAP. WS-Trust posiada jedna przewage nad SAML. Ot6z dopusz-
cza rézne typy zetonow bezpieczenstwa, podczas, gdy SAML wykorzystuje jedynie charaktery-
styczne dla siebie asercje.
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e  WS-Authorization jest niekompletna jeszcze specyfikacja opracowywang przez grupg firm
dokota IBM i Microsoft. WS-Authorization bgdzie specyfikowaé sposoby autoryzacji podmio-
tow przez ushugi Web Services. Jak tatwo zauwazy¢, specyfikacja ta pokrywa si¢ czgSciowo
z XACML. Niestety, obecnie nie jest jeszcze dostgpna nawet tres¢ wstepnej wersji tej specyfika-
cji. Zapowiedziano jedynie jej opracowanie w white paper opublikowanym przez IBM i Micro-
soft [27].

e  WS-SecureConversation jest kolejna specyfikacja opracowana przez grupe firm dokota IBM
i Microsoft [28]. Jej najnowsza dostgpna wersja pochodzi z lutego 2005. Gtéwnym zadaniem
WS-SecureConversation jest zaimplementowanie filozofii Single Sign On w celu usprawnienia
wymiany komunikatow SOAP. Dzigki WS-SecureConversation mozliwe jest jednokrotne wza-
jemne uwierzytelnienie obu stron, oraz ustalenie wspdlnego ,,sekretu” np. klucza do symetrycz-
nego algorytmu szyfrowania komunikacji, ktory bedzie wykorzystywany do szyfrowania wy-
miany wszystkich kolejnych komunikatow SOAP az do wygasnigcia sesji [26]. 17 pazdziernika
2005 OASIS ogtosita prosbe o udziat (Call for Participation) w celu utworzenia komitetu Web
Services Secure Exchange (WS-SX) [29], ktory miatby opracowac standard majacy na celu za-
pewnienie bezpiecznej i wydajnej wymiany wielu komunikatéw SOAP oraz opracowanie spo-
sobu komunikowania przez ustugi Web Services wymagan co do bezpieczenstwa takich wy-
mian. Standard ten ma powsta¢ w oparciu o specyfikacje WS-SecureConversation, WS-Trust
1 WS-SecurityPolicy (ta ostatnia zastanie opisana w dalszej czg$ci niniejszej pracy).

Przyktad przedstawiony na rysunku 3 nie oddaje catkowicie rzeczywisto$ci. Moze si¢ zdarzy¢
bowiem, ze firma ,,Fast Travels” bedzie chciala skorzysta¢ z ushug innej sieci hoteli np. ,,Comfy
Hotels”. Ze skorzystaniem z ustug tej sieci jest jednak problem. Otz jej polityka bezpieczenstwa
oparta jest o inny, niz stosowany w ,,Fast Travels” sposéb podpisywania komunikatéw, a dodat-
kowo ,,Comfy Hotels” korzysta rowniez z innego osrodka autoryzacji. Przyktadowo, sie¢ ,,Fast
Travels” wykorzystuje do uwierzytelniania certyfikaty X.509v3 a sie¢ hoteli ,,Comfy Hotels” bi-
lety Kerberosa. Nowy, rozbudowany przyktad mozna zobaczy¢ na rysunku 4. Przedstawiony po-
wyzej problem mozna rozwiaza¢ jezeli istnieje zaufanie pomigdzy osrodkami autoryzacji. Jak
wspomniano przy okazji omawiania standardu SAML, w wersji 2.0 tego standardu dodano mozli-
wos¢ nawiazania komunikacji pomigdzy osrodkami autoryzacji. Komunikacja ta ma wlasnie na
celu ustalenie pomigdzy nimi zaufania [19]. Procz standardu SAML, rozwiazywaniem tego typu
problemow zajmuja sig: specyfikacja WS-Federation i standard Identity Web Service Framework
(ID-WSF):
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X.509v3 Kerberos
Osrodek Osrodek
autoryzacji/STS 1 Zaufanie autoryzacji/STS 2

5. Uwierzytelnienie

3. Uwierzytelnienie 4. Asercjal/zeton bezpieczenstwa 6. Asercja/zeton bezpieczenstwa

Fast travels 1. Pytanie o warunki uwierzytelnienia > Comfy Hotels
2. Warunki uwierzytelnienia ‘RezerwacjaZeZnizkq
7. Rezerwuyj
>
- .
8. Status rezerwacji

Rysunek 4. Wymiana komunikatow SOAP w sytuacji gdy stosowane sg rézne algorytmy uwierzytelniania.

e Specyfikacja WS-Federation zostata opracowana przez IBM, Microsoft i innych [30]. Jej
najnowsza wersja ukazata sig lipcu 2003. Umozliwia ona stworzenie mechanizméw ttumaczenia
np. zetondw bezpieczenstwa stosowanych przez ,,Fast Travels”, na zetony stosowane przez
,,Comfy Hotels”. Mechanizm ten mozna wytlumaczy¢ na nastgpujacym przyktadzie [26] (kolej-
ne kroki przedstawiono na rysunku 4):

1. System informatyczny firmy ,,Fast Travels” chce skorzysta¢ z ustugi ,,Rezerwacja-
ZeZnizka™ w sieci hoteli ,,Comfy Hotels”. W tym celu wysylta zapytanie, jakie wa-
runki musi spetni¢, zeby moc skorzystac z tej ustugi.

2. System otrzymuje informacje, ze musi skorzysta¢ z STS numer 2.

3. Poniewaz system nie moze skorzysta¢ z STS numer 2 bezposrednio, uwierzytelnia
si¢ u STS numer 1 i zglasza prosbe o zeton.

4. System otrzymuje zeton od STS numer 1.

5. System wykorzystuje zeton do uwierzytelnienia si¢ u STS numer 2 i otrzymania ko-
lejnego zetonu.

6. System otrzymuje zeton od STS numer 2.

7. System wykorzystuje drugi zeton do uwierzytelnienia si¢ u ustugi w sieci hoteli
,,Comfy Hotels” i wywotlania tejze ustugi.

8. System otrzymuje wynik wykonania ushugi.

e Standard ID-WSF [31, 32] zostal opracowany przez Liberty Aliance w celu rozwigzywania
podobnych probleméw co WS-Federation i czgsciowo sig z nim pokrywa. W przeciwienstwie do
WS-Federation, ktory opiera si¢ na innych standardach IBMa i Microsoftu (np. WS-Trust), ID-
WSF jest oparty o standardy SAML, WS-Security i SSL. Szczegotowy wykaz podobienstw

i 16zni¢ mozna przeczyta¢ w [33].
Procz standardow zwiazanych z uwierzytelnianiem, autoryzacja, poufnoscia, integralnoscia
i niezaprzeczalnoscia komunikatow SOAP w mniej lub bardziej skomplikowanych $rodowiskach
heterogenicznych, powstalo wiele innych standardow wspomagajacych realizacj¢ zadan tych
wczesniejszych. Wérod standardéw wspomagajacych mozna wymienié: Digital Signature Service
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(DSS), XML Key Management Specification (XMKS), WS-Policy, WS-PolicyAttachment, WS-

PolicyAssertion, WS-SecurityPolicy, Web Service Policy Language (WSPL), WS-Privacy i XML

Common Biometric Format (XCBF).
e Standard DSS jest nie ukoniczonym jeszcze standardem OASIS, ktéry ma na celu ulatwienie
przetwarzania podpisu elektronicznego. Wsrod rzeczy, ktdre maja si¢ znalez¢ w standardzie jest,
migdzy innymi, interfejs, ktory mozna wykorzysta¢ do wystania zadania, aby ustuga Web Servi-
ce utworzyla, badz zweryfikowata podpis elektroniczny na przestanych danych, z wykorzysta-
niem wskazanych algorytmow. Specyfikacja DSS opisuje ushugi dotyczace: tworzenia podpiséw
elektronicznych, ich weryfikacji, tworzenia znacznikow czasowych oraz dowolnej kombinacji
tych operacji. Dzigki temu standardowi bedzie mozna zbudowac tatwo dostgpne ushugi Web Se-
rvices, ktére mozna wykorzysta¢ do przetwarzania podpisu elektronicznego, bez koniecznosci
implementowania tych operacji we wilasnej aplikacji. [34]
e Specyfikacja XKMS [35] jest od 30 marca 2001 rekomendacja W3C. Na XKMS sktadaja
si¢ dwie specyfikacje: XML Key Information Service Specification (X-KISS) oraz XML Key Re-
gistration Service Specification (X-KRSS). Celem XKMS jest zapewnienie tatwego zarzadzania
kluczami publicznymi przez aplikacje korzystajace z ustug Web Services. X-KISS jest protoko-
fem pozwalajacym na stworzenie ustugi, do ktorej mozna przekazaé przetwarzanie informacji
dotyczacych klucza publicznego. Przyktadowo, jezeli aplikacja nie potrafi przetwarza¢ certyfi-
katow X.509v3, a otrzymala taki certyfikat w komunikacie SOAP, moze przekazaé przetwarza-
nie certyfikatu do ustugi zgodnej z X-KISS, w celu ekstrakcji klucza. X-KISS pozwala rowniez
na otrzymanie, na podstawie certyfikatu, asercji dotyczacych atrybutow zwigzanych z wiasci-
cielem podpisu. X-KRSS jest protokotem pozwalajacym na stworzenie ustugi, ktorej zadaniami
sa migdzy innymi: rejestracja, usuwanie i ponowne przestanie klucza publicznego w taki sposob,
by mozliwe bylo pdzniejsze wykorzystanie tego klucza za pomoca X-KISS, badZ dowolnej PKI
takiej jak X.509 lub PKIX [24].
e  WS-Policy [36] jest kolejna ze specyfikacji IBM i Microsoftu. Jej najnowsza wersja ukazata
si¢ w marcu 2006. Zadaniem tej specyfikacji jest zapewnienie szkieletu, ktory mozna wykorzy-
sta¢ do komunikowania przez ustuge Web Services twierdzen dotyczacych jej cech i wymagan,
takich jak na przyktad: wymagane kodowanie przesytanych komunikatow albo obstugiwane al-
gorytmy podpisu elektronicznego itp. WS-Policy jest jedynie szkieletem, natomiast to jakie ce-
chy usthugi mozna komunikowaé definiuja osobne specyfikacje zalezne od domeny zastosowan.
Jedna z takich specyfikacji jest WS-PolicyAssertion [37] (ostatnia wersja pochodzi grudnia
2002), ktora definiuje podstawowe, ogolne twierdzenia, takie jak np. wezesniej wspomniane ko-
dowanie komunikatow. Z punktu widzenia bezpieczenstwa nalezy wymieni¢ przede wszystkim
WS-SecurityPolicy [38] (najnowsza wersja specyfikacji pochodzi z lipca 2005), ktéra definiuje
twierdzenia zwiazane z wymaganiami dotyczacymi zabezpieczenia komunikacji z dana usluga
Web Service. WS-Policy, wraz z WS-SecurityPolicy jest wykorzystywana przez takie rozwigza-
nia jak: WS-Trust, WS-SecureConversation i WS-Federation do komunikowania wymagan jakie
podmiot musi spetni¢, aby zosta¢ uwierzytelnionym. WS-Policy wykorzystuje roéwniez specyfi-
kacje WS-PolicyAttachment (najnowsza wersja pochodzi z marca 2006), ktora stuzy do defi-
niowania powigzah pomigdzy twierdzeniami, a podmiotami, ktorych te twierdzenia dotycza.
WS-PolicyAttachments definiuje rowniez jak mozna powiazac twierdzenia WS-Policy z opisami
WSDL i UDDI [39].
e Jezyk WSPL zostal opracowany przez OASIS w oparciu o jezyk XACML (jest jego pod-
zbiorem). Obecnie nie jest jeszcze standardem, ale wstgpna wersje mozna przeczytaé w sieci
[40, 41]. Dziedzina zastosowan jezyka pokrywa si¢ z WS-Policy, ale pozwala on na doktadniej-
sze 1 wygodniejsze definiowanie twierdzen o uslugach Web Services.
e  WS-Privacy jest niekompletna jeszcze specyfikacja opracowywana przez grupe¢ firm dokota
IBM i Microsoft. Ma by¢ oparta o WS-Policy, WS-Trust i WS-Security. Celem WS-Privacy jest
umozliwienie ustugom Web Services komunikowanie twierdzen o ich polityce dotyczacej da-
nych osobowych. Dzigki temu, przedsigbiorstwa bgda mogly uniknaé naruszenia ochrony da-
nych osobowych swoich klientoéw poprzez przestanie tych danych do ustugi, ktora jest sprzeczna
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z polityka firmy w tej sprawie. Niestety, obecnie nie jest jeszcze dostgpna nawet tres¢ wstgpnej
wersji tej specyfikacji. Jedynie zapowiedz jej opracowania zostala umieszczona w white paper
opublikowanym przez IBM i Microsoft [27].

e  XCBEF jest formatem zapisu danych biometrycznych w postaci dokumentu XML. Mozna go
wykorzystac¢ jako zeton bezpieczenstwa przy uwierzytelnianiu komunikatow SOAP [42].

To co dotychczas opisano praktycznie wyczerpuje opracowane dotychczas standardy i specyfi-
kacje dotyczace bezpieczenstwa w ustugach Web Services. Nalezatloby zatem zada¢ sobie pytanie.
Czy zastosowanie powyzszych standardow gwarantuje bezpieczenstwo? Odpowiedz brzmi oczy-
wiscie ,,nie”. Bezpieczenstwo aplikacji zalezy bowiem nie tylko od zastosowanych w niej standar-
dow, ale rowniez od projektu samej aplikacji. Nawet najlepiej implementujace standardy ustugi
Web Services moga by¢ podatne na ataki typu SQL Injection lub wiele innych sposobow wtaman.
Niebezpieczenstwo z tej strony mozna zminimalizowac jedynie starannie projektujac ustugi i prze-
prowadzajac dlugie testy. Istnieje rowniez jeszcze jeden standard, ktory moze si¢ przydac przy mi-
nimalizacji tego problemu. Jest to specyfikacja opartego na XMLu jezyka AVDL [43] (Applica-
tion Vurnerability Description Language) zatwierdzona jako standard przez OASIS w maju 2004.
Jezyk AVDL stuzy do opisywania dziur odkrytych w réznych aplikacjach. Sformalizowanie opisu
tego typu problemoéw pozwala czgsto na automatyczne zapobieganie naruszeniom bezpieczenstwa.
Przyktadowo, niech sie¢ hoteli ,,Hotels Worldwide” udostgpnia wiele roznych ustug Web Servi-
ces. W pewnym momencie odkryto, ze jedna z tych uslug jest wrazliwa na ataki typu SQL Injec-
tion. Problem jest natychmiast opisywany w jezyku AVDL i publikowany. Firewall przedsigbior-
stwa korzystajac z tych informacji moze automatycznie zablokowa¢ niebezpieczna ustuge do cza-
su usunigcia dziury.

5. Podsumowanie

Proces budowy standardow bezpieczenstwa dla ustug Web Services jest ciagle jeszcze nie za-
konczony. Swiadcza o tym sprzeczne i czesciowo naktadajace si¢ standardy i specyfikacje obecne
na rynku. W takiej sytuacji trudno przewidzie¢, ktore standardy si¢ przyjma w przysztosci. Wptyw
maja na to przede wszystkim dwa czynniki. Pierwszym z nich jest liczba dost¢gpnych implementa-
cji poszczegodlnych specyfikacji na roznych platformach programistycznych. Obecnie standard
WS-Security, wraz ze zwigzanymi z nim XML-Signature i XML-Encryption sa implementowane
miedzy innymi przez: Web Services Toolkit IBMa (WSTK 3.1), Java Web Services Developer
Pack, czy Web Services Enhancements 3.0, ktére jest dodatkiem do Visual Studio 2005 i platfor-
my .NET 2.0. Istnieja rowniez Sciany ogniowe XML, ktére implementuja cz¢$¢ standardow opisa-
nych w niniejszej pracy. Wsrod przyktadowych programow tego typu mozna wymieni¢: XML
Message Server firmy Westbridge Technology, SOAP Content Inspector firmy Quadrasis, jak
réwniez produkty firm Vordel, Reactivity, Forum Systems czy Flamenco Networks [44]. Drugim
czynnikiem jest licencja na wykorzystywanie tychze standardow. Standardy W3C musza by¢ dar-
mowe do wykorzystania, co zdecydowanie przemawia za ich wykorzystaniem. Polityka OASIS
jest nieco mniej restrykcyjna, gdyz specyfikacje przestane do tej organizacji moga by¢ opatento-
wane, co jest najprawdopodobniej jedna z przyczyn, dla ktorej specyfikacje opracowane przez
IBM i Microsoft sa zgtaszane wtasnie do OASIS [8]. Opatentowanie niektérych standardow moze
niestety powaznie ograniczy¢ rozwdj rozwiazan opartych o ustugi Web Services. Na razie pozosta-
je jednak jedynie czekac i obserwowac dalszy rozwdj standardéw i specyfikacji przedstawionych
w niniejszej publikacji.
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